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O Tomto Navodu

1. Cilova skupina

Vase predplatné Bitdefender Family Pack pokryva neomezeny pocet zafizeni,
ktera vlastnite. To znamena4, Ze m(iZe byt pouzit k ochrané vsech pocitac,
Macu, mobilnich zafizenich se systémem Android a iOS, ktera vase rodina
vlastni.

MuUzete spravovat vase chranéna zarizeni pomoci vaseho Bitdefender uctu,
ktery potrebuje byt propojen s aktivnim predplatnym.

Tento navod poskytuje asistenci pri instalaci a pouzivani produkt(i zahrnutych
ve vasem predplatném: Bitdefender Total Security (pro Windows), Bitdefender
Antivirus for Mac (pro mac0S), Bitdefender Mobile Security (pro Android) a
Bitdefender Mobile Security for iOS.

Muzete nalézt jak nakonfigurovat Bitdefender na rliznych zafizenich, aby
jste je chranili pfed hrozbami v§eho typu.

2. Jak pouzivat tento navod

Tento navod je urcen pro 4 produkty zahrnuté v Bitdefender Family Pack:
e ,Total Security pro PC" (str. 1)
Naucte se jak vyuzit produkt na vasem PC a laptopu.
e ,Antivirus pro Mac"” (str. 205)
Naucte se vyuzivat produkt na vasem Mac.
e ,Mobile Security pro i0S" (str. 245)
Naucte se jak vyuzit produkt na vasem iPhone a iPad.
e ,Mobile Security pro Android” (str. 261)
Naucte se jak vyuzit produkt na vasem mobilu a tabletu.
e ,Kontaktujte nas” (str. 300)

Zjistéte kde najdete pomoc, kdyz se néco nepfrijatelného objevi.

0 Tomto Navodu iX



Bitdefender Family Pack

TOTAL SECURITY PRO PC



Bitdefender Family Pack

1. INSTALACE

1.1. Priprava na instalaci

Pred instalaci produktu Bitdefender Total Security provedte nasledujici
pripravy, abyste zajistili hladky prabéh instalace:

Ujistéte se, Ze pocitac, na ktery chcete produkt Bitdefender nainstalovat,
spliiuje minimalni pozadavky na systém. Pokud pocéitac vSechny minimalni
pozadavky na systém nespliuje, produkt Bitdefender se nenainstaluje,
nebo v pfipadé, Ze se nainstaluje, nebude fungovat spravné a bude
zpusobovat zpomaleni a nestabilitu systému. Uplny seznam poZadavkd
na systém najdete zde ,Systémové poZadavky" (str. 206).

Prihlaste se k pocitaci pomoci Uctu spravce.

Odinstalujte z pocitace jiné podobné aplikace. Pokud bude jakakoli
podobna aplikace zaznamendana béhem instala¢niho procesu Bitdefender,
budete upozornéni na nutnost odinstalace. Soucasny béh dvou
zabezpecovacich aplikaci mize ovlivnit jejich provoz a zpUsobit zasadni
problémy se systémem. Nastroj Windows Defender bude béhem instalace
vypnuty.

Vypnéte nebo odstrante pfipadnou branu firewall, ktera bézi na vasem
pocitaci. Soucasny provoz dvou firewallovych programd muze ovlivnit
jejich ¢innost a zplsobit zasadni problémy se systémem. Brana firewall
systému Windows bude béhem instalace vypnuta.

Doporucujeme pripojit poCita¢ béhem instalace k internetu, i v pfipadé
instalace z disku CD/DVD. Pokud jsou k dispozici novéjsi verze aplikacnich
souborll obsazenych v instalacnim balicku, produkt Bitdefender je mize
stahnout a nainstalovat.

1.2. Pozadavky na systém

Produkt Bitdefender Total Security lze nainstalovat pouze na pocitace s
nasledujicimi operacnimi systémy:

Instalace

Windows 7 s aktualizaci Service Pack 1
Windows 8

Windows 8.1

Windows 10
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Pred instalaci se ujistéte, Ze vas pocitac spliiuje minimalni pozadavky na
systém.

Poznamka
Pokud chcete zjistit, jaky operacni systém Windows vas pocitac pouziva, a
informace o hardwaru, postupujte nasledovné:

e V systému Windows 7 kliknéte pravym tlac¢itkem na ikonu Pocitac na plose
a poté v nabidce vyberte polozku Vlastnosti.

e V systémech Windows 8 na Uvodni obrazovce vyhledejte polozku Pocitac
(napfiklad mUzete zaéit psat ,Pocitac”, pfimo na Givodni obrazovce) a poté
kliknéte pravym tlacitkem na jeji ikonu. Ve Windows 8.1, naleznéte Tento
Pocitac.

Dole v nabidce vyberte polozku Vlastnosti. V oblasti Systém vyhledejte
informace o typu systému pocitace.

e V systému Windows 10 zadejte ,Systém" do vyhledavaciho pole na hlavnim
panelu a kliknéte na nalezenou ikonu. V oblasti Systém vyhledejte informace
o typu systému pocitace.

Minimalni pozadavky na systém

e 2 GB volného mista na pevném disku
e Procesor Dual Core 1.6 GHz
e 1 GB paméti (RAM)

Doporucené pozadavky na systém

e 2,5 GB volného mista na pevném disku (nejméné 800 MB na systémové
jednotce)

e Procesor Intel CORE Duo (2 GHz) nebo ekvivalentni

e 2 GB paméti (RAM)

Softwarové pozadavky

Aby bylo mozné pouzivat produkt Bitdefender a vSechny jeho funkce, vas
pocitaé musi spliovat nasledujici softwarové pozadavky:

e Microsoft Edge verze 40 a vyssi
e Internet Explorer 10 a vyssi

e Mozilla Firefox verze 51 a vyssi
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e Google Chrome verze 34 a vyssi

1.3. Instalace produktu Bitdefender

Produkt Bitdefender Ize nainstalovat z instalacniho disku nebo pomoci
webového instalacniho programu, ktery muzete stdhnout do pocitace z
platformy Bitdefender Central.

Pokud vas nakup obsahuje licenci pro vice nez jeden pocita¢, zopakujte
proces instalace a aktivujte vas produkt pod stejnym uctem na kazdém
pocitadi. Uget, ktery je tfeba pouZit, je tentyz, ktery obsahuje vase aktivni
predplatné produktu Bitdefender.

Instaluj z Bitdefender Central

Z uctu Bitdefender Central mlzZete stahnout instalacni sadu odpovidajici
zakoupenému predplatnému. Po dokonceni instalace bude produkt
Bitdefender Total Security aktivovan.

Pro stahnuti Bitdefender Total Security z Bitdefender Central:
1. Prihlas se na Bitdefender Central.
2. Vyberte menu Moje Zafrizeni a kliknéte na INSTALOVAT OCHRANU.
3. Prosim vyberte jednu z nasledujicich variant
e Chranit toto zarizeni
Vyberte tuto moznost a ulozte instalac¢ni soubor.
e Chranit dalsi zafizeni

Vyberte tuto moznost a poté kliknéte na ODESLAT ODKAZ KE STAZENI.
Zadejte emailovou adresu do pfislusného pole a kliknéte na tlacitko
ODESLAT EMAIL. Zapamatujte si, Ze vygenerovany odkaz ke stazeni je
platny pouze 24 hodin. Pokud doba platnosti odkazu vyprsi, musite
vygenerovat novy pomoci stejnych krokd.

Na zafizeni, kde chcete nainstalovat vas Bitdefender produkt Bitdefender,
zkontrolujte emailovy ucet, ktery jste zadali a poté kliknéte na pfislusné
tlacitko stahnout

4. Pockejte na dokonceni stahovani a poté spustte instalaéni soubor.
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Ovéreni instalace

Bitdefender nejprve zkontroluje systém z divodu ovéreni instalace.

Pokud systém nespliuje minimalni pozadavky na instalaci produktu
Bitdefender, budete informovani o oblastech, které je tieba vylepsit, abyste
mohli pokracovat.

Jestlize bude nalezen nekompatibilni antivirovy program nebo starsi verze
produktu Bitdefender, budete vyzvani k jejich odebrani ze systému. Podle
pokynu provedte odebrani softwaru ze systému, abyste predesli pozdéjsim
problémm. Pro dokonceni odebrani nalezenych antivirovych programt
muze byt nutné restartovat pocitac.

Instalacni balicek produktu Bitdefender Total Security je neustale
aktualizovan.

Poznamka
Stazeni instalacnich souborG miize trvat dlouho, zejména v pripadé
pomalejsiho pfipojeni k internetu.

Po ovéreni instalace se zobrazi privodce instalaci. Pfi instalaci produktu
Bitdefender Total Security postupujte podle pokyn(.

1. krok - instalace produktu Bitdefender

Predtim nez prejdete k instalaci, musite souhlasit s Podminkami

Predplatného. Prectéte si, prosim, smlouvu o predplatném, nebot obsahuje
smluvni podminky, podle kterych mlzete pouzit Bitdefender Total Security.

Pokud s témito podminkami nesouhlasite, zaviete toto okno. Instalacni
proces bude prerusen a instalace se ukonéi.

V tomto kroku lze provést dva dalsi ukony:

e Nechte povolenou moznost Send product reports. Pri povoleni této
moznosti budou zpravy obsahujici informace o pouzivani produktu
odesilany na servery produktu Bitdefender. Tyto informace jsou nezbytné
pro zlepSovani produktu a mohou nam pomoci poskytovat v budoucnosti
lepsi komfort. Tyto zpravy neobsahuji zadna dlvérna data, jako vase jméno
nebo IP adresa, a nebudou pouzity ke komerénim ucellim.

o Nastavte jazyk, ve kterém chcete nainstalovat program.
Kliknéte na INSTALOVAT pro spusténi instalace produktu Bitdefender.
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2. krok - prubéh instalace

Pockejte na dokonceniinstalace. Zobrazuji se podrobné informace o priibéhu.

Probéhne antivirovy sken kritickych oblasti systému, stahnou a nainstalu;ji
se nejnovéjsi verze souborl aplikace a budou spustény sluzby produktu
Bitdefender. Tento krok m(iZe trvat nékolik minut. Pokud chcete sv(ij systém
skenovat pozdéji, kliknéte na Preskocit sken. Dalsi informace o spusténi
skenovani systému naleznete na ,Provedeni kompletniho skenu" (str. 82).

3. krok - dokonceni instalace

Produkt Bitdefender je Uspésné nainstalovan.

Zobrazi se shrnuti instalace. Pokud byla béhem instalace nalezena a
odstranéna aktivni hrozba, mize byt nutny restart systému. Pro pokracovani
kliknéte na ZACIT POUZIVAT Bitdefender.

4. krok - zaciname

V okné Zaciname se zobrazuji detaily o VaSem aktivnim predplatném.

Kliknéte na tlacitko Dokonéit a prejdete do rozhrani produktu Bitdefender
Total Security.

Instalace z instala¢niho disku

Pokud chcete produkt Bitdefender nainstalovat z instalacniho disku, vlozte
disk do optické jednotky.

Po kratké chvili by se méla zobrazit instalacni obrazovka. Zahajte instalaci
podle pokynu.

Pokud se instalacni obrazovka neobjevi, pomoci nastroje Prazkumnik
Windows prejdéte do korenového adresare disku a dvakrat kliknéte na soubor
autorun.exe.

Kliknéte na tlacitko Instaluj z CD/DVD pokud je vase internetové spojeni
pomalé, nebo neni systém pripojen k internetu. V tomto pripadé Bitdefender
dostupny na disku bude nainstalovan a novéjsi verze bude stazena z
Bitdefender servert pres produktovy update.

Ovéreni instalace

Bitdefender nejprve zkontroluje systém z dGivodu ovéreni instalace.
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Pokud systém nespliiuje minimalni pozadavky na instalaci produktu
Bitdefender, budete informovani o oblastech, které je tieba vylepsit, abyste
mohli pokracovat.

Jestlize bude nalezen nekompatibilni antivirovy program nebo starsi verze
produktu Bitdefender, budete vyzvani k jejich odebrani ze systému. Podle
pokynu provedte odebrani softwaru ze systému, abyste predesli pozdéjsim
problémdm. Pro dokonceni odebrani nalezenych antivirovych programt
muze byt nutné restartovat pocitac.

Poznamka
Stazeni instalacnich soubord muze trvat dlouho, zejména v pfipadé
pomalejsiho pripojeni k internetu.

Po ovéreni instalace se zobrazi privodce instalaci. PFi instalaci produktu
Bitdefender Total Security postupujte podle pokynul.

1. krok - instalace produktu Bitdefender

Predtim nez prejdete k instalaci, musite souhlasit s Podminkami

Predplatného. Prectéte si, prosim, smlouvu o predplatném, nebot obsahuje
smluvni podminky, podle kterych mlzete pouzit Bitdefender Total Security.

Pokud s témito podminkami nesouhlasite, zaviete toto okno. Instalacni
proces bude prerusen a instalace se ukonci.

V tomto kroku lze provést dva dalsi ukony:

e Nechte povolenou moznost Send product reports. Pri povoleni této
moznosti budou zpravy obsahujici informace o pouzivani produktu
odesilany na servery produktu Bitdefender. Tyto informace jsou nezbytné
pro zlepSovani produktu a mohou nam pomoci poskytovat v budoucnosti
lepsi komfort. Tyto zpravy neobsahuji zadna divérna data, jako vase jméno
nebo IP adresa, a nebudou pouzity ke komercnim uceliim.

o Nastavte jazyk, ve kterém chcete nainstalovat program.
Kliknéte na INSTALOVAT pro spusténi instalace produktu Bitdefender.

2. krok - prubéh instalace

Pockejte na dokonceniinstalace. Zobrazuji se podrobné informace o priibéhu.

Kritické oblasti vaseho systému jsou skenovany proti hrozbam a sluzby
Bitdefender jsou spustény. Tento krok muze trvat nékolik minut. Pokud
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chcete svllj systém skenovat pozdéji, kliknéte na Preskocit sken. Dalsi
informace o spusténi skenovani systému naleznete na ,Provedeni kompletniho
skenu” (str. 82).

3. krok - dokonceni instalace

Zobrazi se shrnuti instalace. Pokud byla béhem instalace nalezena a
odstranéna aktivni hrozba, maze byt nutny restart systému. Pro pokracovani
kliknéte na ZACIT POUZIVAT Bitdefender.

Krok 4 - Bitdefender ucet

Po dokonéeni pocatecniho nastaveni se zobrazi okno Bitdefender. Uget
Bitdefender je vyZadovan k aktivaci produktu a pouziti jeho online funkci.
Dalsi informace viz ,Bitdefender Central” (str. 29).

Pokracuje dle prislusné situace.
e Chci vytvorit ucet Bitdefender

1. Zadejte pozadované informace do prislusnych poli. Data, kterd zde
uvedete, zlistanou utajend. Heslo musi mit délku alespon 8 znaku a
obsahovat cCislici.

2. Nez budete postupovat dale, musite souhlasit s Podminkami pouziti.
Prectéte si Smluvni podminky peclivé, protoze obsahuji podminky, za
kterych m(iZzete pouzivat Bitdefender.

Dale si mlzete precist zasady ochrany osobnich udaja.
3. Kliknéte na VYTVORIT UCET .

Poznamka

Jakmile je ucet vytvoren, mUzete se pomoci e-mailové adresy zadané pri
registraci a hesla pfihlasit k ictu na adrese https://central.bitdefender.com
nebo v aplikaci Bitdefender Central za predpokladu, Ze je nainstalovan na
jednom z vasich zafizeni Android nebo iOS zafizeni. Chcete-li nainstalovat
aplikaci Bitdefender Central v zafizeni s Androidem, musite mit pfistup k
sluzbé Google Play, vyhledat Bitdefender Central a potom zvolit odpovidajici
moznost instalace. Chcete-li nainstalovat aplikaci Bitdefender Central v
systému iOS, musite se dostat do aplikace App Store, vyhledat Bitdefender
Central a potom zvolit odpovidajici moznost instalace.

e JiZ mam ucet Bitdefender
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1. Kliknéte na Prihlasit se, a pak napiSte svoji emailovou adresu a heslo
Vaseho Bitdefender uctu.

Pro pokracovani kliknéte na Prihlasit se.

2.V pripadé, ze jste zapomnéli heslo k vasemu uUc¢tu nebo jej chcete
resetovat, vyberte moznost Zapomenuté heslo . Zadejte svou e-mailovou
adresu a kliknéte na tladitko ZAPOMENUTE HESLO. Zkontrolujte vas
emailovy Ucet a fidte se instrukcemi pro nastaveni nového hesla pro
vas Bitdefender ucet.

Poznamka

Pokud mate jiz MyBitdefender ucet, mlizete ho nadale pouzivat pro
pfihlasovani do Bitdefender Gctu. Jestlize jste zapomnéli heslo, musite
jit na https://my.bitdefender.com pro jeho obnoveni. Poté pouzijte
aktualizované udaje pro prihlaseni do Bitdefender uctu.

e Chci se prihlasit pomoci svého Gctu Microsoft, Facebook nebo Google
Pro prihlaseni pomoci svého tGctu Microsoft, Facebook nebo Google:

1. Vyberte sluzbu, kterou chcete pouzit. Budete presmérovani na
prihlasovaci stranku pfislusné sluzby.

2. Podle pokyn(i poskytnutych vybranou sluzbou propojte svij ucet s
produktem Bitdefender.

Poznamka

Produkt Bitdefender nepfistupuje k Zadnym divérnym informacim, jako je
heslo Uctu, ktery pouzivate k prihlaseni, ani osobni tidaje o vasich pratelich
a kontaktech.

Krok 5 - Aktivace vaseho produktu

Poznamka
Tento krok se objevi, pokud jste vybrali vytvoreni nového Bitdefender uctu
béhem predeslého kroku, nebo pokud jste prihlaseni na ucet s vyprSenym
predplatnym.

Je nutné mit aktivni internetové pripojeni pro kompletni aktivaci produktu.

Pokracuje dle prislusné situace:
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e Mam aktivacni kod
V tomto pfipadé, aktivujte produkt dle nasledujicich pokynu:

1. Zadejte aktivacni kod do pole Mam aktivacni kéd a poté kliknéte na
POKRACOVAT.

Poznamka

MuUzete najit vas aktivacni kéd:

e na obalu od CD/DVD.

e na registracni karté produktu.

e v emailu doru¢eném po nakupu.

2. Chci ohodnotit produkt Bitdefender

V tomto pfipadé muzete vyuzit 30-denni zkusebni doby. Pro zacatek
testovaciho obdobi vyberte Nemam predplatné, chci testovat produkt
zdarma, a poté kliknéte na POKRACOVAT.

6. krok - zaciname
V okné Zaciname se zobrazuji detaily o VaSem aktivnim predplatném.

Kliknéte na tlacitko Dokonéit a prejdete do rozhrani produktu Bitdefender
Total Security.
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2. ZACINAME
2.1. Zaklady

Po instalaci produktu Bitdefender Total Security bude vas pocéita¢ chranén
pred vSsemi druhy hrozeb (jako malware, spyware, ransomware, pokusy o
zneuziti, botnety a trojské koné) a internetovymi hrozbami (jako hackefi,
phishing a spam).

Aplikace pouziva technologii Photon ke zvyseni rychlosti a vykonu priibéhu
skenovani na pfitomnost hrozeb. Ta funguje tim zplsobem, Ze se u¢i navykiim
pouzivani vasich systémovych aplikaci, a tim uréuje, co a kdy ma skenovat,
aby byl dopad na vykon systému minimalni.

Nechranéné pripojeni se k verejnym nezabezpecenym sitim na letistich, v
obchodech, kavarnach nebo hotelech mlze ohrozit vase zafizeni a data.
Hlavné proto, ze podvodnici mohou sledovat vasi ¢innost a vysledovat tu
nejlepsi prilezitost ke kradezi vasich osobnich udaju, ale také proto, ze kazdy
muze vidét vasi IP adresu; coz ¢ini z vaseho zafizeni moznou obét budoucich
kyberutokd. Abyste takovym nestastnym situacim zabranili, nainstalujte a
pouzivejte aplikaci ,VPN“ (str. 137).

Muzete mit prehled o svych heslech a online uzivatelskych uctech tak, ze je
ulozite ,Ochrana vasich osobnich dat spravcem hesel” (str. 131) do penézenky.
Pouzivanim jediného hlavniho hesla mate moznost chranit své soukromi
pred vetrelci, ktefi by se mohli pokusit obrat Vas o penize.

,Ochrana webovych kamer" (str. 120)zabranuje ned(ivéryhodnym aplikacim v
pristupu k Vasi video kamere, tudiz brani vSem hackerskym utok(im. Dle
rozhodnuti uzivatele produktu Bitdefender bude pfistup oblibenych aplikaci
k Vasi webkamere bud povolen, nebo zakazan.

Aby jste byli chranéni proti pfipadnym $piontim a slidiliim, kdyz je Vase
zarizeni pfipojeno k nezabezpecené bezdratové siti, Bitdefender analyzuje
jeji uroven zabezpeceni a kdyz je potfeba, navrhne doporuc¢ené moznosti
pro zvyseni bezpecnosti Vasich online aktivit. Pro pokyny, jak udrzet sva
soukroma data v bezpeci, prosim odkazte se na , Wi-Fi Bezpecnostni Poradce"
(str. 117).

Vase osobni soubory, ulozené lokalné, jako dokumenty, fotky nebo filmy, a
také soubory ulozené na cloudu, mohou nyni zlstat v bezpeci a daleko od
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ransomwarem. Pro pokyny, jak vlozit osobni soubory do ukrytu, prosim
odkazte se na ,Bezpecné Soubory” (str. 122).

Soubory zasifrované ransomwarem muzeme ted obnovit bez nutnosti zaplatit
vykupné. Pro informace jak obnovit zaSifrované soubory se obratte na
,Odstranéni Ramsomware" (str. 124).

Kdyz pracujete, hrajete hry nebo sledujete filmy, produkt Bitdefender vam
muze nabidnout neprerusovany uzivatelsky komfort tim, Ze odklada ulohy
udrzby, zabranuje preruseni a upravuje vizualni efekty systému. VSech téchto
moznosti a jejich vyhod muzete vyuzit aktivaci a konfiguraci ,Profily” (str.
166).

Produkt Bitdefender bude cinit vétSinu rozhodnuti souvisejicich se
zabezpecenim za vas a vyskakovaci upozornéni bude zobrazovat jen zfidka.
Detaily ohledné provedenych akcich a informace o operacich programu jsou
dostupné v okné Udalosti. Dalsi informace viz ,Upozornéni* (str. 13).

Cas od &asu je tfeba otevfit Bitdefender a vyfesit jakékoliv existujici problémy.
Pro ochranu vaseho pocitace a dat mlze byt tfeba nakonfigurovat uréité
soucasti produktu Bitdefender nebo provést preventivni opatreni.

Pokud chcete pouzivat online funkce produktu Bitdefender Total Security a
spravovat predplatna a zafizeni, prejdéte do vaseho uctu Bitdefender. Dalsi
informace viz ,Bitdefender Central” (str. 29).

V ¢asti ,Doporucené postupy" (str. 40) najdete postupy k provadéni béznych
dkond. Pokud se béhem pouzivani produktu Bitdefender setkate s problémy,
nahlédnéte do ¢asti ,Reseni béznych problémd” (str. 174), kde mlzete najit
pripadna feseni nejcastéjsich problému.

Otevieni okna produktu Bitdefender

Hlavni rozhrani produktu Bitdefender Total Security zobrazite provedenim
nasledujiciho postupu:

e V systému Windows 7:
1. Kliknéte na nabidku Start a prejdéte do nabidky V§echny programy.
2. Kliknéte na polozku Bitdefender.

3. Kliknéte na polozku Bitdefender Total Security nebo pouzijte rychlejsi
postup a dvakrat kliknéte na ikonu Bitdefender B v oznamovaci oblasti.

e V systémech Windows 8 a Windows 8.1:
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Na dvodni obrazovce systému Windows najdéte polozku Bitdefender
(muzete napriklad zacit psat "Bitdefender” pfimo na tvodni obrazovce) a
poté kliknéte na jeji ikonu. Alternativné otevrete aplikaci pro pracovni
plochu a poté dvakrat kliknéte na ikonu Bitdefender B3 v oznamovaci
oblasti.

e V systému Windows 10:

Do vyhledavaciho pole na hlavnim panelu zadejte "Bitdefender” a poté
kliknéte na pfislusnou ikonu. Alternativné dvakrat kliknéte na ikonu
Bitdefender I3 v oznamovaci oblasti.

Dalsi informace o okné produktu Bitdefender a ikoné v oznamovaci oblasti
najdete zde ,Rozhrani produktu Bitdefender" (str. 17).

2.1.1. Upozornéni

Produkt Bitdefender uchovava podrobny protokol udalosti ohledné své
¢innosti na vasem pocitaci. Kdykoli nastane dulezita udalost souvisejici se
zabezpecenim vaseho systému, do udalosti produktu Bitdefender se pfida
nova zprava podobné, jako kdyzZ se v prijaté posté objevi novy email.

Udalosti predstavuji velmi dalezity nastroj pro sledovani a spravu ochrany
produktu Bitdefender. Mizete napfiklad snadno zjistit, jestli se Uspésné
provedla aktualizace, zda byly v pocitaci nalezeny hrozby, zranitelnosti atd.
Dale muzete v pripadé potieby ucinit dalSi opatfeni nebo zménit opatreni
provadéna produktem Bitdefender.

Chcete-li ziskat pristup k protokolu o oznameni, kliknéte naNotifications na
navigacnim panelu na Bitdefender rozhrani. Kdykoliv se objevi kriticka

udalost, na ikoné F se zobrazi pocitadlo.

V zavislosti na zavaznosti, udalosti jsou seskupeny v:

o Kritické udalosti oznacuiji kritické problémy. Méli byste je ihned provérit.

e Vystrazné udalosti oznacuji nekritické problémy. Az budete mit ¢as, méli
byste je zkontrolovat a odstranit.

e Informacni udalosti oznaCuji Uspésné Cinnosti.

Kliknéte na kazdy panel pro zobrazeni detailll o generovanych udalostech.
Strucné informace jsou zobrazeny po jediném kliknuti na kazdy titulek,
jmenovité: kratky popis; akce, kterou Bitdefender provedl; a datum a cas
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provedeni. K dispozici mohou byt moznosti k provedeni dalsi Cinnosti v
pripadé potreby.

Abyste mohli snaze spravovat zaprotokolované udalosti, kazda ¢ast okna
Udalosti nabizi mozZnosti k odstranéni nebo oznaceni v§ech udalosti v dané
Casti jako prectené.

2.1.2. Profily

Nékteré pocitacové aktivity, jako online hry nebo video prezentace, vyZaduji
rychlejsi odezvu systému, vysoky vykon a zadné ruseni. Pokud vas notebook
bézi na baterie, je nejlepsi odlozZit nedllezité operace, které spotiebovavaji
dalsi energii, na dobu, kdy znovu pfipojite napajeni.

Profily produktu Bitdefender pridéluji vice systémovych prostredk( spusténym
aplikacim tim, Ze doCasné méni nastaveni ochrany a upravuji konfiguraci
systému. Tim se minimalizuje dopad systému na vasi ¢innost.

Produkt Bitdefender je vybaven nasledujicimi profily, které umoznuji
prizpUsobit se riznym ¢innostem:
Pracovni profil
Optimalizuje efektivitu vasi prace tim, ze identifikuje a upravuje nastaveni
produktu a systému.
Filmovy profil
Vylepsuje vizualni efekty a eliminuje ruseni béhem sledovani filmd.
Herni profil
Vylepsuje vizualni efekty a eliminuje ruSeni béhem hrani her.
Profil Verejna Wi-Fi
Aplikuje nastaveni produktu pro vyuziti maximalni ochrany, zatimco jste
pFipojeni na nezabezpecenou wi-fi.

Profil rezimu baterie
Aplikuje nastaveni produktu a pozdrzi aktivitu v pozadi pro Gsporu baterie.

Nastavte automatickou aktivaci profili

Pro usnadnéni ovladani mlzete nakonfigurovat Bitdefender, aby spravoval
vas pracovni profil. V tomto rezimu Bitdefender automaticky detekuje ¢innost,
kterou provadite, a aplikuje nastaveni pro optimalizaci systému a produktu.

Pro povoleni Bitdefender aktivovat profily:
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1. Kliknéte na Nastaveni v navigatnim menu v rozhrani Bitdefender.

2. Vyberte kartu Profily.

3. Kliknéte na pfislusny prepinac pro zapnuti Automatické aktivace profili.
Pokud nechcete, aby byly profily automaticky aktivované, vypnéte prepinac.

Pro ruéni aktivaci profilu kliknéte na odpovidajici prepinac. Manualné
aktivovan nemuze byt vic nez jeden profil soucasné.

Pro vice informaci o Profilech, obratte se na,Profily” (str. 166)

2.1.3. Ochrana nastaveni produktu Bitdefender heslem

Pokud nejste jedinou osobou s pravy spravce, ktera pouziva tento pocitac,
je doporuceno chranit nastaveni produktu Bitdefender heslem.

Nastavit ochranu heslem pro Bitdefender nastaveni:
1. Kliknéte na Nastaveni v navigatnim menu v rozhrani Bitdefender.
2. V okné Obecné zapnéte Zabezpeceni heslem.

3. Zadejte heslo do dvou zobrazenych poli a poté kliknéte na tlacitko OK.
Heslo musi byt dlouhé alespon 8 znakd.

Po nastaveni hesla musi kazdy, kdo chce zménit nastaveni produktu
Bitdefender, nejprve zadat heslo.

Dulezité
Heslo si zapamatujte nebo si zaznam o ném uschovejte na bezpe¢ném misté.
Pokud heslo zapomenete, bude nutné program preinstalovat nebo kontaktovat
podporu produktu Bitdefender.

Pro odstranéni ochrany heslem:

1. Kliknéte na Nastaveni v navigacnim menu v rozhrani Bitdefender.

2. V okné Obecné vypnéte Zabezpeceni heslem.

3. Zadejte heslo a poté kliknéte na tlacitko OK.
Poznamka
Pokud chcete zménit heslo pro vas produkt, kliknéte na odkaz Zména hesla.
Zadejte své soucasné heslo a poté kliknéte na OK. V novém okné, které se

objevi, zadejte nové heslo, které si odted prejete vyuzivat k omezeni pfistupu
k Vasemu Bitdefender nastaveni.
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2.1.4. Produktova hlaseni

Prehledy produktl obsahuji informace o tom, jak pouzivat produkt
Bitdefender, ktery jste nainstalovali. Tyto informace jsou nezbytné pro
zlepSovani produktu a mohou ndm pomoci poskytovat vam v budoucnosti
lepsi komfort.

Upozoriujeme, Ze tyto prehledy neobsahuji zadné dlivérné udaje, jako je
vase jméno nebo IP adresa, a Ze nebudou pouzity k obchodnim tGéeliim.

Pokud jste béhem procesu instalace zvolili odeslani takovych zprav na servery
Bitdefender a nyni byste chtéli proces zastavit:

1. Kliknéte na Nastaveni v navigatnim menu v rozhrani Bitdefender.
2. Vyberte Pokrocilou kartu.
3. Vypnout Produktova hlaseni.

2.1.5. Oznameni o specialnich nabidkach

Kdyz jsou k dispozici zvlastni nabidky, produkt Bitdefender vas na né upozorni
pomoci vyskakovaciho okna. To vam umoziuje vyuzit vyhodnych cen a
chranit vase zafizeni delsi dobu.

Pro zapnuti/vypnuti oznameni o specialnich nabidkach:
1. Kliknéte na Nastaveni v navigacnim menu v rozhrani Bitdefender.
2. V okné Obecné zapnéte prislusny prepinac.

Moznost zvlastnich nabidek a produktovych zprav je ve vychozim stavu
povolena.

2.1.6. Sluzba Antimalwarového skenovani

Bitdefender je integrovan s rozhranim Microsoft Antimalware Scan Interface
(AMSI), ktery vam poml(ze zlstat chranéni pred Skodlivym softwarem
zalozenym na dynamickém skriptu a netradiénim zpUsobem kyberatackd.
AMSI je standard generického rozhrani, ktery umoznuje aplikacim a sluzbam
integrovat se s produkty Bitdefender.

Zapnuti nebo vypnuti integrace pomoci funkce Antimalware Scan Interface:
1. Kliknéte na Nastaveni v navigacnim menu v rozhrani Bitdefender.

2. V okné Obecné zapnéte prislusny prepinac.
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Integrace s rozhranim Antimalware Scan Interface je ve vychozim nastaveni
povolena a je k dispozici pouze v systému Windows 10.

2.2. Rozhrani produktu Bitdefender

Produkt Bitdefender Total Security splfiuje potieby pocitacovych zacatecnikd,
stejné jako technicky zkusenych uzivatel(. Jeho grafické uZivatelské rozhrani
je navrzeno tak, aby vyhovovalo kazdé kategorii uzivateld.

Pro prichod uzivatelského rozhrani Bitdefender vyuzijte ivodniho priivodce
obsahujiciho detaily o tom, jak produkt ovladat a nastavit, zobrazeného v
horni ¢asti na levé strané. Vyberte pravou polozku, aby jste byly navadéni
nebo Preskocit, pro ukonceni pravodce.

Bitdefender ikona oznamovaci oblasti je vam stale k dispozici nehledé na
to, jestli chcete otevfit hlavni okno, spustit aktualizaci produktu, nebo
prohlizet informace o nainstalované verzi.

Hlavni okno poskytuje informace o stavu zabezpecéeni. Na zakladé pouziti a
vasich potfeb Autopilot zobrazuje rGzné typy doporuceni, které vam
pomohou zlepsit zabezpeceni a vykon zafizeni. Kromé toho m(iZete pfidavat
rychlé akce, které nejvice vyuzivate, takze je mate po ruce, kdykoliv je
potrebuje.

V navigaénim menu na levé strané mate pristup ke svému Bitdefender Gictu
, oblasti nastaveni, oznameni a sekci Bitdefender pro podrobnou konfiguraci
a pokrocilé Upravy spravy. Také nas mlzete kontaktovat, v pfipadé, Ze mate
néjaké dotazy.

Pokud chcete mit neustaly prehled o podstatnych informacich o zabezpeceni
a mit rychly pfistup k hlavnim nastavenim, pfidejte si na plochu bezpecnostni
semafor.

2.2.1. Ikona oznamovaci oblasti

Pro rychlej$i spravu celého produktu moete pouzit B ikonu produktu
Bitdefender v oznamovaci oblasti.

Poznamka
lkona produktu Bitdefender nemusi byt vzdy vidét. Pro zobrazeni ikony
permanentné:

e V systémech Windows 7, Windows 8 a Windows 8.1:

1. Kliknéte na Sipku B pravém dolnim rohu obrazovky.
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2. Kliknéte na polozku Pfizpisobit... a otevie se okno ikon oznamovaci
oblasti.

3. Vyberte polozku Zobrazovat ikony a upozornéni u ikony Bitdefender
Agent.

e V systému Windows 10:
1. Kliknéte pravym tlacitkem na hlavni panel a vyberte polozku Vlastnosti.
2. V okné hlavniho panelu kliknéte na polozku Pfizplsobit.

3. Kliknéte na odkaz Vyberte, které ikony se zobrazi na hlavnim panelu v
okné Oznameni a akce.

4. Zapnéte prepinac vedle polozky Bitdefender Agent.

Kdyz dvakrat kliknete na tuto ikonu, otevie se okno produktu Bitdefender.
Po kliknuti na ikonu pravym tlacitkem se zobrazi kontextova nabidka
umozniujici rychlou spravu produktu Bitdefender.

e Zobrazit - otevie hlavni okno produktu
Bitdefender.

e About - otevie okno, kde muzete vidét
informace o Bitdefender, kde hledat pomoc o
v pfipadé, Ze se objevi néco neocekavaného, Ol
kde si prectete smlouvu o predplatném a Fobreitberpeénostnisemafor
zobrazite komponenty tfetich stran a zasady —

'
ochrany osobnich tudajd.

e Skryt/Zobrazit bezpecnostni semafor - Ikona na hlavnim panelu
povoli/zakaze bezpecnostni semafor.

e Aktualizovat - spusti okamzitou aktualizaci. Stav aktualizace muzete
sledovat v panelu Aktualizace hlavniho okna produktu Bitdefender.

Ikona oznamovaci oblasti produktu Bitdefender informuje o pripadnych
problémech ovliviujicich vas pocita¢ nebo o ¢innosti produktu zobrazenim
specidlniho symbolu, viz nize:

B Zadné problémy neovliviuji zabezpeéeni vaseho systému.

Kritické problémy ovlivhuji bezpe¢nost vaseho systému. Pozaduji vasi
akutni pozornost a musi byt spraveny co nejdrive.

Pokud produkt Bitdefender nepracuje, ikona oznamovaci oblasti se zobrazuje
na $edém pozadi: E). K tomu obvykle dojde, kdyz vyprsi vase predplatné.
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Rovnéz k tomu mUize dojit, kdyz sluzby produktu Bitdefender nereaguiji, nebo
pokud normalni provoz produktu Bitdefender ovliviuji jiné chyby.

2.2.2. Navigac¢ni menu

Na levé strané v rozhrani Bitdefender se nachazi navigacni menu, které vam
umoznuje rychly pristup k funkcim a nastrojim Bitdefender, které potrebujete
k ovladani vaseho produktu. Karty dostupné v této oblasti jsou:

Zaciname

S8 Kontrolni panel. Odsud muzete rychle opravovat bezpeénostni
problémy, prohlizet doporuceni podle potfeb vaseho systému a zpUsobl
uzivani, provadét rychlé akce a instalovat Bitdefender na dalsi zafizeni.

Ochrana. Odsud muzete spoustét a konfigurovat antivirové skeny,
pfistupovat k nastaveni Firewall, chranit soubory a aplikace pred
ransomwarovymi Utoky, obnovit data v pfipadé, ze jsou zaSifrovana
ransomwarem, a nastavit ochranu béhem surfovani po internetu.

© goukromi. Odsud mazete vytvaret spravce hesel pro vase online Ucty,
chranit pristup k vasi webové kamere pred nezddanyma ocima, provadét
online platby v bezpecném prostredi, otevfit aplikaci VPN a chranit vase
déti prohlizenim a omezenim jejich ¢innosti online.

@ Nastroje. Odsud muzete zvysit rychlost systému a konfigurovat funkci
Anti-theft pro vase zafizeni.

g Udalosti. Odtud mate pfistup ke generovanym udalostem.

© MUQj Gcéet. Odsud muzete pristupovat k vaSemu Uctu Bitdefender pro
ovéreni predplatnych a provadéni bezpecnostnich Cinnosti na vasich
spravovanych zafizenich. Jsou dostupné také detaily ohledné Bitdefender
Uctu a pouzivaném predplatném.

{§} Nastaveni. Odtud mate pristup k obecnym nastavenim.

© Podpora. Odted, kdykoliv budete potfebovat pomoc pfifeSeni problému
s Bitdefender Total Security, mGzete kontaktovat Bitdefender oddéleni
technické podpory.
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2.2.3. Kontrolni panel

Kontrolni panel vdm umoznuje provadét bézné ukony, rychle opravovat
bezpecnostni problémy, zobrazovat informace o Cinnosti produktu a mit
pristup k panellim, ze kterych Ize konfigurovat nastaveni produktu.

Na vse staci jen par kliknuti.
Okno sestava ze tfi hlavnich oblasti:

Oblast stavu zabezpeceni
Zde mUzete kontrolovat bezpecnostni stav vaseho pocitace.

Autopilot
Zde mUzete kontrolovat doporuceni Autopilota pro zajisténi spravného
fungovani systému.

Rychlé akce
Odtud muzete spoustét rizné ukony pro udrzeni vaseho systému v
bezpeci a fungujiciho v optimalni rychlosti. Mlzete také nainstalovat
Bitdefender na jiné zafizeni za predpokladu, ze vase predplatné ma
dostatek dostupnych slotd.

Oblast stavu zabezpeceni

Produkt Bitdefender pouziva systém sledovani problémi pro detekci a
oznamovani problému, které mohou ovlivhovat zabezpeceni vaseho pocitace
a dat. Zjisténé problémy zahrnuji dilezitd nastaveni ochrany, kterad byla
vypnuta, a jiné podminky, které predstavuji bezpecnostni riziko.

Kdykoli se vyskytnou problémy, které ohrozi bezpecnost vaseho pocitace,
stav zobrazeny v horni ¢asti rozhrani Bitdefender zméni barvu na ¢ervenou.
Zobrazeny stav znaci povahu problému, které ovlivhuji vas systém. Navic,
ikona v oznamovaci oblasti se zméni na L a pokud umistite kurzor mysi na
ikonu, vyskakovaci okno potvrdi existenci nevyresenych problémd.

Protoze zjisténé problémy mohou branit produktu Bitdefender, aby vas chranil
pred hrozbami, nebo predstavovat zasadni bezpecnostniriziko, doporucujeme
vam vénovat jim pozornost a opravit je co mozna nejdfive. Pro opraveni
problému kliknéte na tlacitko vedle zjiSténého problému.

Autopilot

Pro efektivni provoz a zvy$enou ochranu béhem provadéni riznych akci,
Bitdefender Autopilot bude hrat roli vaseho soukromého bezpecnostniho
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poradce. Podle ¢innosti, kterou se zabyvate, at uz pracujete, provadite online
platby, sledujete filmy, nebo hrajete hry, Bitdefender Autopilot navrhne
kontextova doporuceni na zakladé vaseho uzivani zarizeni a vasich potreb.
Navrzena doporuceni se mohou tykat také akci, které je nutné provést pro
zajisténi cinnosti vaseho produktu na plny vykon.

Abyste zacali pouzivat doporuc¢enou funkci nebo zavedli vylepseni na vas
produkt, kliknéte na odpovidajici tlacitko.

Vypnuti doporuceni Autopilota

Aby upoutal vasi pozornost na doporuceni Autopilota, produkt Bitdefender
je nastaven tak, aby vas upozornil prostfednictvim vyskakovaciho okna.

Pro vypnuti upozornéni Autopilota:
1. Kliknéte na Nastaveni v navigacnim menu v rozhrani Bitdefender.
2. V okné Obecné vypnéte Upozornéni na doporuceni.

Rychlé akce

Pomoci rychlych akci mizete spustit tkoly, které povaZujete za dulezité pro
ochranu vaseho systému a béziciho na optimalni rychlosti.

Ve vychozim stavu Bitdefender zahrnuje rychlé akce, které Ize nahradit témi,
které nejCastéji pouzivate. Pro nahrazeni rychlé akce:

1. Kliknéte naikonu " v pravém hornim rohu karty, kterou chcete odstranit.

2. Ukazte kurzorem na ulohu, kterou chcete pfidat do hlavniho rozhrani, a
poté kliknéte na PRIDAT.

Ulohy, které muazete pfidat do hlavniho rozhrani, jsou:

e Rychly sken. Spusténi rychlého skenu pro okamzitou detekci moznych
hrozeb, které se mohou vyskytovat ve vasem systému.

e Systémovy sken. Spustit systémovy sken, ktery zajisti, ze se v pocitaci
nenachazeji zadné hrozby.

e Sken zranitelnosti. Skenovani zranitelnosti ve vasem pocitaci, aby bylo
zajisténo, ze vSechny nainstalované aplikace i operacni systém budou
aktualizované a funkeni.

e Zkontrolovat zabezpeceni Wi-Fi. Oteviete Poradce zabezpeceni Wi-Fi a
pro kontrolu, zda je domaci bezdratova sit ke které jste pFipojeni bezpecna,
nebo ne, a pokud ma slaba mista.

e Portmonky. Prohlizejte a spravujte své portmonky.
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e Otevrit Safepay. Spusténim funkce Bitdefender Safepay™ ochranite citliva
data pfi provadéni online transakci.

e Oteviit VPN. Otevrete Bitdefender VPN, ¢imz pFidate ochrannou vrstvu
navic, zatimco jste pripojeni k internetu.

e Likvidator souborl. Spustte Likvidator soubor(i pro odstranéni zbytk
citlivych dat z vaseho pocitace.

e Souborové trezory. Vytvorte trezory pro uloZeni vasich dvérnych a citlivych
dat.

e Otevie OneClick Optimizer. Volné misto na disku, opravte chyby registru
a chrante své soukromi odstranénim soubord, které jsou jiz neuziteéné
jedinym klikem.

e Otevie Startup Optimizer. Zkratte dobu spousténi systému vyloucenim
spousténi zbytecnych aplikaci pri startu.

e Vycistit mé zarizeni. Uvolnéte misto pro nova data smazanim zbytecnych
soubord.

Pro zahajeni ochrany pridanych zafizeni s Bitdefender:
1. Kliknéte na Instalovat na dalSi zarizeni.

Budete presmérovani na webovou stranku uctu Bitdefender. Prihlaste se
pomoci svych prihlasovacich udaj(.

2. Kliknéte na ODESLAT ODKAZ KE STAZENI v okné, které se objevi.

3. Zadejte emailovou adresu do prislusného pole a kliknéte na tlacitko
ODESLAT EMAIL. Zapamatujte si, ze vygenerovany odkaz ke stazeni je
platny pouze 24 hodin. Pokud doba platnosti odkazu vyprsi, musite
vygenerovat novy pomoci stejnych krokd.

Na zafizeni, kde chcete nainstalovat Bitdefender zkontrolujte emailovy
Ucet, ktery jste zadaly, a poté kliknéte na prislusné tlacitko stahnout.

V zavislosti na Vasi volbé, nasledujici produkty Bitdefender budou
nainstalovany:

e Bitdefender Total Security na zafizenich s operacnim systémem Windows.

e Bitdefender Antivirus pro Mac na zafizenich s operacnim systémem
macOS.

e Bitdefender zabezpeceni pro mobilni zafizeni s operacnim systémem
Android.

e Bitdefender zabezpeceni pro mobilni zafizeni s operacnim systémem iOS.
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2.2.4. Sekce Bitdefender

Produkt Bitdefender je dodavan se tfemi sekcemi rozdélenymi do uzite¢nych
modul(, které vam pomohou byt chranéni pfi praci, prochazeni webu nebo
provadéni online plateb, zlepsuji rychlost vaseho systému a provadéji mnoho
dalsich ¢innosti.

Kdykoli se chcete dostat k funkcim konkrétni sekce nebo zaéit s
nastavovanim vaseho produktu, mGzete tak u¢init pomoci nasledujicich ikon
v rozhrani Bitdefender:

° Ochrana

®* © goukromi

. @ Sluzby

Ochrana

V sekci Ochrana muzete konfigurovat pokrocila bezpecnostni nastaveni,
spravovat pratele a spamery, zobrazit a upravovat nastaveni pfipojeni k
internetu, nastavit moduly Bezpecné soubory a Prevence online hrozeb,
zkontrolovat a opravit pfipadné slabiny v systému a zhodnotit uroven
zabezpeceni bezdratovych siti, ke kterym se pfipojujete.

Na panelu Ochrana Ize spravovat nasledujici moduly:

ANTIVIRUS
Antivirova ochrana je zakladem vaseho zabezpeceni. Produkt Bitdefender
vas v redlném Case a na pozadani chrani pred vSsemi druhy hrozeb, jako
je malware, trojské koné, spyware, adware atd.

Z antivirového modulu muzete snadno provadét nasledujici ¢innosti
skenovani:

e Rychly sken

e Kompletni sken

e Spravovat skeny

e Zachranny rezim (Zachranné prostredi ve Windows 10)

Dalsiinformace o ¢innostech skenovani a konfiguraci antivirové ochrany
viz ,Antivirovd ochrana" (str. 76).

PREVENCE ONLINE HROZEB
Prevence online hrozeb vas chrani pred phishingovymi tutoky, podvodnymi
pokusy a uniky soukromych dat pfi surfovani na Internetu.
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Dalsi informace o konfiguraci produktu Bitdefender pro ochranu vasich
webovych aktivit viz ,Prevence online hrozeb" (str. 97).

FIREWALL
Brana firewall vas chrani, kdyz jste pfipojeni k sitim a Internetuy,
filtrovanim vSech pokusu o pFipojeni.

Dalsi informace o konfiguraci brany firewall najdete v ¢asti ,Firewall”
(str. 107).

Pokrocila ochrana pred hrozbami
Pokrocila ochrana pred hrozbami aktivné chrani systém proti druhim
hrozeb jako je ransomware, spyware a trojské koné tim, Ze kontroluje
chovani vSech nainstalovanych aplikaci. Podezrelé procesy jsou
identifikovany a, kdyz je to nezbytné, blokovany.

Dalsi informace o tom, jak zajistit, aby byl Vas systém chranény pred
malwarem, najdete v ¢asti ,Pokrocila Ochrana" (str. 95).

ANTISPAM
Antispamovy modul produktu Bitdefender filtruje postovni provoz na
protokolu POP3 a tak zajistuje, aby vase slozka pfijaté posty
neobsahovala nevyzadané emaily.

Dalsi informace o antispamové ochrané viz ,Antispam” (str. 99).

ZRANITELNOST
Modul Zranitelnosti vdam pomuze udrZet operacni systém a aplikace,
které pravidelné uzivate, aktudlni a k identifikaci nezabezpecenych
bezdratovych siti.

Kliknutim na Sken zranitelnosti v modulu Zranitelnosti spustite kontrolu
kritickych aktualizaci systému Windows, aktualizaci aplikaci, slabych
hesel patficich k u¢tim systému Windows a nezabezpecenych
bezdratovych siti.

Kliknéte na Wi-Fi poradce soukromi k zobrazeni seznamu bezdratovych
siti ke kterym se pripojujete, kde najdete také nase posouzeni reputace
pro kazdou z nich a akce, které mizete uplatnit, aby jste zUstali v bezpeci
pred potencidlnimi slidilim.

Dalsi informace o konfiguraci ochrany pred zranitelnostmi viz
JZranitelnosti” (str. 113).
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Bezpecné Soubory
Modul Bezpeéné soubory zjistuje zabezpeceni pro Vase osobni soubory
proti Utokm ransomwaru.

Dalsi informace o konfiguraci Bezpecnych soubor( pro ochranu Vasich
osobnich souborl pred ransomwarovymi ttoky naleznete v ,Bezpecné
Soubory” (str. 122).

Naprava Ransomware
Funkce Naprava Ransomware vam pomaha obnovit soubory v pripadé,
Ze ransomware néjaké zasifruje.

Pro vice informaci o tom jak obnovit zasifrované soubory, obratte se na
,Odstranéni Ramsomware" (str. 124).

Soukromi

V sekci Soukromi m(izete otevrit aplikaci Bitdefender VPN, Sifrovat své osobni
Udaje, zabezpecit své online transakce, udrzet svou webovou kameru a
prohlizeni internetu v bezped¢i a chranit své déti sledovanim a omezovanim
jejich ¢innosti online.

Moduly, které m(iZzete spravovat v sekci Soukromi, jsou:

VPN
VPN chrani vasi online ¢innost a skryje vasi IP adresu pokazdé, kdyz se
pripojujete k nezabezpecené bezdratové siti na letistich, v obchodech,
kavarnach nebo hotelech. Navic ziskate pfistup k obsahu, ktery je bézné
v urcitych lokalitach nepfistupny.

Dalsi informace o této funkci naleznete na ,VPN" (str. 137).

Sifrovani souborti
Vytvorte na vaSem pocitaci Sifrované, heslem chranéné logické jednotky
(neboli trezory), do kterych muzete bezpecné ukladat diivérné a citlivé
dokumenty.

Dalsi informace o vytvareni Sifrovanych, heslem chranénych logickych
jednotek (neboli trezort) na vasem pocitaci jsou uvedeny v ¢asti ,Sifrovani
soubord” (str. 127).

Ochrana webovych kamer
Bitdefender Ochrana webovych kamer udrzuje Vasi webkameru v bezpeci
tim, ze blokuje pristup nedivéryhodnym aplikacim.
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Dalsi informace o tom, jak zajistit ochranu Vasi webkamery pred
nevyzadanym pfistupem, najdete v ¢asti ,Ochrana webovych kamer” (str.
120).

SPRAVCE HESEL
Spravce hesel produktu Bitdefender vam pomaha sledovat vase hesla,
chrani vase soukromi a zajistuje bezpecné prochazeni webu.

Dalsi informace o konfiguraci modulu Spravce hesel viz ,Ochrana vasich
osobnich dat spravcem hesel" (str. 131).

SAFEPAY
Prohlize¢ Bitdefender Safepay™ vam umoznuje zachovat soukromi a
bezpedi pfi online bankovnictvi, nakupovani v e-shopech a dalsich druzich
online transakeci.

Dalsiinformace o funkci Bitdefender Safepay™ viz ,Zabezpeceni Safepay
pro online transakce" (str. 140).

RODICOVSKA KONTROLA
Bitdefender Rodicovska Kontrola vdm umoznuje sledovat, co vase dité
déla na jeho pocitaéi. V pfipadé nevhodného obsahu mizete omezit
pristup k Internetu nebo urcitym aplikacim.

Kliknutim na tlacitko Konfigurace v okné Rodicovské kontroly mizete
zacit konfigurovat zafizeni VasSich déti a sledovat jejich Cinnosti
odkudkoli.

Dalsi informace o konfiguraci modulu Spravce hesel viz ,Rodicovska
kontrola“ (str. 146).

Ochrana dat
Modul Ochrana dat umoziuje trvalé odstranéni soubord.
Kliknutim na Likvidator soubor( v modulu Ochrana dat spustite priivodce,
ktery umoznuje Uplné odstranéni souborl ze systému.

Dalsiinformace o konfiguraci modulu Ochrana dat viz ,Ochrana dat" (str.
145).
Sluzby
V sekci Nastroje mUzete zlepsit rychlost systému a spravovat vase zafizeni.

Nastroje Optimalizace
Produkt Bitdefender Total Security nenabizi jen zabezpeceni, ale také
vam pomUzZe udrzovat vykon vaseho pocitace v dobrém stavu.
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Dostupné nastroje pro optimalizaci jsou:

e Multi Optimalizator

e Optimalizator spousténi

o Cisténi disku

Dalsi informace o nastrojich pro optimalizaci vykonu najdete v Casti
#Sluzby" (str. 163).

Ochrana pred kradezi
Ochrana pred kradezi Bitdefender chrani vas pocitac pred kradezi nebo
ztratou. V pripadé takové udalosti vam umozni vas pocitaC vzdalené
lokalizovat nebo uzamknout. Rovnéz miiZete vymazat veskera data
ulozena v systému.

Ochrana pred kradezi Bitdefender nabizi nasledujici funkce:
e Vzdalena lokalizace

e Vzdalené uzamceni

e Vzdalené smazani

e Vzdalena vystraha

Dalsi informace o tom, jak zajistit, aby vas systém neskoncil v cizich
rukou, najdete v ¢asti ,Ochrana pred kradeZi* (str. 159).

2.2.5. Bezpec¢nostni semafor

Bezpecnostni semafor predstavuje rychly a snadny zplsob sledovani a
ovladani produktu Bitdefender Total Security. Po pfidani této malé
neobtézujici miniaplikace na plochu muzete kdykoli sledovat kritické
informace a provadét klicové ¢innosti:

e otevrete hlavni okno produktu Bitdefender.
e sledovani cinnosti skenovani v redlném case.

e sledovani stavu zabezpecCeni vaseho systému a opravy pfipadnych
problémd.

e sledovani probihajici aktualizace.

e prohlizeni oznameni a pfistup k poslednim udalostem hlasenym produktem
Bitdefender.

e skenovani souborl nebo slozek pretazenim jedné nebo vice polozek na
miniaplikaci.
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Bezpecnostni semafor

Celkovy stav zabezpeceni vaseho pocCitace se zobrazuje uprostred
miniaplikace. Stav je indikovan barvou a tvarem ikony zobrazené v této
oblasti.

.Zabezpeéenl' vaseho systému ovlivauji kritické problémy.

VyZaduji vasi okamzitou pozornost a je tfeba je odstranit co nejdriveé.
Kliknutim na stavovou ikonu zahdjite opravu hlasenych problém.

Zabezpeceni vaseho systému ovliviuji nekritické probémy. Az budete
mit ¢as, méli byste je zkontrolovat a odstranit. Kliknutim na stavovou ikonu
zahajite opravu hlasenych problém.

Vas systém je chranény.

KdyzZ probiha tloha skenovani na poZzadani, zobrazuje se tato animovana
ikona.

V pripadé hlaseni problému spustite kliknutim na stavovou ikonu priivodce
opravou probléma.

V dolni ¢asti miniaplikace se zobrazuje pocitadlo neprectenych udalosti
(pocet nevyfizenych udalosti hlasenych produktem Bitdefender, pokud néjaké
nastaly). Kliknutim na poéitadlo udalosti, napf. na @ v pfipadé jedné
neprectené udalosti, a otevie se okno Udalosti. DalsSi informace viz
2Upozornéni* (str. 13).

Skenovani souboru a slozek

Bezpecnostni semafor Ize pouzit k rychlému skenovani soubor( a slozek.
Pretahnéte jakykoli soubor nebo slozku, které chcete skenovat, na
bezpecnostni semafor.

Zobrazi se prlivodce antivirovym skenem, ktery vas provede priibéhem
skenovani. Moznosti skenovani jsou predkonfigurovany pro nejlepsi vysledky
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detekce a nelze je ménit. V pfipadé nalezeni infikovanych soubor( se produkt
Bitdefender pokusi o jejich vyléceni (odstranéni skodlivého kédu). Pokud se
|éceni nezdafi, privodce antivirovym skenem vam umozni urcit jiné ¢innosti,
které se maji s infikovanymi soubory provadét.

Skryt/Zobrazit bezpecnostni semafor

Pokud jiz nechcete miniaplikaci zobrazit, kliknéte na @.
Bezpecnostni semafor obnovite jednim z nasledujicich zptsobu:
e Z oznamovaci oblasti:
1. Kliknéte pravym tlacitkem na ikonu Bitdefender v oznamovaci oblasti.

2.V zobrazené kontextové nabidce kliknéte na polozku Zobrazit
bezpecnostni semafor.

e Z rozhrani produktu Bitdefender:
1. Kliknéte na Nastaveni v navigacnim menu v rozhrani Bitdefender.
2. V okné Obecné zapnéte Bezpecnostni semafor.
Widget Zabezpeceni Bitdefender je deaktivovany ve vychozim nastaveni.

2.3. Bitdefender Central

Bitdefender Central je platforma, na které mate pristup k online funkcim a
sluzbam produktu a kde mGzete vzdalené provadét dlilezité cinnosti na
zarizenich, na nichz je produkt Bitdefender nainstalovan. Mizete se prihlasit
k vasemu Bitdefender uctu z kteréhokoliv pripojeného k internetu prechodem
na https://central.bitdefender.com nebo pfimo z aplikace Bitdefender Central
na zafizenich Android a iOS.

Pro nainstalovani aplikace Bitdefender Central na vase zafizeni:

e Na Androidu - hledejte na Google Play Bitdefender Central a poté stahnéte
a nainstalujte aplikaci. Nasledujte pozadované kroky pro dokonceni
instalace.

e Na iOS - hledejte v App Store Bitdefender Central a poté stahnéte a
nainstalujte aplikaci. Nasledujte pozadované kroky pro dokonceni instalace.

Jakmile jste prihlaseni, m{zete provadét nasledujici cCinnosti:

e Stahnéte a nainstalujte Bitdefender na operacnich systémech Windows,
mac0S, i0S a Android. Ke stazeni jsou k dispozici nasledujici produkty:
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e Bitdefender Total Security

e Antivirovy program Bitdefender pro pocitace Macintosh

e Bitdefender Mobile Security pro Android

e Bitdefender zabezpeceni mobilnich zafizeni s operacnim systémem iOS
e Spravovat a obnovovat predplatna produktu Bitdefender.
e Pridavat nova zafizeni do vasi sité a odkudkoli je spravovat.

e Chrante sitova zafizeni a data na nich pred kradezi nebo ztratou pomoci
Ochrany pred kradezi.

e Upravujte nastaveni Rodicovského poradce na zafizenich Vasich déti a
méjte dozor nad jejich aktivitami odkudkoli.

Pristupuji na Bitdefender Central

Existuje nékolik moznosti, jak jit na Bitdefender Central:
e Z hlavniho rozhrani produktu Bitdefender:

1. Kliknéte na Miij tcet v navigacnim menu v rozhrani Bitdefender.

2. Kliknéte na Prejit k Bitdefender.

3. Prihlaste se k tGc¢tu Bitdefender pomoci Vasi emailové adresy a hesla.
e Z webového prohlizece:

1. Oteviit webovy prohliZze¢ na libovolném zafizeni s pristupem k Internetu.

2. Prejdéte na adresu: https://central.bitdefender.com.

3. Prihlaste se k tGc¢tu Bitdefender pomoci Vasi emailové adresy a hesla.
e Ze vasich Android nebo i0S zafizeni:

Otevrete aplikaci Bitdefender Central, kterou jste si nainstalovaly.

Poznamka

V tomto materialu mate k dispozici moznosti a pokyny dostupné na webové
platformé.

2.3.1. Moje predplatna

Platforma Bitdefender Central vam nabizi moznost snadno spravovat
predplatnd, ktera mate k dispozici pro vSechna vase zafizeni.
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Kontrola dostupnych pfedplatnych
Postup kontroly dostupnych predplatnych:
1. Prihlas se na Bitdefender Central.
2. Vyberte panel Moje predplatna.

Zde jsou k dispozici informace o dostupnosti predplatnych, ktera vlastnite,
a poctu zafizeni, ktera je pouzivaiji.

Muzete pridat nové zafizeni k predplatnému nebo ho obnovit vybérem karty
predplatného.

Poznamka
Muzete mit jedno nebo vice predplatnych na vasem uctu za predpokladu, Ze
jsou urceny pro rtizné platformy (Windows, Mac 0S X, nebo Android).
Pridani nového zatizeni
Pokud se vase predplatné vztahuje k vice nez jednomu zafizeni, mizete

pridat nové zafizeni a nainstalovat na né produkt Bitdefender Total Security
provedenim nasledujiciho postupu:

1. Prihlas se na Bitdefender Central.
2. Vyberte menu Moje Zafrizeni a kliknéte na INSTALOVAT OCHRANU.
3. Prosim vyberte jednu z nasledujicich variant
e Chranit toto zafrizeni
Vyberte tuto moznost a ulozte instalac¢ni soubor.
e Chranit dalsi zafizeni

Vyberte tuto moznost a poté kliknéte na ODESLAT ODKAZ KE STAZENI.
Zadejte emailovou adresu do pfislusného pole a kliknéte na tlacitko
ODESLAT EMAIL. Zapamatujte si, Ze vygenerovany odkaz ke stazeni je
platny pouze 24 hodin. Pokud doba platnosti odkazu vyprsi, musite
vygenerovat novy pomoci stejnych krokd.

Na zafizeni, kde chcete nainstalovat vas Bitdefender produkt Bitdefender,
zkontrolujte emailovy Ucet, ktery jste zadali a poté kliknéte na pfislusné
tlacitko stahnout

4. Pockejte na dokonceni stahovani a poté spustte instalacni soubor.
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Obnoveni predplatného

Pokud jste nezvolili automatické obnoveni predplatného produktu Bitdefender,
muzete ho obnovit ru¢né pomoci nasledujiciho postupu:

1. Prihlas se na Bitdefender Central.

2. Vyberte panel Moje predplatna.

3. Vyberte pozadovanou kartu predplatného.
4. Pokracujte kliknutim na tlacitko Obnovit.

Ve webovém prohlizeci se otevie webova stranka, na které miizete obnovit
predplatné produktu Bitdefender.

Aktivace predplatného

Predplatné Ize aktivovat béhem instalace pomoci vaseho tctu Bitdefender.
Spole¢né s procesem aktivace se zacne odpocitavat jeji platnost.

Pokud jste zakoupili aktivacni kéd od nékterého z nasich dealerti nebo jste
ho obdrzeli jako darek, mizete pridat jeho dostupnost do predplatného
produktu Bitdefender za predpokladu, Ze je urCeny pro tentyz produkt.

Pro aktivovani predplatného s vyuzitim aktivacniho kédu:
1. Prihlas se na Bitdefender Central.
2. Vyberte panel Moje predplatna.

3. Kliknéte na tlacitko AKTIVACNI KOD a poté kéd zadejte do pfislusného
pole.

4. Pokracujte kliknutim na tlacitko Aktivovat.

Predplatné je aktivovano. Prejdéte do panelu Moje zarizeni a vyberte polozku
INSTALOVAT OCHRANU pro instalaci produktu na jedno z vasich zafizeni.

2.3.2. Moje zafizeni

Oblast Moje zarizeni ve vasem UucCtu Bitdefender Central vam poskytuje
moznost instalovat, spravovat a vzdalené ovladat produkt Bitdefender na
libovolném zafizeni, pokud je zapnuto a pfipojeno k Internetu. Na kartach
zarizeni se zobrazuje nazev zafizeni, stav ochrany a pfipadna rizika ovliviujici
zabezpeceni vasSich zafizeni.
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Pro zobrazeni seznamu vasich zafizeni usporadanych podle jejich stavu
nebo uzivatell kliknéte na Sipku rozbalovaciho menu v pravém hornim rohu
obrazovky.

Pro snadnou identifikaci zafizeni miZete prizplsobit jejich nazvy:
1. Prihlas se na Bitdefender Central.
2. Vyberte panel Moje zafizeni.

3. Kliknéte na pozadovanou kartu zafizeni a poté na ikonu * v pravé horni
¢asti obrazovky.

4. Zvolte Nastaveni.

5. Zadejte nové jméno do pole Nazev zarizeni a poté kliknéte na Ulozit.
Pro lepSi spravu muzete vytvofit a pfirfadit vlastnika kazdému z vasich
zarizeni:

1. Pfihlas se na Bitdefender Central.

2. Vyberte panel Moje zafrizeni.

3. Kliknéte na pozadovanou kartu zafizeni a poté naikonu * v pravé horni
casti obrazovky.

4. Zvolte Profil.

5. Kliknéte na Pridat spravce a poté vyplnte prislusna pole. Upravte sv(j
profil, pridejte fotku a nastavte datum narozeni.

6. Kliknutim na tlacitko ADD profil ulozite.

7. Vyberte pozadovaného vlastnika v seznamu Device owner a poté kliknéte
na tlacitko ASSIGN.

Pro vzdalenou aktualizaci Bitdefender na Windows zafizenich:
1. Prihlas se na Bitdefender Central.
2. Vyberte panel Moje zafrizeni.

3. Kliknéte na pozadovanou kartu zafizeni a poté naikonu * v pravé horni
Casti obrazovky.

4. Zvolte Aktualizovat.
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Dalsivzdalené akce a informace ohledné produktu Bitdefender na konkrétnim
zafizeni jsou k dispozici po kliknuti na kartu pozadovaného zafizeni.

Po kliknuti na kartu zafizeni jsou k dispozici nasledujici karty:

e Ovladaci panel. V tomto okné muzete prohlizet informace o zvoleném
zarizeni, kontrolovat jeho stav zabezpeceni, stav Bitdefender VPN a kolik
hrozeb bylo zablokovano za poslednich sedm dni. Stav zabezpeceni mlze
byt zeleny, kdyz s vasim zafizenim neni Zadny problém, Zluty, pokud zafizeni
vyzaduje pozornost nebo cerveny, kdyz je zafizeni ohroZeno. Pokud se na
vasem zafizeni vyskytnou problémy, kliknéte na Sipku rozbalovaciho menu
v horni ¢asti stavu pro vice informaci. Odsud mUzete ru¢né opravovat
problémy, které ovliviuji zabezpeceni vasich zafizeni.

e Ochrana. V tomto okné muzete vzdalené spustit rychly nebo kompletni
sken na vasich zafizenich. Kliknutim na tlacitko SKEN proces spustite.
Rovnéz muzete zjistit, kdy na zafizeni probéhl posledni sken, a k dispozici
o uvedenych dvou skenovacich procesech viz ,Provedeni kompletniho
skenu” (str. 82) a ,Provedeni rychlého skenu" (str. 82).

e Optimalizator. Zde muzete vzdalené zlepsSit vykon zafizeni rychlym
oskenovanim, detekci a vymazanim nepotiebnych soubor(. Kliknéte na
tlaCitko START a poté vyberte oblasti, které chcete optimalizovat.
Opétovnym kliknutim na tlacitko START spustite proces optimalizace.
Kliknéte na Vice detaildl k ziskani detailniho hlaSeni o opravenych
problémech.

Navic m(zete zlepsit spousténi vaseho zafizeni s tim, Ze pozname ty
aplikace, které konzumuji systémové zdroje ve velké mire. Kliknéte na
tlacitko VICE DETAILU a poté vyberte, co chcete udélat se zjisténymi
aplikacemi. Dalsi podrobnosti o téchto funkcich naleznete v casti
,Optimalizace rychlosti systému jednim kliknutim" (str. 163) a ,Optimalizace
doby spousténi pocitace" (str. 164).

e Ochrana pred kradezi. V pripadé nevhodného umisténi, kradeze nebo ztraty
muzete pomoci funkce Ochrana pred kradezi lokalizovat vase zafizeni a
provadeét jeho spravu na dalku. Kliknutim na tlacitko LOCATE zjistite polohu
zarfizeni. Zobrazi se posledni znama poloha spolu s casem a datem. Pro
vice informaci o této moznosti se prosim podivejte na ,Ochrana pred kradezi*
(str. 159).

e Zranitelnost. Pokud chcete v zafizeni vyhledat jakékoliv nedostatky, jako
chybéjici aktualizace systému Windows, zastaralé aplikace nebo slaba
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hesla, kliknéte na tlaCitko Skenovat na karté Zabezpeceni. Zranitelnosti
nelze opravit vzdalené. Pokud budou nalezeny jakékoliv nedostatky, spustte
znovu kontrolu svého zafizeni a nasledné provedte doporucené akce.
Kliknéte na Vice detailli k ziskani detailniho hlaSeni o nalezenych
problémech. Pro vice informaci o této moznosti se prosim podivejte na
JZranitelnosti“ (str. 113).

2.3.3. Mj ucet

V Casti Muj ucet mlzete upravovat svj profil, zménit heslo ke svému Gctuy,
spravovat prihlasovaci relace a Bitdefender Central pomocné zpravy.

Kdyz kliknete na ikonu [ v pravé horni ¢asti obrazovky a zvolite Mj Géet,
uvidite nasledujici karty:

e Profil - zde muzete pfidavat a upravovat uzivatelské tdaje.
e Zmeénit heslo - zde m{iZete zménit heslo pfipojené k Vasemu uctu.

e Rizeni relaci - zde muzete sledovat a Fidit nejnovéjsi aktivni i neaktivni
prihlasovaci relace probihajici na zafizenich pripojenych k Vasemu uctu.

o Nastaveni - zde muzete Zapnout/Vypnout Bitdefender Central pomocné
zpravy a rozhodnout se, zda chcete byt informovani v pfipadé pofizovani
fotografii pomoci vasich zafizeni Android.

2.3.4. Upozornéni

Abyste méli neustaly prehled o tom, co se déje se zafizenimi pfipojenymi k
Vasemu Uctu, mate k dispozici ikonu £. Po kliknuti ziskate kompletni obrazek
o vSech aktivitdach produktl Bitdefender, nainstalovanych na Vasich
zarizenich.

2.4. Aktualizace produktu Bitdefender

Kazdy den jsou nalezeny aidentifikovany nové hrozby. Proto je velmi dllezité
udrzovat Bitdefender aktudlni s nejnovéjsi databazi s informacemi o
hrozbach.

Pokud jste pfipojeni k Internetu pomoci vysokorychlostniho pfipojeni nebo
DSL, produkt Bitdefender se o aktualizace stara sam. Ve vychozim stavu se
aktualizace kontroluji, kdyz zapnete pocitac, a poté kazodu hodinu. V pripadé,
ze je aktualizace nalezena, automaticky se stahne a nainstaluje do pocitace.
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Proces aktualizace se provede za provozu, coz znamena, ze aktualizované
soubory se nahrazuji pribézné. Timto zplsobem proces aktualizace nenarusi
provoz produktu a sou¢asné bude vyloucena jakakoli zranitelnost.

Dulezité

aktualizace zapnuté.

V urcitych situacich je pro zajisténi aktualni ochrany produktu Bitdefender

nutny vas zasah:

e Pokud se vas pocitac pfipojuje k Internetu pomoci proxy serveru, je tfeba
nakonfigurovat nastaveni proxy dle popisu v ¢asti ,Jak nakonfigurovat
produkt Bitdefender, aby pouzival pripojeni k Internetu pomoci proxy?" (str.
70).

e Pokud jste k Internetu pfipojeni pomoci vytaceného pfipojeni,
doporuéujeme pravidelné aktualizovat produkt Bitdefender na Zadost
uzivatele. Dalsi informace viz ,Provedeni aktualizace" (str. 36).

2.4.1. Kontrola aktualnosti produktu Bitdefender

Pro zkontrolovani posledni aktualizace vaseho Bitdefender:
1. Kliknéte na Upozornéni v navigaénim menu v rozhrani Bitdefender.
2. V zélozce Vse vyberte notifikaci tykajici se posledniho updatu.

Mizete zjistit, kdy byly aktualizace zahajeny, a informace o nich (zda byly
tspésné nebo ne, zda vyzaduji pro dokonceni instalace restart). V pfipadé
potreby restartujte systém, jakmile to bude mozné.

2.4.2. Provedeni aktualizace

K provadéni aktualizaci je vyzadovano pfipojeni k Internetu.

Pro zahajeni aktualizace kliknéte na ikonu produktu Bitdefender B v
oznamovaci oblasti a vyberte polozku Aktualizovat nyni.

Modul Aktualizace se pripoji k aktualizacnimu serveru spolecnosti Bitdefender
avyhleda aktualizace. Pokud je nalezena aktualizace, budete vyzvanik jejimu
potvrzeni, nebo bude provedena automaticky, v zavislostri na nastaveni
aktualizaci.
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Dulezité
Po dokonceni aktualizace muzZe byt nezbytné restartovat pocitac.
Doporucujeme tak ucinit co nejdrive.
Aktualizace vasich zafizeni |ze provadét také vzdalené, pokud jsou zapnuta
a pfipojena k Internetu.
Pro vzdalenou aktualizaci Bitdefender na Windows zafizenich:
1. Prihlas se na Bitdefender Central.

2. Vyberte panel Moje zafizeni.

3. Kliknéte na pozadovanou kartu zafizeni a poté naikonu * v pravé horni
casti obrazovky.

4. Zvolte Aktualizovat.

2.4.3. Zapnuti nebo vypnuti automatickych aktualizaci
Zapnuti nebo vypnuti automatickych aktualizaci
1. Kliknéte na Nastaveni v navigacnim menu v rozhrani Bitdefender.
2. Vyberte kartu Aktualizace.
3. Zapnéte nebo vypnéte prislusny prepinac.
4

. Objevi se vystrazné okno. Vybér potvrdte zvolenim doby, po kterou maji
byt automatické aktualizace vypnut, z nabidky. Automatické aktualizace
mUzete vypnout na 5, 15 nebo 30 minut, na hodinu, trvale nebo do pristiho
restartu systému.

Varovani

Jde o kriticky bezpecnostni problém. Doporucujeme vypnout automatické
aktualizace jen na nejkratsi dobu. Pokud produkt Bitdefender neni pravidelné

2.4.4. Uprava nastaveni aktualizaci

Aktualizace Ize provadét z mistni sité nebo z internetu pfimo nebo pres proxy
server. Ve vychozim stavu produkt Bitdefender kontroluje aktualizace po
Internetu kazdou hodinu a dostupné aktualizace instaluje, aniz by vas
obtézoval.
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Vychozi nastaveni aktualizaci jsou vhodna pro vétsinu uzivatell a obvykle
je neni treba ménit.

Pro Upravu nastaveni aktualizaci:
1. Kliknéte na Nastaveni v navigacnim menu v rozhrani Bitdefender.

2. Vyberte kartu Aktualizace a upravujte nastaveni které vam nejlépe
vyhovuje.

Cetnost aktualizaci

Produkt Bitdefender je nakonfigurovan, aby aktualizace kontroloval kazdou
hodinu. Chcete-li éetnost aktualizaci zménit, premisténim posuvniku nastavte
pozadovanou dobu, po které ma dojit k aktualizaci.

Pravidla zpracovani aktualizaci

Pokazdé, kdyzZ je k dispozici aktualizace, Bitdefender ji automaticky stahne
a zavede, aniz by zobrazil upozornéni. Pokud chcete byt upozornéni pokazdé,
kdyz je nova aktualizace k dispozici, vypnéte moznost Ticha aktualizace.

Nékteré aktualizace vyzaduji pro dokonceni instalace restart.

Ve vychozim stavu plati, ze pokud aktualizace vyzaduje restart, produkt
Bitdefender bude nadale pracovat se starymi soubory, dokud uZivatel z vlastni
vlle nerestartuje pocitaé. Dlvodem je, aby proces aktualizaci produkt(
Bitdefender nezasahoval do prace uzivatele.

Pokud chcete byt vyzvani, kdyZ aktualizace vyZaduje restartovani, zapnéte
Upozornéni na restart.

2.4.5. Prubézné aktualizace

Abyste mohli mit jistotu, Ze pouzivate nejnovéjSi verzi produktu, Vas
Bitdefender automaticky kontroluje nové aktualizace. Tyto aktualizace mohou
prinést nové funkce a vylepsSeni, opravit nedostatky v produktu, nebo
automaticky upgradovat na novou verzi. Kdyz skrze aktualizaci prejdete na
novou verzi Bitdefender, Vase osobni nastaveni jsou zachovana a proces
instalace a odinstalace je preskocen.

Tyto aktualizace vyzaduji restartovani systému za ucelem zahajeniinstalace
novych soubor(. Je-li aktualizace produktu dokoncena, budete vyzvani pop-up
oknem k restartovani systému. Pokud neuvidite toto upozornéni, mizete
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bud kliknout na RESTARTOVAT NYNI v okné Upozornéni, kde je zobrazena
posledni provedena aktualizace, nebo rucné restartovat systém.

Poznamka

Aktualizace, zahrnujici nové funkce a vylepSeni, budou doruceny pouze
uzivatelim s nainstalovanym Bitdefender 2018.

Zaciname 39



Bitdefender Family Pack

3. DOPORUCENE POSTUPY

3.1. Instalace

3.1.1. Jak nainstaluji produkt Bitdefender na druhy pocitac?

Pokud vami zakoupené predplatné zahrnuje vice nez jeden pocita¢, mizete
vyuzit Bitdefender Gcet a aktivovat druhy pocitac.

Pro instalaci Bitdefender na druhy pocitac:

1. Kliknéte na Instalovat na dalsi zafizeni ve spodnim levém rogu Bitdefender
rozhrani.

Budete presmérovani na webovou stranku Gctu Bitdefender. Prihlaste se
pomoci svych prihlasovacich udaj(.

2. Kliknéte na ODESLAT ODKAZ KE STAZENI v okné, které se objevi.

3. Zadejte emailovou adresu do prislusného pole a kliknéte na tlacitko
ODESLAT EMAIL. Zapamatujte si, ze vygenerovany odkaz ke stazeni je

platny pouze 24 hodin. Pokud doba platnosti odkazu vyprsi, musite
vygenerovat novy pomoci stejnych krokd.

Na zafizeni, kde chcete nainstalovat Bitdefender zkontrolujte emailovy
Ucet, ktery jste zadaly, a poté kliknéte na pfislusné tlacitko stahnout.

4. Spustte produkt Bitdefender, ktery jste stahli.

Nové zafizeni, na které jste nainstalovali produkt Bitdefender, se zobrazi na
karté Bitdefender Central.

3.1.2. Jak mohu preinstalovat Bitdefender?

Mezi obvyklé situace, kdy je tieba produkt Bitdefender preinstalovat, patfi
nasledujici:

e preinstalovali jste operaéni systém.

e opravit problémy, které mohou zplsobovat zpomaleni nebo pady

e Vas produkt Bitdefender se nespousti nebo nepracuje tak, jak ma.

V pfipadé, ze je jedna ze zminénych situaci pravé Vasim pripadem, fidte se
nasledujicimi pokyny:

e V systému Windows 7:
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1.

Kliknéte na nabidku Start a prejdéte do nabidky VSechny programy.

2. Vyhledejte polozku Bitdefender Total Security a vyberte moznost

3.
4.

Odinstalovat.
V okné, které se zobrazi, kliknéte na PREINSTALOVAT.
Pro dokonceni procesu bude treba restartovat pocitac.

e V systémech Windows 8 a Windows 8.1:

1.

Na Uvodni obrazovce systému Windows vyhledejte polozku Ovladaci
panely (mGzete napf. zacit psat ,ovladaci panel” pfimo na Uvodni
obrazovce) a poté kliknéte na jeji ikonu.

2. Kliknéte na polozku Odinstalovat program nebo Programy a funkce.

3. Vyhledejte polozku Bitdefender Total Security a vyberte moznost

4.
5.

Odinstalovat.
V okné, které se zobrazi, kliknéte na PREINSTALOVAT.
Pro dokonceni procesu bude treba restartovat pocitac.

e V systému Windows 10:

1

. Kliknéte na nabidku Start a poté na polozku Nastaveni.
2.

Kliknéte na ikonu Systém v oblasti Nastaveni a poté vyberte polozku
Aplikace a funkce.

. Vyhledejte polozku Bitdefender Total Security a vyberte moznost

Odinstalovat.

. Opétovnym kliknutim na tlacitko Odinstalovat potvrdite vas vybér.
. Kliknéte na PREINSTALOVAT.
. Pro dokonceni procesu bude tfeba restartovat pocitac.

Poznamka

Provedenim tohoto preinstalacniho procesu jsou osobni nastaveni ulozena a
k dispozici v nové nainstalovaném produktu. Ostatni nastaveni mohou byt
vracena zpét do svého vychoziho nastaveni.

3.1.3. Odkud mohu stahnout produkt Bitdefender?

Produkt Bitdefender Ize nainstalovat z instalacniho disku nebo pomoci
webového instalacniho programu, ktery mizete stdhnout do pocitace z
platformy Bitdefender Central.
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Poznamka
Nez sadu spustite, doporuCujeme odebrat pfipadné antivirové feSeni
nainstalované ve vasem pocitaci. Pokud na jednom pocitaci pouzivate vice
nez jedno feseni zabezpeceni, systém se mlze stat nestabilnim.
K instalaci Bitdefender z Bitdefender Central:
1. Prihlas se na Bitdefender Central.
2. Vyberte menu Moje Zafrizeni a kliknéte na INSTALOVAT OCHRANU.
3. Prosim vyberte jednu z nasledujicich variant
e Chranit toto zarizeni
Vyberte tuto mozZnost a ulozte instala¢ni soubor.
e Chranit dalsi zafizeni

Vyberte tuto moznost a poté kliknéte na ODESLAT ODKAZ KE STAZENI.
Zadejte emailovou adresu do pfislusného pole a kliknéte na tlacitko
ODESLAT EMAIL. Zapamatujte si, Ze vygenerovany odkaz ke stazeni je
platny pouze 24 hodin. Pokud doba platnosti odkazu vyprsi, musite
vygenerovat novy pomoci stejnych krokd.

Na zafizeni, kde chcete nainstalovat vas Bitdefender produkt Bitdefender,
zkontrolujte emailovy Ucet, ktery jste zadali a poté kliknéte na pfislusné
tlacitko stahnout

4. Spustte produkt Bitdefender, ktery jste stahli.

3.1.4. Jak mohu zmeénit jazyk mého Bitdefender produktu?

Pokud chcete pouzivat Bitdefender v jiném jazyce, musite preinstalovat
produkt se spravnym jazykem.

Chcete-li pouzit Bitdefender v jiném jazyce:
1. Pomoci nasledujiciho postupu odeberte produkt Bitdefender:
e V systému Windows 7:

a. Kliknéte na nabidku Start, prejdéte do Ovladacich panel a dvakrat
kliknéte na polozku Programy a funkce.

b. Vyhledejte polozku Bitdefender Total Security a vyberte moznost
Odinstalovat.

c. V okné, které se zobrazi, kliknéte na ODSTRANIT.
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d.

Pockejte na dokonceni procesu odinstalace a poté restartujte systém.

e V systémech Windows 8 a Windows 8.1:

a.

d.
e.

Na tvodni obrazovce systému Windows vyhledejte polozku Ovladaci
panely (mUzete napf. zacit psat ,ovladaci panel” pfimo na Gvodni
obrazovce) a poté kliknéte na jeji ikonu.

. Kliknéte na polozku Odinstalovat program nebo Programy a funkce.
. Vyhledejte polozku Bitdefender Total Security a vyberte moznost

Odinstalovat.
V okné, které se zobrazi, kliknéte na ODSTRANIT.
Pockejte na dokonceni procesu odinstalace a poté restartujte systém.

V systému Windows 10:

a.
b.

d.
e.

f.

Kliknéte na nabidku Start a poté na polozku Nastaveni.

Kliknéte na ikonu Systém v oblasti Nastaveni a poté vyberte polozku
Nainstalované aplikace.

. Vyhledejte polozku Bitdefender Total Security a vyberte moznost

Odinstalovat.

Opétovnym kliknutim na tlacitko Odinstalovat potvrdte vas vybér.
V okné, které se zobrazi, kliknéte na ODSTRANIT.

Pockejte na dokonceni procesu odinstalace a poté restartujte systém.

2. Zménit jazyk Bitdefender Central:

a

. Prihlas se na Bitdefender Central.

b. Kliknéte na ikonu [& v pravém hornim rohu obrazovky.

c
d
e

. Kliknéte na Mij Gcet v rolovacim menu.
. Vyberte kartu Profil.
. Vyberte jazyk z rozeviraciho seznamu Jazyk a poté kliknéte na ULOZIT.

3. Stazeni instala¢niho souboru:
a. Vyberte menu Moje Zarizeni a kliknéte na INSTALOVAT OCHRANU.

b. Prosim vyberte jednu z nasledujicich variant

e Chranit toto zarizeni

Vyberte tuto moznost a ulozte instala¢ni soubor.
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e Chranit dalsi zafizeni

Vyberte tuto moznost a poté kliknéte na ODESLAT ODKAZ KE
STAZENI. Zadejte emailovou adresu do pfislusného pole a kliknéte
na tlacitko ODESLAT EMAIL. Zapamatuijte si, Ze vygenerovany odkaz
ke stazeni je platny pouze 24 hodin. Pokud doba platnosti odkazu
vyprsi, musite vygenerovat novy pomoci stejnych krokd.

Na zafizeni, kde chcete nainstalovat Bitdefender zkontrolujte emailovy
Ucet, ktery jste zadaly, a poté kliknéte na prislusné tlacitko stahnout.

4. Spustte produkt Bitdefender, ktery jste stahli.

Poznamka
Tento preinstalacni proces trvale vymaze Vase osobni nastaveni.

3.1.5. Jak mohu pouzit predplatné produktu Bitdefender po
upgradu systému Windows?

Tato situace nastane, kdyz upgradujete operacni systém a chcete pokracovat
v predplatném produktu Bitdefender.

Pokud pouzivate predchozi verzi produktu Bitdefender, miizete zdarma
upgradovat na nejnovéjsi produkt Bitdefender, provedenim nasledujiciho
postupu:

e Z predchozi verze antiviru Bitdefender na nejnovéjsi dostupnou verzi
antiviru Bitdefender.

e Z predchozi verze produktu Bitdefender Internet Security na nejnovéjsi
dostupnou verzi produktu Bitdefender Internet Security.

e Z predchozi verze produktu Bitdefender Total Security na nejnové;si
dostupnou verzi produktu Bitdefender Total Security.

Mohou nastat dva pripady:

e Operacni systém jste aktualizovali pomoci sluzby Windows Update a zjistili
jste, Ze produkt Bitdefender jiz nefunguje.

V tomto pripadé je nutné preinstalovat produkt dle nasledujicich pokyn(:
e V systému Windows 7:

1. Kliknéte na nabidku Start, prejdéte do Ovladacich panelli a dvakrat
kliknéte na polozku Programy a funkce.
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2.

3.
4.

Vyhledejte polozku Bitdefender Total Security a vyberte moznost
Odinstalovat.

V okné, které se zobrazi, kliknéte na PREINSTALOVAT.
Pockejte na dokonceni procesu odinstalace a poté restartujte systém.

Otevrete rozhrani svého nové nainstalovaného produktu Bitdefender
pro pristup k jeho funkcim.

e V systémech Windows 8 a Windows 8.1:

1

. Na ivodni obrazovce systému Windows vyhledejte polozku Ovladaci

panely (mlzete napf. zacit psat ,ovladaci panel” pfimo na Gvodni
obrazovce) a poté kliknéte na jeji ikonu.

2. Kliknéte na polozku Odinstalovat program nebo Programy a funkce.

3. Vyhledejte polozku Bitdefender Total Security a vyberte moznost

Odinstalovat.

. V okné, které se zobrazi, kliknéte na PREINSTALOVAT.

5. Pockejte na dokonceni procesu odinstalace a poté restartujte systém.

Otevrete rozhrani svého nové nainstalovaného produktu Bitdefender
pro pristup k jeho funkcim.

e V systému Windows 10:

1

. Kliknéte na nabidku Start a poté na polozku Nastaveni.
2.

Kliknéte na ikonu Systém v oblasti Nastaveni a poté vyberte polozku
Nainstalované aplikace.

. Vyhledejte polozku Bitdefender Total Security a vyberte moznost

Odinstalovat.

4. Opétovnym kliknutim na tlacitko Odinstalovat potvrdte vas vybér.
5. V okné, které se zobrazi, kliknéte na PREINSTALOVAT.

. Pockejte na dokonceni procesu odinstalace a poté restartujte systém.

Otevrete rozhrani svého nové nainstalovaného produktu Bitdefender
pro pristup k jeho funkcim.
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Poznamka

Provedenim tohoto preinstalacniho procesu jsou osobni nastaveni uloZzena
a k dispozici v nové nainstalovaném produktu. Ostatni nastaveni mohou
byt vracena zpét do svého vychoziho nastaveni.

e Zménili jste systém a chcete nadale pouzivat ochranu produktem
Bitdefender. Proto je tfeba preinstalovat produkt s pouzitim nejnovéjsi
verze.

Postup reseni této situace:
1. Stazeni instala¢niho souboru:
a. Prihlas se na Bitdefender Central.
b. Vyberte menu Moje Zafizeni a kliknéte na INSTALOVAT OCHRANU.
c¢. Prosim vyberte jednu z nasledujicich variant
e Chranit toto zarizeni
Vyberte tuto moznost a ulozte instalacni soubor.
e Chranit dalsi zafizeni

Vyberte tuto moznost a poté kliknéte na ODESLAT ODKAZ KE
STAZENI. Zadejte emailovou adresu do pfislusného pole a kliknéte
na tlacitko ODESLAT EMAIL. Zapamatujte si, Ze vygenerovany
odkaz ke stazeni je platny pouze 24 hodin. Pokud doba platnosti
odkazu vyprsi, musite vygenerovat novy pomoci stejnych krokd.

Na zarizeni, kde chcete nainstalovat vas Bitdefender produkt
Bitdefender, zkontrolujte emailovy Ucet, ktery jste zadali a poté
kliknéte na prislusné tlacitko stahnout

2. Spustte produkt Bitdefender, ktery jste stahli.

Dalsi informace o pribéhu instalace produktu Bitdefender viz ,Instaluji
Bitdefender Antivirus for Mac" (str. 206).

3.1.6. Jak mohu aktualizovat Bitdefender na nejnovéjsi
verzi?

0d této chvile je mozna aktualizace na nejnovéjsi verzimozna bez provadéni
rucni procedury odinstalace a opétovné instalace. Pfesnéji receno, novy
produkt, vcetné novych funkci a zasadnich zlepseni, je dorucen skrze
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produktovou aktualizaci a, pokud mate aktivni Bitdefender predplatné, je
automaticky aktivovan.

Pokud pouzivate produkt ve verzi 2018, mlzete aktualizovat na nejnové;si
verzi dle nasledujicich pokyn(:

1. V upozornéni, které Vam bude doruceno s informacemi o aktualizaci,
kliknéte na RESTARTOVAT NYNI. Pokud se Vam nezobrazi, piejdéte na
okno Upozornéni, vyberte posledni nejnové;si aktualizaci a poté kliknéte
na tlacitko RESTARTOVAT NYNI. Pockejte na restartovani pocitace.

Objevi se okno Co je nového s informacemi o zlepSenich a novych funkcich.

2. Kliknutim na odkazy Vice informaci budete presmérovani na nasi specialné
vyhrazenou stranku obsahujici vice detailnich informaci a uzitecnych
clanka.

3. Zavrete okno Co je nového pro pfistup k rozhrani nové nainstalované verze
produktu.

UzZivatelé, ktefi si preji zdarma aktualizovat z Bitdefender 2016 nebo nizsi
verze na nejnoveé;jsi verzi produktu Bitdefender, musi odstranit svou stavajici
webové stranky Bitdefender na nasledujici adrese:
http://www.bitdefender.com/Downloads/. Aktivace je mozna pouze s platnym
predplatnym.

3.2. Predplatna

3.2.1. Jak aktivuji pfedplatné produktu Bitdefender pomoci
licenéniho klice?

Pokud mate platny licencni kli¢ a chcete ho pouzit k aktivaci predplatného
pro produkt Bitdefender Total Security, jsou mozné dva pripady:

e Upgradovali jste z predchozi verze produktu Bitdefender na novou:

1. Jakmile je upgrade na Bitdefender Total Security dokoncen, budete
vyzvani k pfihlaseni k vasemu uc¢tu Bitdefender.

2. Kliknéte na Prihlasit se, a pak napiste svoji emailovou adresu a heslo
Vaseho Bitdefender Gctu.

3. Pro pokracovani kliknéte na Prihlasit se.
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4. Na obrazovce vaseho Uctu se objevi oznameni, které vas informuje, Ze

bylo vytvoreno predplatné. Vytvorené predplatné bude platné po zbyvajici
dobu platnosti vaseho licenéniho klice a pro stejny pocet uzivateld.
Na zafizenich, kterad pouzivaji predchozi verze produktu Bitdefender a

jsou zaregistrovana pomoci licen¢niho klice, ktery jste prevedli na
predplatné, je treba aktivovat produkt pomoci téhoz Gctu Bitdefender.

e Produkt Bitdefender nebyl na systému predtim nainstalovan:

1. Jakmile je proces instalace dokoncen, budete vyzvani k pfihlaseni k

vasemu Uctu Bitdefender.

2. Kliknéte na Prihlasit se, a pak napiste svoji emailovou adresu a heslo

Vaseho Bitdefender uctu.

3. Pro pokracovani kliknéte na PRIHLASIT a poté na DOKONCIT k ziskani

pristupu do rozhrani Bitdefender Total Security.

4. Kliknéte na MQj ucet v navigaénim menu v rozhrani Bitdefender.

5. Kliknéte na Aktivovat nyni.

Objevi se nové okno.

6. Kliknéte na Ziskat upgrade zdarma nyni!.

7. Vepiste vas licencéni kli¢ do spravného pole a kliknéte na UPGRADOVAT

MUJ PRODUKT, K uétu bude pridruzeno predplatné se stejnou
dostupnosti a poctem uzivatel( jako vas licencni KIic.

3.3. Bitdefender Central

3.3.1. Jak se mohu prihlasit k uc¢tu Bitdefender Central
pomoci jiného online uctu?

Vytvorili jste si novy ucet Bitdefender a od nynéjska ho chcete pouzivat.

Chcete-li uspésné pouzit jiny Gcet:

1.
2.

Kliknéte na M{j ucet v navigacnim menu v rozhrani Bitdefender.

Kliknéte na Pfepnout Uget ve vrchnim pravém rohu obrazovky, pro zménu
Uctu pripojeného k pocitaci.

. Zadejte emailovou adresu a heslo uctu do prislusnych poli a poté kliknéte

na tlaéitko PRIHLASIT SE.
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Poznamka

Produkt Bitdefender z vaseho zafizeni se automaticky zméni dle predplatného
pridruzeného k novému Gétu Bitdefender.

POkud k novému Gctu Bitdefender neni pridruzené Zadné predplatné nebo ho
chcete prenést z predchoziho Uctu, miZete se obratit na podporu produktu
Bitdefender dle popisu v ¢asti ,PoZadani o pomoc” (str. 301).

3.3.2. Jak vypnout pomocné zpravy Bitdefender Central?

Aby jsme vam pomohli porozumét k ¢emu je ktera moznost v Bitdefender
Central, zobrazi se konzoli pomocné zpravy.

Pokud si prejete prestat zobrazovat tyto typy zprav:

1. Prihlas se na Bitdefender Central.

2. Kliknéte na ikonu @ v pravém hornim rohu obrazovky.
3. Kliknéte na Miij ucet v rolovacim menu.

4. Vyberte kartu Nastaveni.

5. Vypnout moznost Zapnout/Vypnout pomocné zpravy.

3.3.3. Zapomél jsem heslo které jsem nastavil pro sviij ucet
Bitdefender. Jak jej resetovat?

Pro nastaveni nového hesla pro vas uzivatelsky ucet Bitdefender existuji dvé
moznosti:

e Z rozhrani produktu Bitdefender:
1. Kliknéte na MQj Géet v navigacnim menu v rozhrani Bitdefender.
2. Kliknéte Prepnout Uéet ve vrchnim pravém rohu obrazovky.
Objevi se nové okno.
3. Kliknéte Zapomenuté heslo.

4. Zadejte emailovou adresu pouzitou k vytvofeni vaseho uctu Bitdefender
,a poté kliknéte na tlacitko ZAPOMENUTE HESLO.

5. Zkontrolujte vas email a kliknéte na prislusné tlacitko.
Otevre se okno RESETOVAT HESLO Bitdefender.

6. Do prislusného pole zadejte svou emailovou adresu a nové heslo. Heslo
musi mit délku alespon 8 znaku a obsahovat cislice.
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7. Kliknéte na tlacitko RESETOVAT HESLO.

e Z webového prohlizece:
1. Prejdéte na adresu: https://central.bitdefender.com.
2. Kliknéte Zapomenuté heslo.

3. Zadejte svou e-mailovou adresu a kliknéte na tlacitko ZAPOMENUTE
HESLO.

4. Zkontrolujte vas emailovy Ucet a fidte se instrukcemi pro nastaveni
nového hesla pro vas Bitdefender ucet.

Pro dalsi pfistup k uctu Bitdefender zadejte vasi emailovou adresu a nové
heslo, které jste pravé nastauvili.

3.3.4. Jak mohu spravovat prihlasovaci relace spojené s
mym Bitdefender uc¢tem?

Ve VaSem Bitdefender Gi¢tu mlzete sledovat nejnovéjsi aktivni i neaktivni
prihlasovaci relace probihajici na zafizenich propojenych s Vasim uctem.
Navic se m(izete odhlasit vzdalené provedenim nasledujicich kroki:

1. Prihlas se na Bitdefender Central.

2. Kliknéte na ikonu [@ v pravém hornim rohu obrazovky.
3. Kliknéte na Mij ucet v rolovacim menu.

4. Vyberte kartu Rizeni relaci.

5. V oblasti Aktivni relace zvolte moznost ODHLASIT SE vedle zafizeni, na
kterém chcete ukoncit prihlasovaci relaci.

3.4. Skenovani pomoci produktu Bitdefender

3.4.1. Jak provést sken souboru nebo slozky?

Nejjednodussim zplsobem, jak skenovat soubor nebo slozku, je kliknout
pravym tlacitkem na objekt, ktery chcete skenovat, vybrat polozku Bitdefender
a v nabidce zvolit mozZnost Skenovat antivirem Bitdefender.

Dokoncete sken podle pokynl privodce antivirovym skenem. Produkt
Bitdefender automaticky provede doporucené ¢innosti na detekovanych
souborech.
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Pokud zbyvaji néjaké nevyresené hrozby, budete vyzvani k vybéru ¢innosti,
které s nimi budou provedeny.

Mezi obvyklé situace, pfi kterych je vhodné pouzit tento zplisob skenovani,
patfi nasledujici:
e Mate podezieni na infekci urcitého souboru nebo slozky.

e Kdykoli stahnete z Internetu soubory, které si myslite Ze mohou byt
nebezpecné.

e Skenujete sdilenou sitovou slozku pred zkopirovanim soubor(i do vaseho
pocitace.

3.4.2. Jak mam provést sken systému?

Chcete-li provést uplnou kontrolu systému:
1. Kliknéte na Zabezpeceni v navigacnim menu v rozhrani Bitdefender.
2. V okné ANTIVIRUS kliknéte na Sken Systému.

3. S pomoci privodce kompletnim skenem dokoncete sken. Produkt
Bitdefender automaticky provede doporucené ¢innosti na detekovanych
souborech.

Pokud zbyvaji néjaké nevyresené hrozby, budete vyzvani k vybéru ¢innosti,
které s nimi budou provedeny. Dalsi informace viz ,Priivodce antivirovym
skenem" (str. 86).

3.4.3. Jak mam naplanovat sken?

Produkt Bitdefender miizete nastavit tak, aby spoustél skenovani dalezitych
oblasti systému, kdyZ nejste u pocitace.

Chcete-li naplanovat kontrolu:
1. Kliknéte na Zabezpeceni v navigacnim menu v rozhrani Bitdefender.
2. V okné ANTIVIRUS kliknéte na Spravovat skeny.

3. Vyberte druh skenu, ktery chcete naplanovat - Kompletni sken systému
nebo Rychly sken - a poté kliknéte na polozku MOZNOSTI SKENOVANI.

Alternativné mizete vytvorit novy druh skenu vyhovujici vasim potiebam
kliknutim na polozku NOVY VLASTNI SKEN.

4. Zapnéte moznost Naplanovani.
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Vyberte jednu z odpovidajicich moznosti a nastavte plan:
e Pfi spousténi systému

e Jednou

e Opakované

V okné Skenované objekty muzete zvolit umisténi, kterd maji byt skenovana.
Tato mozZnost je dostupna pouze, kdyz se rozhodnete provést novy vlastni
sken.

3.4.4. Jak mam vytvofit vlastni sken?

Pokud chcete skenovat konkrétni umisténi na vasem pocitaci nebo
konfigurovat moznosti skenovani, nakonfigurujte a spustte vlastni sken.

Vlastni sken nakonfigurujte nasledujicim zplisobem:
1. Kliknéte na Zabezpeceni v navigatnim menu v rozhrani Bitdefender.
2. V okné ANTIVIRUS kliknéte na Spravovat skeny.

3. Kliknéte na polozku NOVY VLASTNI SKEN. v okné Obecné zadejte nazev
skenu a vyberte skenovana umisténi.

4. Pokud chcete konfigurovat podrobné moznosti skenovani, vyberte kartu
Pokrocilé.

Nastavenim urovné skenu muzete snadno konfigurovat mozZnosti
skenovani. Pretazenim posuvniku nastavte pozadovanou uroven
skenovani.

Muzete rovnéz zvolit vypnuti pocitace po dokonéeni skenu, pokud nebyly
nalezeny zadné hrozby. Pamatuijte, ze plijde o vychozi chovani pfi kazdém
spusténi tohoto skenu.

5. Kliknutim na tlacitko OK ulozte zmény a zaviete okno.
6. Pokud chcete pro sken nastavit plan, pouzijte pfislusny prepinac.

7. Kliknéte na polozku SPUSTIT SKEN a s pouzitim privodce skenem
dokoncete sken. Na konci skenu budete vyzvani k vybéru Cinnosti, které
budou provedeny s pfipadnymi nalezenymi soubory.

8. Pokud chcete, mizete rychle znovu spustit predchozi vlastni sken
kliknutim na pfislusnou polozku v dostupném seznamu.
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3.4.5. Jak mohu vyloucit slozku ze skenovani?

Produkt Bitdefender umoznuje vyloucit urcité soubory, slozky nebo pfipony
soubor( ze skenovani.

Vyjimky mohou pouzit uzivatelé s pokrocCilymi pocitacovymi znalostmi a
pouze v nasledujicich situacich:

e V systému mate velkou slozku, ve které uchovavate filmy a hudbu.
e Mate v systému velky archiv, ve kterém uchovavate rizna data.

e Udrzujete slozku, do které instalujete rlizné druhy softwaru a aplikaci pro
Ucely testovani. Skenovani slozek mlize mit za nasledek ztratu nékterych
dat.

Chcete-li pridat slozku do seznamu vyjimek:

1. Kliknéte na Zabezpeceni v navigatnim menu v rozhrani Bitdefender.
2. V okné ANTIVIRUS kliknéte na polozku Nastaveni.

3. Kliknéte na kartu Vyjimky.
4

. V nabidce kliknéte na Seznam souborii a sloZzek vylou¢enych ze skenovani
a poté na Pridat.

5. Kliknéte na Prohlizet, zvolte slozku, kterou chcete vyloucit ze skenovani,
a poté vyberte typ skenovani, ze kterého chcete slozku vyloucit.

6. Kliknéte na PRIDAT pro uloZeni zmén a zavieni okna.

3.4.6. Co délat, kdyz produkt Bitdefender detekuje Cisty
soubor jako infikovany?

Mohou nastat pfipady, kdy produkt Bitdefender chybné oznaci neinfikovany
soubor jako hrozbu (falesna detekce). Pro napravu této chyby pridejte soubor
do oblasti Bitdefender - Vyjimky:

1. Vypnéte antivirovou ochranu produktu Bitdefender v redlném c¢ase:
a. Kliknéte na Zabezpeceni v navigacnim menu v rozhrani Bitdefender.
b. V okné ANTIVIRUS kliknéte na polozku Nastaveni.
c. V okné Stit vypnéte Bitdefender Stit.

Objevi se vystrazné okno. Vybér potvrdte zvolenim doby, po kterou ma
byt ochrana v readlném case vypnuta, z nabidky. Ochranu v redlném
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case mUzete vypnout na 5, 15 nebo 30 minut, na hodinu, trvale nebo
do pristiho restartu systému.

. Zobrazeni skrytych objektl v systému Windows. Pokud chcete zjistit jak

to udélat, obratte se na ,Jak zobrazim skryté objekty v systému Windows?"
(str. 72).

. Obnoveni souboru z oblasti Karanténa:

a. Kliknéte na Zabezpeceni v navigacnim menu v rozhrani Bitdefender.
b. V okné ANTIVIRUS kliknéte na polozku Karantény.
c. Vyberte soubor a poté kliknéte na tlacitko Obnovit.

. Pridejte soubor do seznamu vyjimek. Pokud chcete zjistit jak to udélat,

obratte se na ,Jak mohu vyloucit sloZku ze skenovani?" (str. 53).

5. Zapnéte antivirovou ochranu produktu Bitdefender v redlném cCase.

. Kontaktujte zase zastupce podpory, abychom mohli odstranit signaturu

detekce z informacni aktualizace. Pokud chcete zjistit jak to udélat, obratte
se na ,PoZadani o pomoc" (str. 301).

3.4.7. Jak zjistim, jaké viry produkt Bitdefender detekoval?

Pfi kazdém skenu je vytvoren protokol skenu a produkt Bitdefender
zaznamena zjisténé problémy.

Protokol skenu obsahuje podrobné informace o zaprotokolovaném pribéhu
skenovani, jako moznosti skenu, skenované objekty, nalezené hrozby a
¢innosti, které byly na tyto hrozby aplikovany.

Protokol skenu muzete otevrit pfimo z privodce skenem, nebo, jakmile je
sken dokoncen, kliknutim na poloZku Zobrazit protokol.

Chcete-li zkontrolovat zaznam skenu nebo detekované infekce pozdéji:

1.

Kliknéte na Upozornéni v navigaénim menu v rozhrani Bitdefender.

2. V zélozce Vse vyberte notifikaci tykajici se posledniho skenu.

Zde mUzete najit vSechny udalosti skenu proti hrozbam, véetné hrozeb
zjisténych skenovanim pfi pfistupu, uzivatelem spusténych sken(i a zmén
stavu pro automatické skeny.

3. V seznamu notifikaci mlzete zjistit, které skeny byly v nedavné dobé

provedeny. Kliknéte na notifikaci a zobrazi se podrobnosti o ni.
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4,

Pokud chcete otevrit protokol skenu, kliknéte na polozku Zobrazit protokol.

3.5. Rodicovska kontrola

3.5.1. Jak mohu chranit své déti pred online hrozbami?

Rodicovsky poradce produktu Bitdefender vam umoznuje omezit pristup k
Internetu a urcitym aplikacim, ¢imz zabranite détem v prohlizeni nevhodného
obsahu, kdyz nejste nablizku.

Pro nastaveni Rodicovského Poradce:

1.
2.

Kliknéte na Soukromi v navigacnim menu v rozhrani Bitdefender.
V okné RODICOVSKY KONTROLA kliknéte na Konfigurovat.

Budete presmérovani na webovou stranku Gc¢tu Bitdefender. Prihlaste se
pomoci svych pfihlasovacich udaj.

. Dashboard Rodi¢ovské kontroly se zobrazi. Zde muzete prohlizet a

konfigurovat nastaveni Rodicovské Kontroly.

. 'V pravé casti okna My Children kliknéte na polozku ADD PROFILE .
. Nastavte konkrétniinformace do pfislusnych poli, jako je napfiklad: jméno

a datum narozeni. Pro pfidani profilového obrazku kliknéte na odkaz Vybrat
soubor. Pokracujte kliknutim na tlacéitko DALSI KROK.

V zavislosti na standardech rozvoje ditéte se nastavenim véku ditéte
automaticky nactou specificka nastaveni pro prohlizeni internetu, ktera
jsou pro jeho vékovou kategorii povazovana za patficna.

. Pokud je na zafizeni Vaseho ditéte jiz nainstalovan produkt Bitdefender

Total Security, vyberte jeho zafizeni ze seznamu a poté zvolte ucet, ktery
chcete sledovat. Kliknéte na tlacitko Save.

Pokud Vase dité pouziva zafizeni s operacnim systémem Android nebo
i0S a aplikace Bitdefender Rodicovska kontrola na ném neni nainstalovana,
kliknéte na PRIDAT ZARIZENI. Pokud Vase dité pouziva zafizeni s
operacnim systémem Mac a aplikace Bitdefender Antivirus pro Mac na
ném neni nainstalovana, kliknéte na to samé tlacitko. Zvolte operacni
systém, na ktery si prejete aplikaci nainstalovat, a pro pokracovani kliknéte
na DALSI KROK.
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7. Zadejte emailovou adresu, na kterou ma byt zaslan odkaz ke stazeni
instalace aplikace Bitdefender, a poté kliknéte na ZASLAT ODKAZ K
INSTALACI.

Kontrolujte aktivity vasich déti a ménte nastaveni Rodinného poradce
prostrednictvim Uctu Bitdefender z libovolného pocitace nebo mobilniho
zafizeni pripojeného k Internetu.

Dulezité

Na zafizenich se systémem Windows musi byt Bitdefender Total Security,
ktery je zahrnut ve Vasem predplatném, staZen a nainstalovan.

Na zafizenich se systémem macOS musi byt produkt Bitdefender Antivirus
pro Mac stazen a naistalovan.

Na zafizenich se systémem Android a iOS musi byt staZena a nainstalovana
aplikace Bitdefender Rodicovska kontrola.

3.5.2. Jak mohu zablokovat pristup mého ditéte k webové
strance?

Rodinny poradce produktu Bitdefender vdm umoznuje regulovat obsah
pristupny vasemu ditéti na jeho zafizeni a mlzete zablokovat pfistup k
webové strance.

Abyste zablokovali pFistup k webové strance, je tieba ji pridat do seznamu
vyjimek pomoci nasledujiciho postupu:

. Prejdéte na adresu: https://central.bitdefender.com.

. Prihlaste se k uctu Bitdefender pomoci Vasi emailové adresy a hesla.

. Kliknutim na polozku Parental Control prejdéte k ovladacimu panelu.

. Vyberte profil vaseho ditéte v okné My Children.

. Vyberte kartu Webové stranky.

. Kliknéte na tlacitko MANAGE.

. Do prislusného pole zadejte webovou stranku, kterou chcete zablokovat.

. Vyberte Povolit nebo Odmitnout.

O 00 N O O b WO N —

. Pro ulozeni zmén kliknéte na tlacitko Dokondcit

Poznamka
Omezeni mohou byt nastavena pouze pro zafizeni s operacnim systémem
Android nebo Windows.

Doporucené postupy 56


https://central.bitdefender.com

Bitdefender Family Pack

3.5.3. Jak mohu predejit aby moje dité nemohlo pouzivat
nékteré aplikace?

Rodicovsky Kontrola produktu Bitdefender umoznuje regulovat obsah
pristupny vasemu ditéti pfi pouzivani zafizeni.

Pro blokovani pfistupu k aplikace:

O o~ WN -~

8.

. Prejdéte na adresu: https://central.bitdefender.com.

. Prihlaste se k uctu Bitdefender pomoci Vasi emailové adresy a hesla.
. Kliknutim na polozku Parental Control prejdéte k ovladacimu panelu.
. Vyberte profil vaseho ditéte v okné My Children.

. Vyberte kartu Aplikace.

. Zobrazi se seznam se pfifazenymi zafizenimi.

Vyberte kartu se zafizenim, kterému chcete zakazat pfistup k aplikaci.

. Kliknéte na Spravovat aplikace pouzivané ....

Zobrazi se seznam s nainstalovanymi aplikacemi.
Vyberte Blokované vedle aplikaci, které nechcete aby vase dité pouzivalo.

3.5.4. Jak mohu zabranit svym détem, aby byly v kontaktu
s neduivéryhodnymi osobami?

Rodicovsky poradce produktu Bitdefender umoznuje blokovat telefonni
hovory z neznamych cCisel nebo od pratel v telefonnim seznamu vaseho
ditéte.

Pro zablokovani urcitého kontaktu na zafizeni Android je nutné mit
nainstalovanou aplikaci Bitdefender Rodicovsky poradce:

1. Prejdéte na adresu: https://central.bitdefender.com.
2. Prihlaste se k Uctu Bitdefender pomoci Vasi emailové adresy a hesla.
3. Kliknutim na polozku Parental Control prejdéte k ovladacimu panelu.
4. Vyberte profil ditéte, pro které chcete nastavit omezeni.

Ujistéte se, Ze vybrany profil obsahuje zafizeni Android.
5. Vyberte kartu Kontakty.

Doporucené postupy 57


https://central.bitdefender.com
https://central.bitdefender.com

Bitdefender Family Pack

Zobrazi se seznam s kartami. Karty predstavuji kontakty z telefonu vaseho
ditéte.

. Vyberte kartu s telefonnim Cislem, které chcete zablokovat.

Symbol zaskrtnuti, ktery se objevi, indikuje, Ze vase dité nebude moci
vybrané telefonni ¢islo pouzivat.

SMS zprava bude zablokovana pouze, pokud béhem konfiguracniho
procesu aplikace Bitdefender Rodicovska Kontrola na zafizeni vaseho
ditéte, pokud budete chtit pouzit aplikaci Parental Control Messages
namisto vychozi aplikace.

Pro zablokovani urc¢itého kontaktu na zafizeni Android, které nema
nainstalovanou aplikaci Bitdefender Rodic¢ovsky poradce:

1.

. Prihlaste se k uctu Bitdefender pomoci Vasi emailové adresy a hesla.

g »h ODN

Prejdéte na adresu: https://central.bitdefender.com.

. Kliknutim na polozku Parental Control prejdéte k ovladacimu panelu.
. Vyberte profil ditéte, pro které chcete nastavit omezeni.

. Na vybrané karté kliknéte na odkaz Instalovat Rodi¢ovského poradce na

zarizeni.

6. V okné, které se zobrazi, kliknéte na PRIDAT ZARIZENI.
7. Vyberte Android ze seznamu, a poté kliknéte na DALSI KROK pro

pokracovani.

. Zadejte emailovou adresu, na kterou ma byt zaslan odkaz ke stazeni

instalace aplikace Bitdefender, a poté kliknéte na ZASLAT ODKAZ K
INSTALACI.

. Instalovat aplikaci na urc¢ené zarizeni pomoci instalacnich krokl v Emailu,

ktery jste dostali od nasich serverd.

10 Vyberte zalozku Telefonni Kontakty v Bitdefender Central.

Zobrazi se seznam s kartami. Karty predstavuji kontakty z Android telefonu
Vaseho ditéte.

11. Vyberte kartu s telefonnim Cislem, které chcete zablokovat.

Symbol zaskrtnuti, ktery se objevi, indikuje, ze vase dité nebude moci
vybrané telefonni ¢islo pouzivat.

Doporucené postupy 58


https://central.bitdefender.com

Bitdefender Family Pack

SMS zprava bude zablokovana pouze, pokud béhem konfiguracniho
procesu aplikace Bitdefender Rodicovska Kontrola na zafizeni vaseho
ditéte, pokud budete chtit pouzit aplikaci Parental Control Messages
namisto vychozi aplikace.

Prichozi a odchozi hovory, které zahrnuji neznama telefonni ¢isla mohou byt
zablokovana povolenim Blokovat hovory z neznamych - "Neznamé ¢islo” -
soukromych telefonnich cisel.

Poznamka

Presmérovani telefonnich hovorl maze byt nastaveno pouze pro zafizené
Android pridanim do profilu vaseho ditéte a povolenim prichozich a odchozich
hovord.

3.5.5. Jak mohu pro své dité nastavit umisténi jako
bezpecné nebo omezené?

Rodi¢ovsky poradce produktu Bitdefender vdm umozni nastavit umisténi
pro vase dité jako bezpecné nebo omezené.

Pro nastaveni lokality:

~N O g b~ W N =

8.
9.

. Prejdéte na adresu: https://central.bitdefender.com.

. Prihlaste se k uctu Bitdefender pomoci Vasi emailové adresy a hesla.

. Kliknutim na polozku Parental Control prejdéte k ovladacimu panelu.

. Vyberte profil vaseho ditéte v okné My Children.

. Vyberte kartu Poloha ditéte.

. Kliknéte na polozku Zafizeni v ramecku, ktery vidite v okné Poloha ditéte.
. Kliknéte na polozku CHOOSE DEVICES a poté vyberte zafizeni, které chcete

konfigurovat.
V okné Areas kliknéte na tlacitko ADD AREA.
Vyberte typ umisténi - Safe (Bezpe¢né) nebo Restricted (Omezené).

10 Zadejte platné nadzvy pro vybrané oblasti, které ma nebo nema vase dité

opravnéni navstivit.

11. Nastavte radius, ktery by mél byt sledovan, pomoci posuvniku Radius.
12 Kliknutim na tlacitko ADD AREA ulozte nastaveni.
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Kdykoli chcete nastavit omezenou oblast jako bezpeC¢nou nebo naopak,
kliknéte na ni a poté kliknéte na tlacitko EDIT AREA. Podle toho, jakou zménu
chcete provést, vyberte moznost SAFE nebo RESTRICTED a poté kliknéte na
tlacitko UPDATE AREA.

3.5.6. Jak zablokuji mému ditéti pristup k prirazenym
zafizenim v noci béhem dennich aktivit?

Bitdefender Rodi¢ovska Kontrola umoznuje omezit pristup ditéte k pfifazenym
zarizenim béhem kazdodennich aktivit, jako napfiklad v dobé vyucovani a v
Case, kdy by mélo délat domaci tkoly a také kdyz by vase dité mélo spat.

Pro pridani casového omezeni:

OO g b~ O N =

. Pristupte k panelu Rodicovsky Poradce z Bitdefender Central.

. V okné Mé déti zvolte profil ditéte, pro které chcete nastavit omezeni.
. Vyberte zalozku Screen Time.

. Kliknéte na Zobrazit Casové omezeni.

. V oblasti Nastavit casové omezeni, kliknéte na Pridat nové omezeni.

. Zadejte ndzev omezeni, které chcete vytvorit (napfiklad ¢as jit spat, domaci

ukoly, hodiny tenisu, atd.).

. Nastavte Gasové okno a dny kdy bude omezeni platit a kliknéte na PRIDAT

pro ulozeni nastaveni.

3.5.7. Jak zablokuji mému ditéti pristup k pfifrazenym
zafizenim béhem dne nebo noci?

Bitdefender Rodi¢ovsky Kontrola umoziuje omezit pristup Vaseho ditéte k
pFifazenym zafizenim béhem r{iznych ¢as( v prabéhu dne.

Pro nastaveni denniho limitu:

1.

. V okné Mé déti zvolte profil ditéte, pro které chcete nastavit omezeni.

g~ WON

Pristupte k panelu Rodicovsky Poradce z Bitdefender Central.

. Vyberte zalozku Screen Time.
. Kliknéte na Zobrazit casové omezeni.

. V oblasti Nastavit limit pro denni pouzivani, kliknéte na Pridat novy denni

limit.
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6. Nastavte ¢as a dny, kdy omezeni bude platit, a poté kliknéte na ULOZIT
pro ulozeni nastaveni.

3.5.8. Jak odebrat profil ditéte

Pokud chcete odstranit stavajici profil ditéte:
1. Prejdéte na adresu: https://central.bitdefender.com.
2. Prihlaste se k Gc¢tu Bitdefender pomoci Vasi emailové adresy a hesla.

3. Kliknutim na polozku Parental Control prejdéte k ovladacimu panelu.

4. Kliknéte na ikonu + v profilu ditéte, ktery chcete odstranit, a vyberte
poloZzku Remove.

3.6. Ochrana soukromi

3.6.1. Jak se yjistim, Ze jsou moje online transakce
zabezpecCené?

Aby vase online penézni operace zUstaly divérné, mizete pouzit prohlize¢
vybaveny produktem Bitdefender na ochranu vasich transakci a aplikaci
homebankingu.

Bitdefender Safepay™ je zabezpeceny internetovy prohlize¢ navrzeny pro
ochranu informaci o vasich kreditnich kartach, éisel uctd nebo jinych citlivych
dat, ktera zadavate pri pristupu k riznym online sluzbam.

Chcete-li udrzet vasi online aktivitu bezpecnou a soukromou:

1. Kliknéte na Soukromi v navigacnim menu v rozhrani Bitdefender.
2. V okné Safepay kliknéte na Oteviit Safepay.

3. Kliknutim na tlacitko Il zobrazite virtualni klavesnici.

3.6.2. Co mohu udélat, kdyZ bylo moje zafizeni ukradeno?

Kradez mobilniho zafizeni, at jiz jde o smartphone, tablet nebo notebook, je
v soucasnosti jednim z hlavnich problémd, ktery postinuje jednotlivce i firmy
po celém svété.
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Ochrana pred kradezi produktu Bitdefender umoznuje nejen zcizené zafizeni
lokalizovat a uzamknout, ale také vymazat z néj veskera data, aby je pachatel
nemohl pouzit.

Pro pristup k funkcim Anti-Theft z vaseho tctu:
1. Prihlas se na Bitdefender Central.
2. Vyberte panel Moje zafizeni.
3. Kliknéte na pozadovanou kartu zafizeni a poté vyberte polozku Anti-Theft.
4. Vyberte funkci, kterou chcete pouzit:
e LOCATE - zobrazeni polohy vaseho zafizeni v Mapach Google.

° m Alert - odeslani vystrahy do zafizeni.

° Lock - uzamceni pocitaCe a nastaveni ¢iselného kédu PIN k jeho
odemceni. Prfipadné povolenim odpovidajici moznosti dovolite
Bitdefender pofridit snimky osoby, ktera se pokousi ziskat prFistup k
zarizeni.

° E Wipe - odstranéni vSech dat z vaseho pocitace.
Dulezité

Po smazani zafizeni prestanou vSechny funkce ochrany pred kradezi
fungovat.

e Zobrazit IP - zobrazit posledni IP adresu vybraného zafizeni.

3.6.3. Jak se pouzivaji trezory?

Funkce Trezor produktu Bitdefender vdm umoziuje vytvorit na vasem pocitaci
Sifrované, heslem chranéné logické jednotky (neboli trezory), do kterych
muzete bezpecné ukladat divérné a citlivé dokumenty. Fyzicky je trezor
soubor s pfiponou .bvd ulozeny na mistnim pevném disku.

Kdyz vytvarite trezor, dllezité jsou dva faktory: velikost a heslo. Vychozi
velikost 100 MB by méla byt dostatecna pro vase soukromé dokumenty,
soubory aplikace Excel a dalsi podobna data. Pro videa nebo jiné velké
soubory vS§ak muzete potrebovat vice mista.
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Pokud chcete bezpeéné ulozit své divérné nebo citlivé soubory ¢i slozky do
trezor(l produktu Bitdefender, postupujte nasledovné:

e Vytvorte trezor a nastavte mu silné heslo.

Abyste vytvorili trezor, kliknéte pravym tlacitkem na prazdné misto na
plose nebo ve sloZce na vasem pocitaci, vyberte polozku Bitdefender >
Souborovy trezor Bitdefender a zvolte moznost Vytvoreni souborového
trezoru.

Objevi se nové okno. Pokracujte nasledovné:

1. Kliknéte na tlacitko Prochazet, vyberte umisténi trezoru a uloZte soubor
trezoru pod pozadovanym nazvem.

2. Vyberte v nabidce pismeno jednotky. Kdyz trezor otevrete, objevi se v
oblasti Pocitac virtualni diskova jednotka oznaCena vybranym
pismenem.

3. Zadejte heslo trezoru do poli Heslo a Potvrdit.

4. Pokud chcete zménit vychozi velikost trezoru (100 MB), pouzijte smérové
klavesy nahoru a doll v boxuVelikost trezoru (MB).

5. Kliknéte na tlacitko Vytvorit.

Poznamka
Kdyz trezor otevrete, v oblasti Poéitac se objevi virtualni diskova jednotka.
Jednotka je oznacena pismenem, které jste pridélili trezoru.

Pridejte do trezoru soubory nebo slozky, které chcete uchovat v bezpeci.
Pokud chcete pridat soubor do trezoru, nejprve ho musite otevrit.
1. Prejdéte k souboru trezoru s priponou .bvd.

2. Kliknéte na soubor trezoru pravym tlacitkem, vyberte polozku Souborovy
trezor Bitdefender a zvolte moznost Otevrit.

3. Ve vyskoceném okné vlozte heslo, vyberte pismeno jednotky, které
prifadite trezor a kliknete OK.

Nyni mlZete s jednotkou, ktera odpovida pozadovanému trezoru, provadét
operace pomoci Prizkumnika Windows, stejné jako kdyZz pracujete s
béZnou jednotkou. Chcete-li pfidat soubor do otevieného trezoru, mizete
na néj také kliknout pravym tlacitkem, vybrat polozku Souborovy trezor
Bitdefender a zvolit moznost Pridat do trezoru.
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e Trezor nechavejte vzdy uzamceny.

Trezory otvirejte pouze v pripadé, Ze k nim potrebujete pristupovat nebo
spravovat jejich obsah. Chcete-li trezor zavrit, kliknéte pravym tlacitkem
na pfislusnou virtudlni diskovou jednotku v okné Pocitac, vyberte polozku
Souborovy trezor Bitdefender a zvolte moznost Zamknout.

e Dejte pozor, abyste soubor trezoru s priponou .bvd nesmazali.
Odstranénim souboru odstranite i obsah trezoru.
Dal$i informace o praci s trezory najdete v &asti , Sifrovani soubord* (str. 127).

3.6.4. Jak s pomoci produktu Bitdefender trvale odstranim
soubor?

Pokud chcete trvale odstranit néjaky soubor ze systému, je treba fyzicky
vymazat data z pevného disku.

Likvidator soubor( produktu Bitdefender vam pom(ze rychle vymazat soubory
ze sloZzek ve vasem pocitaci pomoci kontextové nabidky systému Windows
prostrednictvim nasledujiciho postupu:

1. Pravym tlacitkem kliknéte na soubor nebo slozku, které chcete trvale
odstranit, vyberte polozku Bitdefender a zvolte moznost Likvidator
souborti.

2. Kliknéte na SMAZAT NAVZDY a poté potvrdte, Ze chcete v procesu
pokracovat.

Pockejte, dokud produkt Bitdefender nedokon¢i likvidaci soubord.
3. Zobrazi se vysledky. Kliknutim na tlacitko DOKONCIT ukonéite privodce.

3.6.5. Jak mohu ochranit svou webkameru pred hackingem?

MuUzete nastavit svij produkt Bitdefender aby povolil nebo blokoval pfistup
nainstalovanych aplikaci k Vasi webkamere podle nasledujicich krokd:

1. Kliknéte na Soukromi v navigaénim menu v rozhrani Bitdefender.
2. V okné OCHRANA WEBOVYCH KAMER kliknéte na Pfistup k webkameram.
Zobrazi se seznam aplikaci, které pozaduiji pfistup k Vasi webkamere.

3. Najdéte aplikaci, které chcete povolit nebo zakazat pristup, a kliknéte na
prislusny prepinac.
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Pro zobrazeni informaci o tom, co se ostatni uzivatelé produktu Bitdefender
rozhodli udélat s danou aplikaci, kliknéte na ikonu # . Budete upozornéni
pokazdé, kdyz je néktera z aplikaci ze seznamu zablokovana uzivateli
Bitdefender.

aplikaci do seznamu.

3.6.6.
kdyz

Jak mohu manualné obnovit zaSifrované soubory,
procesy obnovy selze?

V pfipadé zasifrovanych soubord, které nebylo mozno automaticky obnovit,
muzete je manudlné obnovit pomoci téchto kroku:

1.

Kliknéte na Upozornéni v navigacnim menu v rozhrani Bitdefender.

2. V zalozce VSe, vyberte upozornéni ohledné nejnovéjsich detekovanych

chovéni ransomware, a poté kliknéte na Sifrované Soubory.

3. Seznam se zasifrovanymi soubory se zobrazi.

Kliknéte na OBNOVIT SOUBORU pro pokracovani.

4. V pripadé celého nebo ¢asti selhani obnovovaciho procesu, musite vybrat

umisténého, kde se desifrované soubory mohou ulozit. Kliknéte na
OBNOVIT POLOHU a poté vyberte misto na vasem pocitaci.

5. Zobrazi se potvrzovaci okno.

Kliknéte na DOKONCIT pro dokonéeni procesu obnoveni.

Soubory s nasledujicimi pfiponami, mohou byt obnoveny v pfipadé ze jsou
zasifrovany:

.392; .3gp; .7z; .ai; .aif; .arj; .asp; .aspx; .avi; .bat; .bin; .bmp; .c; .cda; .cgi; .class;
.COM; .Cpp; .Cs; .css; .csv; .dat; .db; .dbf; .deb;.doc; .docx; .gif; .gz; .h264; .h; flv;
htm; html;.ico; jar; java; .jpeg; .jpg;.js; .jsp; .key; .m4v; . mdb;.mid; .midi; .mky;
.mp3; .mp4; .mov; .mpg; .mpeg; .ods; .odp;.odt; .ogg; .pdf; .pkg; .php; .pl; .png;
.PPS; .ppt; .pptx; .ps; .psd; .py; .rar; .rm; .rtf; .sav; .sql; .sh; .svg; .swift; .swf; .tar;
tex; tif; tiff; txt; xIr; xIs; xIsx; .xml; .wmv; .vb; .vob; .wav; .wks; .wma; .wpl;
wps; .wpd; .wsf; .z; .zip;
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3.7. Nastroje Optimalizace

3.7.1. Jak mohu zlepsit vykon systému?

Vykon systému nezavisi jen na hardwarové konfiguraci, jako je zatizeni
procesoru, vyuziti paméti a misto na pevném disku. Stejné tak pfimo souvisi
s konfiguraci vaseho softwaru a spravou dat.

S pomoci produktu Bitdefender mlzete provadét nasledujici hlavni ¢innosti
pro zlepseni rychlosti a vykonu systému:

e ,Optimalizace vykonu systému jednim kliknutim“ (str. 66)

e ,Pravidelny sken systému" (str. 66)

Optimalizace vykonu systému jednim kliknutim

Funkce Multi optimalizator vam uSetfi cenny cas, kdyz potfebujete rychle
zlepsit vykon systému, rychlym oskenovanim, detekci a odstranénim
zbyteénych soubord.

Pro zapnuti procesu Multi Optimalizatoru:
1. Kliknéte na Nastroje v navigacnim menu v rozhrani Bitdefender.
2. Kliknéte na OPTIMALIZOVAT MA ZARIZENI.

3. Nechte produkt Bitdefender vyhledat soubory, které mohou byt odstranény,
a poté proces dokoncete kliknutim na tlacitko Optimalizovat.

Dalsiinformace o tom, jak zlepsit rychlost pocitace jednim kliknutim, najdete
v ¢asti ,Optimalizace rychlosti systému jednim kliknutim" (str. 163).

Pravidelny sken systému

Rychlost systému a jeho celkové chovani mohou byt rovnéz ovlivnény
hrozbami.

Pravidelné systém skenujte alespon jednou tydné.

Doporucujeme pouzivat Kompletni sken, protoZze skenuje vSechny druhy
hrozeb ohrozujicich zabezpeceni vaseho systému a rovnéz skenuje vnitrky
archiv.

Chcete-li spustit sken systému:
1. Kliknéte na Zabezpeceni v navigatnim menu v rozhrani Bitdefender.
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2. V okné ANTIVIRUS kliknéte na Sken Systému.
3. Postupujte podle pokynu priivodce.

3.7.2. Jak mohu zkratit dobu spousténi systému?

Zbytecné aplikace, které nepfijemné zpomaluji dobu spousténi pfi zapnuti
pocitaCe, Ize vypnout nebo jejich spusténi odlozit pomoci Optimalizatoru
spousténi, ¢imz usetfite drahocenny cas.

Pro pouziti Optimalizatoru Spousténi:

1. Kliknéte na Nastroje v navigacnim menu v rozhrani Bitdefender.
2. Kliknéte na OPTIMALIZUJTE START VASEHO ZARIZENI.

3. Vyberte aplikace, které chcete pfi spousténi systému odlozit.

Dalsi informace o tom, jak optimalizovat dobu spousténi pocitace, najdete
v ¢asti ,Optimalizace doby spousténi pocitace" (str. 164).

3.8. Uzite¢né informace

3.8.1. Jak otestuji své feSeni zabezpeceni?

Abyste se presvédcili, ze vas produkt Bitdefender spravné funguje,
doporucujeme provést test Eicar.

Test Eicar vdm umoznuje zkontrolovat antivirovou ochranu pomoci
bezpeéného souboru vyvinutého k tomuto Ucelu.

Pro otestovani vaseho feSeni zabezpeceni:

1. Stahnéte test z  oficidlni webové  stranky  organizace
EICARhttp://www.eicar.org/.

2. Kliknéte na kartu Anti-Malware Testfile.
3. Kliknéte na polozku Download v nabidce nalevo.

4.V oblasti Download area using the standard protocol http kliknéte na
testovaci soubor eicar.com.

5. Budete informovani, Ze stranka, na kterou se snazite vstoupit, obsahuje
soubor EICAR-Test-File (neni hrozbou).
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Pokud kliknete na polozku | understand the risks, take me there anyway
stahovani testu bude zahajeno a vyskakovaci okno produktu Bitdefender
vas informuje, Ze byl nalezen virus.

Kliknutim na polozku Dals$i podrobnosti ziskate dalsi informace o této
akci.

Pokud neobdrzite Zzadnou vystrahu produktu Bitdefender, doporucujeme
kontaktovat podporu produktu Bitdefender dle popisu v ¢asti ,Pozadani o
pomoc” (str. 301).

3.8.2. Jak odeberu produkt Bitdefender?

Pokud chcete odstranit vas Bitdefender Total Security:
e V systému Windows 7:

1. Kliknéte na nabidku Start, prejdéte do Ovladacich panelti a dvakrat
kliknéte na polozku Programy a funkce.

2. Vyhledejte polozku Bitdefender Total Security a vyberte moznost
Odinstalovat.

3. V okné, které se zobrazi, kliknéte na ODSTRANIT.
4. Pockejte na dokonceni procesu odinstalace a poté restartujte systém.
e V systémech Windows 8 a Windows 8.1:

1. Na uvodni obrazovce systému Windows vyhledejte polozku Ovladaci
panely (mGzete napf. zacit psat ,ovladaci panel” pfimo na Gvodni
obrazovce) a poté kliknéte na jeji ikonu.

2. Kliknéte na polozku Odinstalovat program nebo Programy a funkce.

3. Vyhledejte polozku Bitdefender Total Security a vyberte moznost
Odinstalovat.

4. V okné, které se zobrazi, kliknéte na ODSTRANIT.

5. Pockejte na dokonceni procesu odinstalace a poté restartujte systém.
e V systému Windows 10:

1. Kliknéte na nabidku Start a poté na polozku Nastaveni.

2. Kliknéte na ikonu Systém v oblasti Nastaveni a poté vyberte polozku
Nainstalované aplikace.
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3. Vyhledejte polozku Bitdefender Total Security a vyberte moznost
Odinstalovat.

4. Opétovnym kliknutim na tlacitko Odinstalovat potvrdte vas vybér.
5. V okné, které se zobrazi, kliknéte na ODSTRANIT.
6. Pockejte na dokonceni procesu odinstalace a poté restartujte systém.

Poznamka
Tento preinstalacni proces trvale vymaze Vase osobni nastaveni.

3.8.3. Jak odeberu Bitdefender VPN?

Proces odstranéni Bitdefender VPN je podobny tém, které provadite pfi
odstranovani jinych program( z vaseho pocitace:

e V systému Windows 7:

1. Kliknéte na nabidku Start, prejdéte do Ovladacich paneld a dvakrat
kliknéte na polozku Programy a funkce.

2. Vyhledejte polozku Bitdefender VPN a vyberte mozZnost Odinstalovat.
Pockejte na dokonceni odinstalace.
e V systémech Windows 8 a Windows 8.1:

1. Na uvodni obrazovce systému Windows vyhledejte polozku Ovladaci
panely (mGzete napf. zacit psat ,ovladaci panel” pfimo na Gvodni
obrazovce) a poté kliknéte na jeji ikonu.

2. Kliknéte na polozku Odinstalovat program nebo Programy a funkce.
3. Vyhledejte polozku Bitdefender VPN a vyberte moZnost Odinstalovat.
Pockejte na dokonceni odinstalace.
e V systému Windows 10:
1. Kliknéte na nabidku Start a poté na polozku Nastaveni.

2. Kliknéte na ikonu Systém v oblasti Nastaveni a poté vyberte polozku
Nainstalované aplikace.

3. Vyhledejte polozku Bitdefender VPN a vyberte moznost Odinstalovat.
4. Opétovnym kliknutim na tlacitko Odinstalovat potvrdte vas vybeér.
Pockejte na dokonceni odinstalace.
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3.8.4. Jak automaticky vypnout pocita¢ po dokonc¢eni
skenu?

Produkt Bitdefender nabizi vice skenf(, které m(iZete pouzit, abyste zajistili,
Ze vas systém nebude infikovany hrozbami. V zavislosti na hardwarové a
softwarové konfiguraci mize skenovani celého pocitace trvat dlouho.

Z tohoto dlivodu muzete produkt Bitdefender nakonfigurovat tak, abyvypnul
systém, jakmile skonci sken.

Predstavte si nasledujici situaci: dokoncili jste praci na pocitaci a chcete jit
spat. Radi byste nechali produktem Bitdefender zkontrolovat systém na
pfitomnost hrozeb.

Pokud chcete nastavit produkt Bitdefender tak, aby na konci skenu vypnul
systém, pouzijte nasledujici postup:

1. Kliknéte na Zabezpeceni v navigacnim menu v rozhrani Bitdefender.
2. V okné ANTIVIRUS kliknéte na Spravovat skeny.

3. V okné Spravce skenovacich uloh kliknéte na polozku NOVY VLASTNI
SKEN, zadejte nazev skenu a vyberte skenovana umisténi.

4. Pokud chcete konfigurovat podrobné moznosti skenovani, vyberte kartu
Pokrocilé.

5. Zvolte vypnuti pocitace po dokonceni skenu, pokud nebyly nalezeny zadné
hrozby.

6. Kliknutim na tlacitko OK ulozte zmény a zavrete okno.
7. Kliknutim na tlacitko SPUSTIT SKEN spustte sken systému.
Pokud nejsou nalezeny Zadné hrozby, pocitac se vypne.

Pokud zbyvaji néjaké nevyresené hrozby, budete vyzvani k vybéru ¢innosti,
které s nimi budou provedeny. Dalsi informace viz ,Privodce antivirovym
skenem" (str. 86).

3.8.5. Jak nakonfigurovat produkt Bitdefender, aby pouzival
pripojeni k Internetu pomoci proxy?

Pokud se vas pocita¢ pripojuje k Internetu pomoci proxy serveru, musite
nakonfigurovat nastaveni proxy v produktu Bitdefender. Produkt Bitdefender
obvykle detekuje a naimportuje nastaveni proxy serveru z vaseho systému.

Doporucené postupy 70



Bitdefender Family Pack

Dulezité

Pro domaci pfipojeni k Internetu se obvykle proxy server nepouziva. Nastaveni
pfipojeni proxy produktu Bitdefender je zpravidla tfeba zkontrolovat a
nakonfigurovat, pokud nefunguji aktualizace. Pokud se produkt Bitdefender
muZe aktualizovat, konfigurace pfipojeni k Internetu je funkéni.

Chcete-li spravovat nastaveni proxy:

1. Kliknéte na Nastaveni v navigacnim menu v rozhrani Bitdefender.
. Vyberte Pokrocilou kartu.

. Zapnéte Proxy server.

. Kliknéte na Zmeénit proxy.

g A~ WN

. V nastaveni proxy jsou k dispozici dvé moznosti:

¢ Importovat nastaveni proxy z vychoziho prohlizece - nastaveni proxy
aktualniho uzivatele, ziskana z vychoziho prohlizece. Pokud proxy server
vyzaduje uZivatelské jméno a heslo, musite je specifikovat v pfislusnych
polich.

Poznamka

Produkt Bitdefender m{iZe importovat nastaveni proxy z nejrozsirenégjsich
prohlizecu, v€etné nejnovéjsich verzi prohlize¢ Microsoft Edge, Internet
Explorer, Mozilla Firefox a Google Chrome.

e Rucni nastaveni proxy - nastaveni proxy, které muizete nakonfigurovat

sami. Musi byt specifikovana nasledujici nastaveni:

e Adresa - zadejte IP adresu proxy serveru.

e Port - zadejte port, ktery produkt Bitdefender pouzije pro pfipojeni k
proxy serveru.

e Uzivatelské jméno - zadejte uzivatelské jméno rozpoznavané proxy
serverem.

e Heslo - zadejte platné heslo pro predtim specifikovaného uzivatele.

6. Kliknutim na tlacitko OK ulozte zmény a zavrete okno.

Produkt Bitdefender bude pouzivat dostupna nastaveni proxy, dokud se mu
nepodafri pripojit k Internetu.

Doporucené postupy 71



Bitdefender Family Pack

3.8.6. Pouzivam 32bitovou, nebo 64bitovou verzi systému
Windows?
Chcete-li zjistit zda mate 32 bit nebo 64 bit operacni systém:
e V systému Windows 7:
1. Kliknéte na nabidku Start.
2. V nabidce Start vyhledejte polozku Pocitac.
3. Kliknéte pravym tlacitkem na polozku Pocitac a vyberte Vlastnosti.
4. V oblasti Systém zjistite informace o vasem systému.
e V systému Windows 8:

1. Na uvodni obrazovce systému Windows vyhledejte polozku Pocitac
(mUGzete napf. zaéit psat ,pocitac” pfimo na Gvodni obrazovce) a poté
kliknéte pravym tlacitkem na jeji ikonu.

Ve Windows 8.1, naleznéte Tento Pogcitac.
2. Dole v nabidce vyberte polozku Vlastnosti.
3. V oblasti Systém ziskate informace o druhu systému.
e V systému Windows 10:

1. Do vyhledavaciho pole na hlavnim panelu zadejte ,Systém” a kliknéte
na pfislusnou ikonu.

2. V oblasti Systém vyhledejte informace o druhu systému pocitace.

3.8.7. Jak zobrazim skryté objekty v systému Windows?

Tento postup je uzitecny v pripadech, kdy resSite situaci ohroZeni a potrebujete
najit a odstranit infikované soubory, které mohou byt skryté.

Pomoci nasledujiciho postupu zobrazite skryté objekty v systému Windows:
1. Kliknéte na nabidku Start a prejdéte do Ovladacich paneli.

V systémech Windows 8 a Windows 8.1 na Uvodni obrazovce vyhledejte
polozku Ovladaci panely (napfiklad mizete zaéit psat ,ovladaci panely”,
pfimo na Uvodni obrazovce) a poté kliknéte na jeji ikonu.

2. Vyberte polozku Moznosti slozky.
3. Prejdéte na kartu Zobrazeni.
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4. Vyberte moznost Zobrazovat skryté soubory a slozky.

5. Zruste zaskrtnuti policka Skryt priponu soubord znamych typu.

6. Zruste zaskrtnuti policka Skryt chranéné soubory operacniho systému.
7. Kliknéte na tlacitko Pouzit a poté na tlacitko OK.

V systému Windows 10:

1. Do vyhledavaciho pole na hlavnim panelu zadejte ,zobrazovat skryté
soubory a slozky" a kliknéte na pfislusnou ikonu.

. Vyberte moznost Zobrazovat skryté soubory, slozky a jednotky.
. Zruste zaskrtnuti policka Skryt pfiponu soubori znamych typu.
. Zruste zaskrtnuti policka Skryt chranéné soubory operacniho systému.

o »~h ON

. Kliknéte na tlacitko Pouzit a poté na tlacitko OK.

3.8.8. Jak odinstalovat jina feSeni zabezpeceni?

Hlavnim ucelem pouzivani feSeni zabezpeceni je poskytovat ochranu a
bezpecivasim datiim. Co se vSak stane, kdyz na stejném systému pouzivate
vice nez jeden zabezpecovaci produkt?

Pokud na jednom pocitaci pouzivate vice nez jedno feSeni zabezpeceni,
systém se mUze stat nestabilnim. Instalaéni program produktu Bitdefender
Total Security automaticky detekuje jiné zabezpecovaci programy a nabidne
vam moznost je odinstalovat.

Pokud jste jina feSeni zabezpeceni neodebrali béhem tvodni instalace:
e V systému Windows 7:

1. Kliknéte na nabidku Start, prejdéte do Ovladacich paneld a dvakrat
kliknéte na polozku Programy a funkce.

2. Chvili pockejte, nez se zobrazi seznam nainstalovaného softwaru.

3. Najdéte nazev programu, ktery chcete odebrat, a vyberte polozku
Odinstalovat.

4. Pockejte na dokonceni procesu odinstalace a poté restartujte systém.
e V systémech Windows 8 a Windows 8.1:

1. Na uvodni obrazovce systému Windows vyhledejte polozku Ovladaci
panely (mlzete napf. zacit psat ,ovladaci panel” pfimo na Gvodni
obrazovce) a poté kliknéte na jeji ikonu.
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2. Kliknéte na polozku Odinstalovat program nebo Programy a funkce.
3. Chvili pockejte, nez se zobrazi seznam nainstalovaného softwaru.

4. Najdéte nazev programu, ktery chcete odebrat, a vyberte polozku
Odinstalovat.

5. Pockejte na dokonceni procesu odinstalace a poté restartujte systém.
e V systému Windows 10:
1. Kliknéte na nabidku Start a poté na polozku Nastaveni.

2. Kliknéte na ikonu Systém v oblasti Nastaveni a poté vyberte polozku
Nainstalované aplikace.

3. Najdéte nazev programu, ktery chcete odebrat, a vyberte polozku
Odinstalovat.

4. Opétovnym kliknutim na tlacitko Odinstalovat potvrdite vas vybér.
5. Pockejte na dokonceni procesu odinstalace a poté restartujte systém.

Pokud se vdm nepodaii ze systému odebrat jiné feSeni zabezpeceni, ziskejte
nastroj pro odinstalace z webovych stranek vyrobce nebo jej pfimo
kontaktujte, aby vam poskytl pokyny k odinstalaci.

3.8.9. Jak mam restartovat do nouzového rezimu?

Nouzovy rezim je diagnosticky provozni rezim, slouzici zejména k reseni
potizi ovliviujicich normalni provoz systému Windows. Takové problémy
sahaji od konfliktu ovladacii po viry znemoznujici systému Windows normalni
start. V nouzovém rezimu funguje jenom nékolik aplikaci a systém Windows
nacte pouze zéakladni ovladace a minimum soucasti opera¢niho systému.
Proto je vétSina vir(l pfi pouziti systému Windows v nouzovém rezimu
neaktivni a Ize je snadno odstranit.

Postup spusténi systému Windows v nouzovém rezimu:
e V systému Windows 7:
1. Restartujte pocitac.

2. Pred spusténim systému Windows nékolikrat stisknéte klavesu F8, aby
se zobrazila spoustéci nabidka.

3. Ve spoustéci nabidce vyberte poloZzku Nouzovy rezim nebo Nouzovy
rezim s praci v siti, pokud chcete mit pfistup k Internetu.
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. Stisknéte klavesu Enter a Cekejte, dokud se nenacte systém Windows
vV nouzovém rezimu.

. Tento postup konéi potvrzovaci zpravou. Potvrdte souhlas kliknutim

na tlacitko OK.

Aby se systém Windows spustil normalng, jednoduse ho restartujte.

e V systémech Windows 8, Windows 8.1 a Windows 10:

1.

O g b~ 0N

Spustte Konfigurace systému ve Windows souc¢asnym stisknutim klaves
Windows + R na klavesnici.

. Napiste msconfig do dialogového okna Spustit a poté kliknéte na OK.
. Vyberte kartu Boot.

. V Nastaveni Boot vyberte Bezpecny Boot.

. Kliknéte na Sité a poté OK.

. Kliknéte na OK v okné Konfigurace systému které vas informuje, zZe

systém musi byt restartovan, aby bylo mozné provést zmény, které jste
nastavili.

Vas systém se restartuje v Bezpecném madu se siti.

Chcete-li restartovat v normalnim maédu, prepnéte se zpét opétovnym
spusténim Systémovych operacia zruSenim moznosti Bezpecny Boot.
Kliknéte na OK a poté Restart. VycCkejte nez se nové nastaveni projevi.
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4. SPRAVA VASEHO ZABEZPECENT

4.1. Antivirova ochrana

Produkt Bitdefender chrani vas pocitac pred vsemi druhy hrozeb (malwarem,
trojskymi koni, spywarem, rootkity atd.). Ochrana, kterou produkt Bitdefender
nabizi, je rozdélena do dvou kategorii:

e Skenovani pfi pristupu - brani vstupu novych hrozeb do systému. Produkt
Bitdefender napfr. skenuje v dokumentu aplikace Word znamé hrozby, kdyz
ho otevrete, a emailovou zpravu pfi jejim doruceni.

Skenovani pfi pfistupu zajistuje ochranu pred hrozbami v redlném Case,
a predstavuje stéZejni soucast kazdého programu pro zabezpeceni
pocitace.

Dulezité
Abyste zabranili infikovani pocitace, nechte skenovani pri pristupu zapnuté.

e Manudlni skenovani - umoznuje detekci a odstranéni hrozby, ktera se jiz
nachazi v systému. Jednda se o klasicky sken spoustény uzivatelem -
vyberete, kterou jednotku, slozku nebo soubor ma produkt Bitdefender
skenovat, a produkt Bitdefender ji na pozadani oskenuje.

Produkt Bitdefender automaticky skenuje vSechna vyjimatelna média, ktera
jsou pripojena k pocitaci, aby se ujistil, Ze je pristup k nim bezpecény. Dalsi
informace viz ,Automaticky sken vyjimatelnych médii* (str. 90).

Pokrocili uzivatelé mohou nakonfigurovat vyjimky ze skenovani, pokud
nechtéji skenovat konkrétni soubory nebo typy soubord. DalSi informace viz
.Konfigurace vyjimek skenovani“ (str. 92).

Kdyz produkt Bitdefender nalezne hrozbu, automaticky se pokusi odstranit
Skodlivy kéd z infikovaného souboru a rekonstruovat pavodni soubor. Tato
operace se oznacuje jako dezinfekce. Soubory, které nelze dezinfikovat,
budou presunuty do karantény, ktera bude infekci zadrzovat. Dalsi informace
viz ,Sprava soubort v karanténé” (str. 94).

Pokud byl vas pocitac infikovan hrozbami, ¢téte ¢ast ,Odstranéni hrozeb z
vaseho systému” (str. 195). Abyste pocitac zbavili hrozeb, které nelze odstranit
zevnitf  operacniho  systému  Windows, nabizi vam  produkt
Bitdefender,Bitdefender Zachranny rezim (Zachranné prostredi ve Windows 10)"
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(str. 195). Jedna se o dlvéryhodné prostredi, specidlné navrzené pro
odstranovani hrozeb, které umoznuje spustit pocitac nezavisle na systému
Windows. Pokud pocita¢ bézi v Rescue Modu (Zachranné prostredi ve
Windows 10), Windows hrozby jsou neaktivni, takzZe je snadné je odstranit.

4.1.1. Skenovani pii pfistupu (ochrana v redlném case)
Bitdefender zajistuje ochranu pred Sirokou Skalou hrozeb v redlném case
prostfednictvim skenovani vSech souborl a emailovych zprav, ke kterym
pristupujete.

Zapnuti nebo vypnuti ochrany v realném case
Chcete-li zapnout nebo vypnout ochranu proti malware v realném cCase:

1. Kliknéte na Zabezpeceni v navigacnim menu v rozhrani Bitdefender.

2. V okné ANTIVIRUS kliknéte na polozku Nastaveni.
3. V okné Stit zapnéte nebo vypnéte Bitdefender Stit.
4

. Pokud chcete ochranu v redlném Case vypnout, objevi se vystrazné okno.
Vybér potvrdte zvolenim doby, po kterou ma byt ochrana v redlném case
vypnuta, z nabidky. Ochranu v redlném c¢ase mizete vypnout na 5,15 nebo
30 minut, na hodinu, trvale nebo do pfistiho restartu systému. Ochrana v
realném Case se automaticky zapne, kdyz uplyne zvoleny Cas.

Varovani

Jde o kriticky bezpecnostni problém. Doporu¢ujeme nevypinat ochranu v
realném Case na delSi nez nutnou dobu. Kdyz je ochrana v redlném cCase
vypnutd, nebudete chranéni pred hrozbami.

Rozsifena nastaveni konfigurace ochrany v realném case

Pokrocili uzivatelé mohou vyuzit vyhody nastaveni skenovani, kterou produkt
Bitdefender nabizi. Nastaveni ochrany v realném case mUzete podrobné
nastavit vytvorenim vlastni irovné ochrany.

Chcete-li konfigurovat nastaveni ochrany v realném case:

1. Kliknéte na Zabezpeceni v navigatnim menu v rozhrani Bitdefender.
2. V okné ANTIVIRUS kliknéte na polozku Nastaveni.

3. V okné Stit kliknéte na nabidku Zobrazit pokro¢ila nastaveni.
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Zobrazi se okno tabulky.

4. Posouvejte se tabulkou doll pro moznost konfigurace skenovani tak, jak
potrebujete.

Informace o moznostech skenu

Tyto informace pro vas mohou byt uzitecné:

o Skenovat pouze aplikace. M(Zete nastavit Bitdefender tak, aby skenoval
pouze pristupované aplikace.

e Skenovat pro potencialné nezadouci aplikace. Vyberte tuto moznost pro
skenovani na nezadouci aplikace. Potencialné nezadouci aplikace (PUA)
nebo potencialné nezadouci program (PUP) je software, ktery je obvykle
soucasti freewarového softwaru, a bude spoustét vyskakovaci okna nebo
nainstaluje panel nastrojd do vychoziho prohlizece. Nékteré zméni
domovskou stranku nebo vyhledavacg, jiné spusti nékolik procest na pozadi,
zpomalujicich tak vykon PC, nebo zobrazuji pocetné reklamy. Tyto
programy se mohou nainstalovat bez vaseho souhlasu (jsou znamé také
jako adware), nebo mohou byt obsazeny v plvodni expresni instalacni
sadé (podporované reklamou).

Skenovat sitové slozky. Abyste mohli ze svého pocitaCe bezpeéné
pristupovat ke vzdalené siti, doporucujeme ponechat zapnutou moznost
Skenovani sitovych slozek.

Skenovat uvnitr archivd. Skenovani uvnitf archiv( je pomaly proces narocny
na prostredky, ktery proto neni doporucen pro ochranu v realném case.
Archivy obsahujici infikované soubory nepredstavuji pro zabezpeceni
vaseho systému bezprostredni hrozbu. Hrozba mize ovlivhovat vas systém,
pouze pokud je infikovany soubor z archivu extrahovan a spustén bez
zapnuté ochrany v redlném case.

Rozhodnete-li se vyuzit této moznosti, zapnéte ji a poté pretahnéte
posuvnik po stupnici pro nastaveni maximalni mozné velikosti (v MB)
archivy, které maji byt skenovany pfi pfistupu.

Testovat e-maily. Bitdefender automaticky skenuje pfichozi a odchozi
emaily, aby zabranil stazeni hrozeb na Vas pocitac.

PrestoZe to nedoporucujeme, muzete vypnout antivirové skenovani emaild
pro zvyseni vykonu systému. Pokud pfislusné moznosti skenovani vypnete,
emaily a prijaté soubory nebudou skenovany, coz umozni ulozeni
infikovanych soubor(i do Vaseho poéitace. Nejde o zasadni hrozbu, protoze
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ochrana v realném case hrozbu zablokuje, kdyz dojde k pfistupu k
infikovanym soubordm (jejich otevieni, presunuti, zkopirovani nebo
spusténi).

Skenovat spoustéci sektory. Produkt Bitdefender Ize nastavit, aby skenoval
spoustéci sektory pevného disku. Tento sektor pevného disku obsahuje
pocitacovy kod nezbytny k zahajeni spoustéciho procesu. Kdyz virus
infikuje spoustéci sektor, jednotka se mlzZe stat nepfistupnou a nemusi
byt mozné spustit systém a pristupovat k datim.

Skenovat pouze nové a zménéné soubory. Skenovanim pouze novych a
zménénych souborl vyrazné zlepsite celkovou reakci systému s
minimalnimi Gstupky v oblasti zabezpeceni.

Hledat keyloggery. Tuto moznost vyberte, pokud chcete v systému
skenovat pfitomnost aplikaci typu keylogger. Keyloggery zaznamenavaji,
co piSete na klavesnici, a odesilaji po Internetu zpravy osobé se zlymi
umysly (hackerovi). Hacker mlize ze zcizenych dat ziskat citlivé informace,
jako ¢isla uctl a hesla, a pouzit je k vlastnimu prospéchu.

Skenovani pri startu systému. Vyberte Kontrola pfi Bootu ke kontrole
vaseho systému pred tim nez se nactou kritické sluzby. Cilem této funkce
je zlepsit detekci virll pfi startu systému a dobu spousténi systému.

Cinnosti provadéné s nalezenymi hrozbami

MuzZete nastavit ¢innosti provadéné ochranou v redlném ¢ase pomoci
nasledujicich pokyn(:

1.
2.
3.

4.,
5.

Kliknéte na Zabezpeceni v navigacnim menu v rozhrani Bitdefender.
V okné ANTIVIRUS kliknéte na polozku Nastaveni.

V okné Stit kliknéte na nabidku Zobrazit pokroéila nastaveni.
Zobrazi se okno tabulky.

Posouvejte okno dold, az uvidite volbu Reakce na hrozby.
Nakonfigurujte nastaveni skenu dle potreby.

Ochrana produktu Bitdefender v redlném case mize provadét nasledujici
¢innosti:

Provést vhodné akce

Produkt Bitdefender provede doporucené cinnosti v zavislosti na typu
detekovaného souboru:
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e Pocet infikovanych souborl. Soubory detekované jako infikované
shodujici se s informacemi o ohroZeni, které se nachazeji v databazi
informaci o hrozbach produktu Bitdefender Bitdefender se automaticky
pokusi odstranit Skodlivy kéd z infikovaného souboru a rekonstruovat
puvodni soubor. Tato operace se oznacuje jako dezinfekce.

Soubory, které nelze dezinfikovat, budou presunuty do karantény, ktera
bude infekci zadrzovat. Soubory v karanténé nelze spustit ani otevrit.
Proto neexistuje riziko infekce. Dalsi informace viz ,Sprdva soubort v
karanténé” (str. 94).

Dilezité

V pripadé nékterych druh hrozeb neni dezinfekce mozn4a, protoze
detekovany soubor je cely skodlivy. V takovych pfipadech bude
infikovany soubor z disku odstranén.

e Podezrelé soubory. Soubory detekuje jako podezielé heuristicka
analyza. Podezrelé soubory nelze dezinfikovat, protoze neni k dispozici
zadna dezinfekeni rutina. Budou presunuty do karantény, aby bylo
zamezeno potencialni infekci.

Ve vychozim stavu jsou soubory z karantény automaticky odesilany
do laboratofi spolecnosti Bitdefender, aby je analyzovali pracovnici
vyzkumu malwaru spole¢nosti Bitdefender. Jakmile je potvrzena
pritomnost hrozby, nasleduje vydani aktualizace informaci o hrozbé
pro umoznéni jejiho odstranéni.

e Archivy obsahujici infikované soubory.

e Archivy, které obsahuji pouze infikované soubory, jsou automaticky
odstranény.

e Pokud archiv obsahuje infikované i Cisté soubory, produkt
Bitdefender se pokusi odstranit infikované soubory, za predpokladu,
Ze muze rekonstruovat archiv s CcCistymi soubory. Jestlize
rekonstrukce archivu neni mozna, budete informovani, Ze nelze
provést zadnou akci, aby nedoslo ke ztraté Cistych soubord.

Presunout do karantény
Prfesune nalezené soubory do karantény. Soubory v karanténé nelze
spustit ani otevrit. Proto neexistuje riziko infekce. Dalsi informace viz
~Sprava souboru v karanténé" (str. 94).
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Odepiit pristup
V pripadé, Ze je zjiStén infikovany soubor, pfistup k nému bude odepren.

Obnoveni vychozich nastaveni

Ve vychozim stavu zajistuji nastaveni ochrany v redlném ¢ase dobrou ochranu
pred hrozbami, s minimalnim dopadem na vykon systému.

Chcete-li obnovit nastaveni ochrany v readlném Case:

1. Kliknéte na Zabezpeceni v navigacnim menu v rozhrani Bitdefender.

2. V okné ANTIVIRUS kliknéte na polozku Nastaveni.

3. V okné Stit kliknéte na nabidku Zobrazit pokroéila nastaveni.
Zobrazi se okno tabulky.

4. Skrolujte dol(, az uvidite volbu Obnovit nastaveni. Vyberte tuto moznost
pro obnoveni antivirovych nastaveni do vychoziho stavu.

4.1.2. Manualni skenovani

Hlavnim Gcelem produktu Bitdefender je zajistit, aby se ve vasem pocitaci
nenachazely zadné hrozby. To provadi zadrzovanim novych vird mimo vas
pocita¢ a skenovanim vasich emailovych zprav a novych soubor( stazenych
nebo zkopirovanych do vaseho systému.

Existuje riziko, Ze v systému je usazeny virus uz predtim, nez viibec
nainstalujete produkt Bitdefender. Proto je velmi vhodné po instalaci produktu
Bitdefender oskenovat, zda se v pocitaci nenachazeji rezidentni viry. Rovnéz
doporucujeme, abyste skenovani vaseho pocitace provadéli Casto.

Manualni skenovani je zaloZzeno na skenovacich ulohach. Skenovaci ulohy
specifikuji moznosti skenovani a skenované objekty. Pocita¢ muzete
skenovat, kdykoli chcete, provedenim vychozich nebo vlastnich (uzivatelem
definovanych) skent. Pokud chcete skenovat konkrétni umisténi na vasem
pocitaci nebo konfigurovat moznosti skenovani, nakonfigurujte a spustte
vlastni sken.

Skenovani na hrozby v souboru nebo slozce

Soubory a slozky byste méli skenovat, kdykoli mate podezreni, Ze jsou
infikované. Pravym tlacitkem kliknéte na soubor nebo slozku, které chcete
skenovat, vyberte polozku Bitdefender a zvolte moZnost Skenovat antivirem
Bitdefender. Zobrazi se prlivodce antivirovym skenem, ktery vas provede
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praibéhem skenovani. Na konci skenu budete vyzvani k vybéru éinnosti, které
budou provedeny s pfipadnymi nalezenymi soubory.

Provedeni rychlého skenu

Rychly sken pouziva k nalezeni hrozeb ve vasem systému cloudovou detekci.
Provedenirychlého skenu obvykle trvd méné nez minutu a vyuzije jen zlomek
systémovych prostredkd, které potfebuje bézny sken.

Chcete-li spustit rychlou kontrolu:

1. Kliknéte na Zabezpeceni v navigacnim menu v rozhrani Bitdefender.

2. V okné ANTIVIRUS kliknéte na polozku Rychly sken.

3. Dokoncete sken pomoci priivodce antivirovym skenem. Produkt
Bitdefender automaticky provede doporucené cinnosti na detekovanych
souborech. Pokud zbyvaji néjaké nevyresené hrozby, budete vyzvani k
vybéru ¢innosti, které s nimi budou provedeny.

Provedeni kompletniho skenu

Kompletni sken otestuje cely pocita¢ na pfitomnost malwaru ohrozujiciho
jeho bezpecnost, jako malware, spyware, adware, rootkity a dalsi.

Poznamka
ProtoZze kompletni sken provadi diikladné skenovani celého systému, mize
chvili trvat. Proto doporucujeme tento sken provadét, kdyz pocitac nepouzivate.

Pred spusténim kompletniho skenu doporucujeme provést nasledujici:

e Ujistéte se, Ze je Bitdefender aktudlni soucasné se svou informacni
databazi o hrozbach. Skenovani pocitace pomoci neaktualni databaze s
informacemi o hrozbach miZze zpusobit, Ze Bitdefender nerozpozna nové
hrozby nalezené od posledni aktualizace. Dalsi informace viz ,Aktualizace
produktu Bitdefender” (str. 35).

e Ukoncete vSechny spusténé programy.

Pokud chcete skenovat konkrétni umisténi na vasem pocitaci nebo
konfigurovat moznosti skenovani, nakonfigurujte a spustte vlastni sken.
Dalsi informace viz ,Konfigurace vlastniho skenu” (str. 83).

Chcete-li spustit Systémovy sken:

1. Kliknéte na Zabezpeceni v navigacnim menu v rozhrani Bitdefender.
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2. V okné ANTIVIRUS kliknéte na Sken Systému.

3. Poprvé, kdyz spustite sken systému, je vam predstavena tato funkce.
Kliknéte na OK, chapu pro pokracovani.

4. Dokoncete sken pomoci priivodce antivirovym skenem. Produkt
Bitdefender automaticky provede doporucené cinnosti na detekovanych
souborech. Pokud zbyvaji néjaké nevyreSené hrozby, budete vyzvani k
vybéru ¢innosti, které s nimi budou provedeny.

Konfigurace vlastniho skenu

Chcete-li konfigurovat detaily vlastniho skenu a poté ho spustit:

1.
2.
3.

Kliknéte na Zabezpeceni v navigacnim menu v rozhrani Bitdefender.
V okné ANTIVIRUS kliknéte na Spravovat skeny.

Kliknéte na polozku NOVY VLASTNI SKEN. v okné Obecné zadejte nazev
skenu a vyberte skenovana umisténi.

. Pokud chcete konfigurovat podrobné moznosti skenovani, vyberte kartu

Pokrocilé. Objevi se nové okno. Postupujte nasledovné:

a.

C.

Nastavenim Urovné skenu muizete snadno konfigurovat moznosti
skenovani. Pretazenim posuvniku nastavte pozadovanou uroven
skenovani. Pomoci popisu na pravé strané stupnice urCete uroven
skenu, ktera lépe spliuje vase potreby.

Pokrogili uzivatelé mohou vyuzit vyhody nastaveni skenovani, kterou
produkt Bitdefender nabizi. Chcete-li nakonfigurovat podrobné moznosti
skenu, kliknéte na tlacitko Vlastni. Informace o nich najdete na konci
této casti.

. M{iZete také nakonfigurovat nasledujici obecné moznosti:

e Spustit sken s nizkou prioritou . Snizi prioritu skenovaciho procesu.
Ostatni programy budou moci pracovat rychleji, prodlouzi se vsak
doba skenovaciho procesu.

e Minimalizovat privodce skenem do oznamovaci oblasti . Minimalizuje
okno skenu do oznamovaci oblasti. Okno otevrete dvojim kliknutim
na ikonu Bitdefender.

e Specifikujte akci, ktera se provede, kdyZz nebudou nalezeny Zadné
hrozby.

Kliknutim na tlacitko OK ulozte zmény a zavrete okno.
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5. Pokud chcete nastavit pro vasi skenovaci ulohu ¢asovy plan, pouzijte
Planovat v okné Zakladni. Vyberte jednu z odpovidajicich moznosti a
nastavte plan:

e Pfi spousténi systému
e Jednou
e Opakované

6. Kliknéte na polozku SPUSTIT SKEN a s pouzitim Pr(ivodce antivirovym
skenem dokoncete sken. V zavislosti na skenovanych oblastech muze
sken chvili trvat. Na konci skenu budete vyzvani k vybéru ¢innosti, které
budou provedeny s pfipadnymi nalezenymi soubory.

7. Pokud chcete, mizete rychle znovu spustit predchozi vlastni sken
kliknutim na prislusnou polozku v dostupném seznamu.

Informace o moznostech skenu
Tyto informace pro vas mohou byt uzite¢né:

e Pokud neznate nékteré terminy, podivejte se na né ve vyznamovém
slovniku. Uzitecné informace mUzZete najit také pomoci Internetu.

e Skenovat soubory. Produkt Bitdefender mlzete nastavit tak, aby skenoval
vSechny typy soubor(, nebo pouze aplikace (programové soubory).
Skenovani vS§ech soubor(l poskytuje nejlepsi ochranu, zatimco skenovani
aplikaci Ize pouzit k provedeni rychlejsiho skenu.

Aplikace (neboli programové soubory) jsou daleko zranitelnéjsi ohrozujicimi
utoky nez ostatni druhy souborl. Tato kategorie zahrnuje nasledujici
pfipony soubor(: 386; abp; ac; accda; accdb; accdc; accde; accdp; accdr;
accdt; accdu; acl; acr; action; ade; adp; air; app; as; asd; asp; awk; bas; bat;
bin; cgi; chm; cla; class; cmd; cnv; com; cpl; csc; csh; dat; dek; did; dll; doc;
docm; docx; dot; dotm; dotx; drv; ds; ebm; esh; exe; ezs; fky; frs; fxp; gadget;
grv; hip; hms; hta; htm; html; iaf; icd; ini; inx; ipf; isu; jar; js; jse; jsx; kix; laccdb;
Ink; maf; mam; mag; mar; mat; mcr; mda; mdb; mde; mdt; mdw; mem; mhtml;
mpp; Mpt; Mpx; Ms; msg; msi; msp; mst; msu; oab; obi; obs; ocx; oft; ole;
one; onepkg; ost; ovl; pa; paf; pex; pfd; php; pif; pip; pot; potm; potx; ppa;
ppam; pps; ppsm; ppsx; ppt; pptm; pptx; prc; prf; prg; pst; pub; puz; pvd; pwc;
PY; PYC; pPYO; apx; rbx; rgs; rox; rpj; rtf; scar; scr; script; sct; shb; shs; sldm;
sldx; smm; snp; spr; svd; sys; thmx; tlb; tms; u3p; udf; url; vb; vbe; vbs;
vbscript; vxd; wbk; wem; wdm; wiz; wll; wpk; ws; wsf; xar; xI; xla; xlam; xIb;
xlc; xIl; xIm:; xIs; xIsb; xIsm; xlsx; xIt; xItm; xItx; xlw; xml; xgt; xsf; xsn; xtp
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e Moznosti skenovani archivii. Archivy obsahujici infikované soubory
nepredstavuji pro zabezpeceni vaseho systému bezprostredni hrozbu.
Hrozba muize ovliviiovat vas systém, pouze pokud je infikovany soubor z
archivu extrahovan a spustén bez zapnuté ochrany v redlném cCase.
Doporucujeme vSak tuto moznost pouzit, aby byly detekovany a odstranény
vS§echny potencialni hrozby, i kdyz nejsou bezprostredni.

Poznamka
Skenovani archivovanych soubori zvysuje celkovou dobu skenu a vyZaduje
vice systémovych prostredka.

Skenovat spoustéci sektory. Produkt Bitdefender Ize nastavit, aby skenoval
spoustéci sektory pevného disku. Tento sektor pevného disku obsahuje
pocitacovy kod nezbytny k zahajeni spoustéciho procesu. Kdyz virus
infikuje spoustéci sektor, jednotka se mliZe stat nepfistupnou a nemusi
byt moZné spustit systém a pristupovat k datiim.

Skenovat pamét. Tuto moznost pouzijte ke skenovani program( bézicich
v paméti systému.

Skenovat registr. Tuto moznost pouzijte ke skenovani klicli registru. Registr
systému Windows je databaze, kterd uchovava nastaveni konfiguraci a
moznosti pro soucasti operacniho systému Windows i pro nainstalované
aplikace.

Skenovat cookies. Tuto moznost zvolte pro skenovani soubord cookie,
které do vaseho pocitace ukladaji prohlizece.

Skenovat pouze nové a zménéné soubory. Skenovanim pouze novych a
zménénych souborl vyrazné zlepsSite celkovou reakci systému s
minimalnimi Ustupky v oblasti zabezpeceni.

Ignorovat komeréni keyloggery. Tuto moznost zvolte, pokud jste na pocitac
nainstalovali a pouzivate komercni keylogger. Komercni keyloggery
predstavuji legitimni pocitacovy software, jehoz nejzakladnéjsi funkci je
zaznamenavat vse, co piSete na klavesnici.

Hledat rootkity. Tuto moznost zvolte pro skenovani rootkitl a objektd
skrytych pomoci tohoto softwaru.

Skenovat pro potencialné nezadouci aplikace. Vyberte tuto moznost pro
skenovani na nezadouci aplikace. Potencialné nezadouci aplikace (PUA)
nebo potencialné nezadouci program (PUP) je software, ktery je obvykle
soucasti freewarového softwaru, a bude spoustét vyskakovaci okna nebo
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nainstaluje panel nastrojd do vychoziho prohlizece. Nékteré zméni
domovskou stranku nebo vyhledavac, jiné spusti nékolik proces( na pozadi,
zpomalujicich tak vykon PC, nebo zobrazuji pocetné reklamy. Tyto
programy se mohou nainstalovat bez vaseho souhlasu (jsou znamé také
jako adware), nebo mohou byt obsazeny v plvodni expresni instalacni
sadé (podporované reklamou).

Priivodce antivirovym skenem

Kdykoli spustite manudlni sken (napf. kliknutim pravym tla¢itkem na slozku,
vybérem polozky Bitdefender a zvolenim mozZnosti Skenovat antivirem
Bitdefender), objevi se priivodce antivirovym skenem produktu Bitdefender.
Sken dokoncete podle pokyn( priivodce.

Poznamka

Pokud se privodce skenem nezobrazi, sken mlze byt nakonfigurovany na
skryty rezim bézici na pozadi. Hledejte ikonu pribéhu skenu & v oznamovaci
oblasti. Kliknutim na tuto ikonu zobrazite okno skenu, kde mdzete sledovat
jeho prabéh.

1. krok - provedeni skenu

Produkt Bitdefender zacne skenovat vybrané objekty. V redlném case se
zobrazujiinformace o stavu skenu a statistika (véetné uplynulé doby, odhadu
zbyvajici doby a poctu nalezenych hrozeb).

Pockejte, az produkt Bitdefender dokoncCi sken. V zavislosti na slozitosti
skenu mUiZe skenovani trvat delsi dobu.

Zastaveni nebo pozastaveni skenu. Sken muzete kdykoli zastavit tlacitkem
Zrusit. Prejdete pfimo k poslednimu kroku privodce. Pokud chcete pribéh
skenu docasné pozastavit, kliknéte na tlacitko Pozastavit. Ve skenovani
muzete pokracovat kliknutim na tlacitko Pokracovat.

Archivy chranéné heslem . Kdyz je detekovan archiv chranény heslem, v
zavislosti na nastaveni skenu mazete byt vyzvani k poskytnuti hesla. Archivy
chranéné heslem nemohou byt bez poskytnuti hesla skenovany. K dispozici
jsou nasledujici moznosti:

e Heslo. Pokud chcete, aby produkt Bitdefender archiv oskenoval, vyberte
tuto moznost a zadejte heslo. Jestlize heslo neznate, vyberte jednu z
ostatnich moznosti.
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e Neptat se na heslo a preskocit skenovani tohoto objektu. Vybérem této
moznosti preskocite skenovani tohoto archivu.

o Preskodéit pri skenovani vsechny polozky chranéné heslem. Tuto moznost
zvolte, pokud nechcete byt obtézovani archivy chranénymi heslem. Produkt
Bitdefender je nebude moci oskenovat, ale v protokolu skenu bude uchovan
zaznam.

Vyberte pozadovanou moznost a kliknutim na OK pokracujte ve skenu.

2. krok - vybér akci

Na konci skenu budete vyzvani k vybéru Cinnosti, které budou provedeny s
pripadnymi nalezenymi soubory.

Poznamka

KdyzZ spustite rychly nebo systémovy sken, Bitdefender bude s nalezenymi
soubory automaticky provadét doporucené akce. Pokud zbyvaji né&jaké
nevyresené hrozby, budete vyzvani k vybéru Cinnosti, které s nimi budou
provedeny.

Infikované soubory se zobrazuji ve skupinach, v zavislosti na hrozbach,
kterymi jsou infikovany. Kliknutim na odkaz odpovidajici hrozbé ziskate dalsi
informace o infikovanych objektech.

Muzete zvolit obecnou akci, kterd se provede v pfipadé vSech problémd,
nebo mizete zvolit samostatné akce pro kazdou skupinu problému. V nabidce
se mUliZe zobrazit jedna nebo vice z nasledujicich moznosti:

Provést vhodné akce
Produkt Bitdefender provede doporucené cinnosti v zavislosti na typu
detekovaného souboru:

e Pocet infikovanych soubori. Soubory detekované jako infikované
shodujici se s informacemi o ohroZeni, které se nachazeji v databazi
informaci o hrozbach produktu Bitdefender Bitdefender se automaticky
pokusi odstranit Skodlivy kéd z infikovaného souboru a rekonstruovat
puvodni soubor. Tato operace se oznacuje jako dezinfekce.

Soubory, které nelze dezinfikovat, budou presunuty do karantény, ktera
bude infekci zadrzovat. Soubory v karanténé nelze spustit ani otevrit.
Proto neexistuje riziko infekce. Dalsi informace viz ,Sprdva souborti v
karanténé” (str. 94).
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Dilezité

V pripadé nékterych druh(i hrozeb neni dezinfekce mozn4a, protoze
detekovany soubor je cely Skodlivy. V takovych pfipadech bude
infikovany soubor z disku odstranén.

e Podezielé soubory. Soubory detekuje jako podezielé heuristicka
analyza. Podezielé soubory nelze dezinfikovat, protoze neni k dispozici
zadna dezinfekeni rutina. Budou presunuty do karantény, aby bylo
zamezeno potencialni infekci.

Ve vychozim stavu jsou soubory z karantény automaticky odesilany
do laboratofi spolecnosti Bitdefender, aby je analyzovali pracovnici
vyzkumu malwaru spole¢nosti Bitdefender. Jakmile je potvrzena
pfitomnost hrozby, nasleduje vydani aktualizace informaci o hrozbé
pro umoznéni jejiho odstranéni.

e Archivy obsahujici infikované soubory.

e Archivy, které obsahuji pouze infikované soubory, jsou automaticky
odstranény.

e Pokud archiv obsahuje infikované i Cisté soubory, produkt
Bitdefender se pokusi odstranit infikované soubory, za predpokladu,
Ze mulze rekonstruovat archiv s cistymi soubory. Jestlize
rekonstrukce archivu neni mozna, budete informovani, Ze nelze
provést Zadnou akci, aby nedoslo ke ztraté cistych soubord.

Odstranit
Odstrani vSechny nalezené soubory z disku.

Pokud jsou infikované soubory nalezeny v archivu spolecné s Cistymi,
produkt Bitdefender se pokusi odstranit infikované soubory a
rekonstruovat archiv s Cistymi soubory. Jestlize rekonstrukce archivu
neni mozna, budete informovani, Ze nelze provést zadnou akci, aby
nedoslo ke ztraté Cistych soubor(.

Nedélat nic
S nalezenymi soubory nebude provedena zadna akce. Po dokonceni
skenu muzete otevrit protokol skenu a podivat se na informace o téchto
souborech.

Kliknutim na tlacitko Pokrac¢ovat aplikujete specifikované akce.
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3. krok - souhrn

KdyzZ produkt Bitdefender dokonci opravu probléma, v novém okné se zobrazi
vysledky skenu. Pokud se chcete podivat na podrobné informace o priibéhu
skenu, kliknéte na polozku Zobrazit protokol a zobrazi se protokol skenu.
Protokol je vystaven ve formatu .xml a je mozné jej lokalné ulozit kliknutim
na tlacitko Ulozit protokol a naslednym zvolenim mista uloZeni.

Duilezité

Ve vétsiné pripadl produkt Bitdefender tspésné vycisti infikované soubory
nebo infekci izoluje. Nékteré problémy v§ak nelze vyresit automaticky. Pokud
jeto nutné, restartujte systém, aby se proces Cisténi dokoncil. DalSi informace

a pokyny o ruc¢nim odstranéni hrozby najdete v ¢asti ,Odstranéni hrozeb z
vaseho systému” (str. 195).

Kontrola protokold skent

Pfi kazdém skenu je vytvoren protokol skenu a produkt Bitdefender
zaznamena zjisténé problémy v okné antiviru. Protokol skenu obsahuje
podrobné informace o zaprotokolovaném pribéhu skenovani, jako moznosti
skenu, skenované objekty, nalezené hrozby a Cinnosti, které byly na tyto
hrozby aplikovany.

Protokol skenu mizete otevfit pfimo z privodce skenem, nebo, jakmile je
sken dokoncen, kliknutim na polozku Zobrazit protokol.

Chcete-li zkontrolovat zaznam skenu nebo detekované infekce pozdéji:
1. Kliknéte na Upozornéni v navigacnim menu v rozhrani Bitdefender.
2. V zalozce Vse vyberte notifikaci tykajici se posledniho skenu.

Zde muzete najit vSechny udalosti skenu proti hrozbam, véetné hrozeb
zjisténych skenovanim pri pfistupu, uzivatelem spusténych sken(ia zmén
stavu pro automatické skeny.

3. V seznamu notifikaci mlizete zjistit, které skeny byly v nedavné dobé
provedeny. Kliknéte na notifikaci a zobrazi se podrobnosti o ni.

4. Pokud chcete otevrit protokol skenu, kliknéte na polozku Zobrazit protokol.
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4.1.3. Automaticky sken vyjimatelnych médii

Bitdefender automaticky zaznamena pfipojeni vyjimatelného pamétového
zarizeni k Vasemu pocitaci a, je-li moznost Autoscan povolena, na pozadi
jej skenuje. To je doporuceno pro zabranéni hrozbam infikovat vas pocitac.

Detekovana zafizeni spadaji do jedné z nasledujicich kategorii:

e Disky CD/DVD
e Pamétova zarizeni USB, jako flashdisky a externi pevné disky
e namapované (vzdalené) sitové jednotky

Automaticky sken mizete nakonfigurovat samostatné pro kazdou kategorii
pamétovych zafizeni. Automaticky sken namapovanych sitovych jednotek
je ve vychozim stavu vypnuty.

Jak to funguje?

Kdyz je detekovano vyjimatelné pamétové zafizeni, produkt Bitdefender ho
zacne skenovat na pfitomnost hrozeb (pokud je pro dany typ zafizeni
povoleno automatické skenovani). Budete prostrednictvim vyskakovaciho
okna informovani, Ze bylo detekovano a skenuje se nové zafizeni.

Ikona skenovani produktem Bitdefender & se objevi v oznamovaci oblasti.
Kliknutim na tuto ikonu zobrazite okno skenu, kde mizete sledovat jeho
prabéh.

Kdyz je sken dokonéen, zobrazi se okno s vysledky skenu, které vas informuje,
Ze soubory na vyjimatelném médiu jsou bezpecéné.

Ve vétsiné pripadd produkt Bitdefender automaticky odstrani nalezené hrozby
a izoluje infikované soubory do karantény. Pokud po skenu existuji néjaké
nevyreSené hrozby, budete vyzvani k vybéru ¢innosti, které s nimi budou
provedeny.

Poznamka

Vezméte v Uvahu, Ze s infikovanymi nebo podezrelymi soubory na discich
CD/DVD nelze provést Zadnou akci.. Obdobné plati, Ze nelze provést zadnou
akci s infikovanymi nebo podezrelymi soubory na namapovanych sitovych
jednotkach, pokud nemate pfislu§na opravnéni.

Tyto informace mohou byt pro vas uziteéné:

e Pfi pouziti disk infikovanych CD/DVD budte opatrni, protoze hrozbu z
disku nelze odstranit (médium je urceno pouze ke cteni). Abyste zabranili
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rozsifeni ohrozeni do vaseho systému, ujistéte se, Ze je zapnuta ochrana
v redlném Case. Je osvédcenym postupem zkopirovat z disku pripadna
hodnotna data do systému, a poté disk zlikvidovat.

e V nékterych pripadech produkt Bitdefender nebude schopen z urcitych
soubor( odstranit hrozby z d{ivodu zdkonnych nebo technickych prekazek.
Takovym prikladem jsou soubory pouzivajici proprietarni technologie
(proto nelze archiv vytvorit spravné).

Pro zjisténi jak se vyporadat s hrozbami, obratte se na ,Odstranéni hrozeb
z vaseho systému" (str. 195).

Sprava skent vyjimatelnych médii

Chcete-li automaticky skenovat vyménitelna média:

Aby byla zajisténa co nejlepsi ochrana, doporucujeme ponechat zapnuté
Automatické skenovani pro vSechny druhy vyjimatelnych pamétovych
zarizeni.

1. Kliknéte na Zabezpeceni v navigacnim menu v rozhrani Bitdefender.

2. V okné ANTIVIRUS kliknéte na polozku Nastaveni.

3. Vyberte kartu Jednotky a zafrizeni.

Moznosti skenovani jsou predkonfigurovany tak, aby dosahovaly nejlepsSich
vysledk(l detekce. V pfipadé nalezeni infikovanych soubori se produkt
Bitdefender pokusi o jejich vyléceni (odstranéni skodlivého kédu) nebo je
presune do karantény. Pokud obé akce selZou, priivodce antivirovym skenem
vam umozni urcit jiné akce, které se maji s infikovanymi soubory provést.
Moznosti skenu jsou standardni a nelze je ménit.

4.1.4. Skenovat soubor hosts

Soubor hosts je dodavan standardné s instalaci operacniho systému a slouzi
k mapovani nazvl hostiteld na IP adresy pri kazdém pfistupu na novou
webovou stranku, pripojeni k FTP nebo na jiné internetové servery. Je to
prosty textovy soubor a skodlivé programy jej mohou modifikovat. Zkuseni
uzivatelé védi, jak ji pouzit k blokovani otravnych reklam, banner(, cookies
tretich stran nebo hijackers.

Chcete-li konfigurovat skenovani souboru hosts:

1. Kliknéte na Nastaveni v navigacnim menu v rozhrani Bitdefender.
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2. Vyberte Pokrocilou kartu.
3. Zapnéte nebo vypnéte Skenovat soubor hosts.

4.1.5. Konfigurace vyjimek skenovani

Produkt Bitdefender umoznuje vylouéit urcité soubory, slozky nebo pfipony
souborl ze skenovani. Tato funkce ma za cil predchéazet ruseni vasi prace
a muze rovnéz pomoci zlepsit vykon systému. Vyjimky mohou pouzivat
uzivatelé s pokrocilymi pocitacovymi znalostmi, nebo v opa¢ném pfipadé
mohou nasledovat doporuceni zastupce spolecnosti Bitdefender.

Vyjimky lze nakonfigurovat tak, aby se uplatnily pouze pfi skenech pfi
pFistupu, pfi manudlnich skenech nebo pfi obou druzich sken(. Objekty
vyloucené ze skenu pfi pfistupu nebudou skenovany, bez ohledu na to, zda
k nim pristupujete vy nebo néjaka aplikace.

Poznamka

Vyjimky se NEVZTAHUJI na systémové a kontextové skenovani. Skenovani
systému je sken na vyzadani, ktery umoznuje analyzu celého systému proti
Skodlivym hrozbam, které by mohly ohrozit bezpeci Vasich dat. Kontextové
skenovani je druhem manudlniho skenu: kliknete pravym tlacitkem na soubor
nebo slozku, které chcete skenovat, a zvolite moznost Skenovat antivirem
Bitdefender.
Vyloucéeni soubort a slozek ze skenovani
Pro vylouéeni konkrétnich soubori a sloZzek ze skenovani:
1. Kliknéte na Zabezpeceni v navigacnim menu v rozhrani Bitdefender.
2. V okné ANTIVIRUS kliknéte na polozku Nastaveni.
3. Vyberte kartu Vyjimky.
4

. Vnabidce kliknéte na Seznam souborii a slozek vyloucenych ze skenovani.
V zobrazeném okné muiZzete spravovat soubory a slozky vyloucené ze
skenovani.

5. Pridejte vyjimky podle téchto kroku:
a. Kliknéte na tlacitko Pridat.

b. Kliknéte na tlacitko PROCHAZET, vyberte soubor nebo slozku, které
chcete vyloucit ze skenovani, a poté kliknéte na tlacitko PRIDAT.

Sprava vaSeho zabezpeceni 92



Bitdefender Family Pack

Alternativné muzete zadat (nebo zkopirovat a vlozit) cestu k souboru
Ci slozce do editacniho pole.

c. Ve vychozim stavu budou vybrany soubor nebo slozka vylouceny jak
ze skenovani pfi pristupu, tak z manualniho skenovani. Pokud chcete
zménit, kdy se vyjimka pouzije, vyberte jednu z ostatnich moznosti.

d. Kliknéte na tlacitko Pridat.

Vylouceni pfipon soubort ze skenovani

Kdyz vyloucite pfiponu souboru ze skenovani, produkt Bitdefender jiz nebude
skenovat soubory s pfislusnou pfiponou, bez ohledu na jejich umisténi v
pocitaci. Vylouceni se vztahuje i na soubory na vyjimatelnych médiich, jako
disky CD, DVD, pamétova zafizeni USB nebo sitové jednotky.

Dulezité
Vylouceni pfipon soubord ze skenovani pouzivejte opatrné, protoze takové
vyjimky mohou vas pocitac ucinit zraniteln&jsim.
Chcete-li vyloucit pripony soubord ze skenovani:
1. Kliknéte na Zabezpeceni v navigacnim menu v rozhrani Bitdefender.
2. V okné ANTIVIRUS kliknéte na polozku Nastaveni.
3. Vyberte kartu Vyjimky.
4

. Kliknéte na nabidku Seznam souborti a slozek vylouéenych ze skenovani.
V zobrazeném okné muizete spravovat pfipony souborl vylouéené ze
skenovani.

5. Pridejte vyjimky podle téchto kroku:
a. Kliknéte na tlacitko Pridat.

b. Zadejte pripony, které chcete vyloucit ze skenovani, a oddélte je
stredniky (;). Zde je priklad:
txt;avijpg

c. Ve vychozim stavu jsou v§echny soubory se specifikovanymi pfiponami
vylouceny ze skenovani pfi pfistupu i manualniho skenovani. Pokud

chcete zménit, kdy se vyjimka pouzije, vyberte jednu z ostatnich
moznosti.

d. Kliknéte na PRIDAT.
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Sprava vyjimek ze skenovani

Pokud jiz nakonfigurované vyjimky skenovani nejsou zapotfebi, doporucujeme
je odstranit nebo vyjimky skenovani vypnout.

Chcete-li spravovat vyjimky skenovani:

1. Kliknéte na Zabezpeceni v navigacnim menu v rozhrani Bitdefender.
2. V okné ANTIVIRUS kliknéte na polozku Nastaveni.

3. Vyberte kartu Vyjimky.
4

. Pro spravovani vyjimek ze skenovani pouzijte moznosti v nabidce Seznam
soubort a slozek vyloucenych ze skenovani.

5. Chcete-li odebrat nebo upravovat vyjimky skenovani, kliknéte na jeden z
dostupnych odkazl. Pokracujte nasledovné:

e Pro odebrani polozky ze seznamu ji vyberte a kliknéte na tlacitko
Odstranit .

e Pokud chcete néjakou polozku v tabulce upravit, dvakrat na ni kliknéte
(nebo ji vyberte a kliknéte na tlacitko Upravit). Zobrazi se nové okno,
ve kterém muzete zménit pfiponu nebo cestu, které budou vylouceny,
a dle potreby zadat druh skenovani, ze kterého maji byt vylouceny.
Provedte nezbytné zmény a poté kliknéte na tlacitko UPRAVIT.

4.1.6. Sprava souborl v karanténé

Produkt Bitdefender izoluje hrozbami infikované soubory, které nedokaze
dezinfikovat, a podezrelé soubory v zabezpecené oblasti zvané karanténa.
Virus v karanténé nemuze zpUsobit Zadnou skodu, protoze ho nelze spustit
ani precist.

Ve vychozim stavu jsou soubory z karantény automaticky odesilany do
laboratofi spolecnosti Bitdefender, aby je analyzovali pracovnici vyzkumu
malwaru spolecnosti Bitdefender. Jakmile je potvrzena pritomnost hrozby,
nasleduje vydani aktualizace informaci o hrozbé pro umoznéni jejiho
odstranéni.

Navic produkt Bitdefender skenuje soubory v karanténé po kazdé aktualizaci
databaze s informacemi o hrozbach. Vycisténé soubory budou automaticky
vraceny do plvodniho umisténi.

Chcete-li zkontrolovat a spravovat soubory v karanténé:
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1. Kliknéte na Zabezpeceni v navigacnim menu v rozhrani Bitdefender.
2. V okné ANTIVIRUS kliknéte na polozku Karantény.

Zde miizete zobrazit ndzev soubor(l v karanténé, jejich plvodni umisténi
a nazev zjisténych hrozeb.

3. Soubory v karanténé automaticky spravuje produkt Bitdefender dle
vychoziho nastaveni karantény.

Ackoliv se to nedoporucuje, mliZete upravit nastaveni karantény podle
vasich preferenci kliknuti na Zobrazit Nastaveni.

Kliknutim na prepinace zapnete nebo vypnete nasledujici funkce:

Znovu oskenujte karanténu po aktualizaci informaci o hrozbach
Aby se automaticky skenovaly soubory v karanténé po kazdé
aktualizaci databaze informaci o hrozbach, nechte tuto moznost
zapnutou. Vycisténé soubory budou automaticky vraceny do
pavodniho umisténi.

Smazat obsah starsi nez 30 dni
Soubory v karanténé starsi nez 30 dni jsou automaticky smazany.

Vytvorit vyjimky pro obnovené soubory
Soubory, které obnovite z karantény, jsou presunuty zpét do plivodniho
umisténi, aniz by byly opraveny a automaticky vylouceny z budoucich
skend.

4. Pokud chcete odstranit soubor v karanténé, oznacte ho a kliknéte na
tlacitko Odstranit. Pokud chcete obnovit soubor z karantény do ptivodniho
umisténi, vyberte ho a kliknéte na tlacitko Obnovit.

4.2. Pokrocila Ochrana

Bitdefender Pokrocila ochrana pred hrozbami je inovativni, proaktivni detekéni
technologie, kterd vyuziva heuristickych metod k detekci ransomwaru a
ostatnich potencialnich hrozeb v redlném case.

Pokrocila ochrana pred hrozbami neustale sleduje aplikace bézici na pocitaci
a hleda akce s podezielym chovanim. Kazda z téchto akci je ohodnocena a
pro kazdy proces je spocitano celkové skore.

Z bezpecnostnich dlvodd, bude vzdy informovani o hrozbach a potencidlné
skodlivych procesech, které byli detekovany a zablokovany.
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Zapnuti/vypnuti Pokrocilé ochrany pred hrozbami

Pro zapnuti/vypnuti Pokrocilé ochrany pred hrozbami:
1. Kliknéte na Zabezpeceni v navigacnim menu v rozhrani Bitdefender.

2. V okné POKROCILA OCHRANA PRED HROZBAMI zapnéte nebo vypnéte
prepinac.

Poznamka
Pro zajisténi ochrany Vaseho systému proti ransomwaru a jinym Gtokdm,
doporucujeme vypinat Pokroc¢ilou ochranu pfed hrozbami na co nejkratsi
moznou dobu.

Kontrola detekovanych skodlivych atoku

Vzdy kdyz je hrozba nebo potencialné skodlivy proces detekovan, Bitdefender
jej zablokuje, aby predesel infekci vaseho pocitace ransomwarem nebo jinym
malwarem. Muzete kdykoliv zkontrolovat seznam zjiSténych skodlivych
utokl pomoci nasledujicich kroki:

1. Kliknéte na Zabezpeceni v navigacnim menu v rozhrani Bitdefender.

2. V okné POKROCILA OCHRANA PRED HROZBAMI kliknéte na Ochrana pred
hrozbami.

3. Pfi prvnim pfistupu k aplikaci Ransomware Protection jste uvedeni do
funkce. Kliknéte na OK, chapu pro pokracovani.

Jsou zobrazeny utoky rozpoznané za poslednich 90 dni. Pro detaily
ohledné rozpoznaného ransomwaru, cesty nebezpecného procesu, nebo
pro zjisténi, zdali dezinfekce probéhla Uspésné, jednoduse na polozku
kliknéte.

Pridavani procest mezi vyjimky

MuUzete nakonfigurovat pravidla vyjimek pro dlvéryhodné aplikace, aby je
Pokrocila ochrana pred hrozbami neblokovala, kdyz provadéji Cinnosti
vypadajici jako ohrozujici chovani.

Pro pridani procestl do seznamu vyjimek Pokrocilé ochrany pred hrozbami:
1. Kliknéte na Zabezpeceni v navigacnim menu v rozhrani Bitdefender.

2. V okné POKROCILA OCHRANA PRED HROZBAMI kliknéte na Nastaveni.
3. V okné Vyjimky, kliknéte na Pridat aplikace do vyjimek.
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4. Najdéte a vyberte aplikaci, kterou chcete vynechat, a poté kliknéte na OK.

Pro odebrani polozky ze seznamu kliknéte na moznost Odstranit, které
se nachazi vedle polozky.

4 3. Prevence online hrozeb

Bitdefender Prevence online hrozeb zaruc¢i bezpecné prochazeni a oznami
vam potencialné nebezpecné weby.

Bitdefender poskytuje online prevenci hrozeb v readlném Case pro:

e Internet Explorer

e Microsoft Edge

e Mozilla Firefox

e Google Chrome

e Safari

e Bitdefender Safepay™

e Opera

Pro konfiguraci nastaveni Prevence online hrozeb:

1. Kliknéte na Zabezpeceni v navigatnim menu v rozhrani Bitdefender.
2. V okné PREVENCE ONLINE HROZEB kliknéte na Nastaveni.

V okné Ochrana webu kliknéte na prepinace pro zapnuti nebo vypnuti:

e Prevence webovych utok( blokuje hrozby pochazejici z internetu, véetné
automatickych stahovani.

e Tester odkaz(, soucast, ktera klasifikuje vysledky dotaz( ve vyhledavaci
a odkazy zverejnéné na socialnich sitich, umisténim ikony vedle kazdého
vysledku:

®Tuto webovou stranku byste neméli navstévovat.

Tato webova stranka mize obsahovat nebezpecny obsah. Pokud se
rozhodnete ji navstivit, bud'te opatrni.

@Navstéva této stranky je bezpecna.

Tester odkaz( Kklasifikuje vysledky vyhledavani v nasledujicich
vyhledavacich:

e Google

e Yahoo!

e Bing
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e Baidu

Tester odkazu klasifikuje odkazy zvefejnéné na nasledujicich socialnich
sitich:

e Facebook

o Twitter

e Sifrované skenovani webu.

Sofistikovanégjsi utoky mohou vyuzivat zabezpeceny webovy provoz, a
oklamat tak své obéti. Proto vam doporucujeme ponechat zapnutou
moznost Sifrované skenovani webu.

e Ochrana proti podvodim.
e Ochrana pred phishingem.

V okné Prevence sitovych hrozeb, mate moznost Prevence sitovych hrozeb.
Abyste udrzeli vas pocitac v bezpeci pred utoky komplexniho malwaru (jako
je ransomware) skrze zneuziti zranitelnosti, ponechte tuto moznost zapnutou.
Muzete vytvofit seznam webovych stranek, které nebudou skenovany
antivirovymi, antiphishingovymi a antifraudovymi jadry produktu Bitdefender.
Seznam by mél obsahovat pouze webové stranky, kterym piné dlivérujete.
Pridejte napriklad webové stranky, na kterych nakupujete online.

Pro nastaveni a spravu webovych stranek za vyuziti Prevence online hrozeb
poskytované produktem Bitdefender:

1. Kliknéte na Zabezpeceni v navigacnim menu v rozhrani Bitdefender.
2. V okné PREVENCE ONLINE HROZEB kliknéte na Vyjimky.

3. Do pfislusného pole zadejte jméno stranky, kterou chcete pfidat na
whitelist, a poté kliknéte na PRIDAT.

Pokud chcete webovou stranku ze seznamu odebrat, vyberte ji ze seznamu
a kliknéte na pfislusny odkaz Odstranit.

Kliknéte na ULOZIT k uloZeni zmén a zavfeni okna.

Vystrahy produktu Bitdefender v prohlizeci

Kdykoli se pokusite navstivit webovou stranku klasifikovanou jako
nebezpecna, webova stranka bude zablokovana a v prohliZze¢i se zobrazi
stranka s varovanim.

Stranka obsahuje informace, jako URL webové stranky a detekovana hrozba.

Sprava vaSeho zabezpeceni 98



Bitdefender Family Pack

44.

Musite rozhodnout, co nasledné provedete. K dispozici jsou nasledujici
moznosti:

e Opustte webovou stranku kliknutim na odkaz ZPATKY DO BEZPECI.

e Prejdete na webovou stranku bez ohledu na varovani kliknutim na odkaz
Chapu rizika, chci danou stranku otevrit i tak.

e Pokud jste si jisti, ze je stranka bezpecna, kliknéte na Odeslat pro pridani
stranky na whitelist. Doporucujeme pridavat pouze stranky, kterym plné
davérujete.

Antispam

Spam je termin pouzivany k popisu nevyzadanych emaill. Spam se stava
nechcete, aby se dostal do rukou vasim détem, mlze vést k vasemu
propusténi (kvali ztraté casu nebo proto, Ze Vam chodi porno do sluzebniho
emailu) a nelze zabranit tomu, aby ho lidé posilali. To nejlepsi, co se da udélat,
je zastavit jeho prijem. Bohuzel ma vSak spam spoustu forem a pfichazi ve
velkém mnoZstvi.

Antispamovy modul produktu Bitdefender vyuziva pozoruhodné technologické
inovace a standardni antispamové filtry, aby spam vyradil dfiv, nez dorazi
do slozky prijaté posty uzivatele. DalSiinformace viz ,Nahled do antispamové
technologie" (str. 100).

Antispamova ochrana produktu Bitdefender je k dispozici pouze pro emailové
klienty nakonfigurované pro pfijem emailovych zprav prostfednictvim
protokolu POP3. POP3 je jednim z nejc¢astéji pouzivanych protokoll pro
stahovani emailovych zprav z postovniho serveru.

Poznamka
Produkt Bitdefender neposkytuje antispamovou ochranu pro emailové ucéty,
ke kterym pristupujete prostrednictvim webové emailové sluzby.

Spamové zpravy detekované produktem Bitdefender jsou oznaceny
predponou [spam] v pfedmétu zpravy. Bitdefender spamové zpravy
automaticky presouva do urcité slozky, viz dale:

e V aplikaci Microsoft Outlook jsou spamové zpravy presouvany do slozky

Spam, ktera se nachazi ve slozce Odstranéna posta. Slozka Spam je
vytvorena, kdyz je néjaky email zaznamenan jako spam.
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e V aplikaci Mozilla Thunderbird se spamové zpravy presouvaji do slozky
Spam, ktera se nachazi ve slozce Kos. Slozka Spam je vytvorena, kdyz je
néjaky email zaznamenan jako spam.

Pokud pouzivate jiné postovni klienty, je tfeba vytvofit pravidlo po pfesun
emailovych zprav oznacenych produktem Bitdefender jako [spam] do vlastni
karanténni slozky. Pfi smazani slozek Smazané soubory nebo Kos$ se smaze
také slozka Spam. Jakmile vSak bude néjaky email rozpoznan jako spam,
vytvori se nova slozka Spam.

4.4.1. Nahled do antispamové technologie

Antispamové filtry

Antispamové jadro produktu Bitdefender zahrnuje cloudovou ochranu a
nékolik dalsich rdznych filtrd, které zajistuji, aby ve vasi slozce pfijaté posty
nebyly Zadné spamy. Konkrétné jde o filtry Seznam pratel, Seznam spamert
a Filtr znakovych sad.

Seznam pratel / seznam spamert

Vétsina lidi komunikuje pravidelné se skupinou lidi nebo dokonce dostavaji
zpravy od spolecnosti Ci organizaci ve stejné doméné. S pomoci seznamu
friends nebo spamerG mizete snadno klasifikovat, od kterych lidi (pratel)
chcete prijimat emaily bez ohledu na to, co zprava obsahuje, nebo o kterych
lidech uz nikdy nechcete slyset (spamefi).

Poznamka

Doporucujeme pridat jména a emailové adresy vaSich pratel do seznamu
pratel. Bitdefender neblokuje zpravy od lidi na tomto seznamu. Pridanim pratel
tak pomuZete zajistit, Ze projdou pouze legitimni zpravy.

Filtr znakovych sad
Mnoho spamovych zprav je napsano v azbuce nebo asijskymi znakovymi
sadami. Filtr znakovych sad takové zpravy detekuje a oznaci je jako spam.
Provoz antispamové ochrany

Antispamové jadro produktu Bitdefender pouzivd kombinaci vsSech
antispamovych filtrd, aby urcilo, zda ma byt urcita emailova zprava dorucena
do vasi slozky prijaté posty nebo ne.
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Kazdy email, ktery prijde z Internetu, je zkontrolovan filtry Seznam pratel /
Seznam spamerd. Pokud je adresa odesilatele nalezena v Seznamu pratel,
presune se primo do vasi slozky prijaté posty.

Jinak emailovou zpravu prevezme filtr Seznam spamer( a ovéfi, zda neni
adresa odesilatele na tomto seznamu. Pokud je nalezena shoda, email bude
oznacen jako spam a presunut do slozky Spam.

Jinak filtr znakovych sad zkontroluje, zda je zprava napsana azbukou nebo
asijskymi znaky. Pokud je tomu tak, email bude oznacen jako spam a
presunut do slozky Spam.

Poznamka
Pokud je email v pfedmétu oznagen jako SEXUALNE EXPLICITNI, bude jej
produkt Bitdefender povazovat za spam.

Podporovani emailovi klienti a protokoly

Antispamova ochrana je poskytovana pro vSechny emailové klienty
pouzivajici protokoly POP3/SMTP. Lista nastroji antispamové ochrany
produktu Bitdefender je v§ak integrovana pouze do nasledujicich klient(:

e Microsoft Outlook 2007 /2010 /2013 /2016
e Mozilla Thunderbird 14 nebo vyssi

4.4.2. Zapnuti nebo vypnuti antispamové ochrany

Antispamova ochrana je ve vychozim stavu zapnuta.

Pro zapnuti/vypnuti modulu Antispam:

1. Kliknéte na Zabezpeceni v navigacnim menu v rozhrani Bitdefender.
2. V okné ANTISPAM zapnéte nebo vypnéte prepinac.

4.4.3. Pouziti antispamové listy nastroja v hlavnim okné
klienta

V horni ¢asti okna vaseho postovniho klienta se nachazi lista nastrojl
Antispam. LiSta nastroji Antispam vam pomaha spravovat antispamovou
ochranu pfimo z vaseho postovniho klienta. Produkt Bitdefender mlzete
snadno opravit, pokud oznadil legitimni zpravu jako spam.
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Dulezité
Produkt Bitdefender se integruje do nejcastéji pouzivanych postovnich klientd
ve formé snadno ovladatelné antispamové listy nastroji. Uplny seznam

podporovanych postovnich klient( najdete zde ,Podporovani emailovi klienti a
protokoly” (str. 101).

Nize jsou popsana jednotliva tlacitka liSty nastrojl produktu Bitdefender:

# Nastaveni - otevie okno, ve kterém mUzete konfigurovat antispamové filtry
a nastaveni listy nastroj(.

t: Je spam - oznaci vybrany email jako spam. Email bude ihned presunut do
slozky Spam. Pokud jsou aktivované antispamové cloudové sluzby, zprava
bude odeslana do cloudu produktu Bitdefender k dalsi analyze.

&> Neni spam - indikuje, Ze vybrany email neni spam a produkt Bitdefender
by ho nemél oznacovat. Email bude presunut ze slozky Spam do slozky
prijaté posty. Pokud jsou aktivované antispamové cloudové sluzby, zprava
bude odeslana do cloudu produktu Bitdefender k dalsi analyze.

Dilezité

Tlacitko &* Neni spam se aktivuje, jakmile vyberete zpravu oznacenou
produktem Bitdefender jako spam (obvykle jsou tyto zpravy umistény ve sloZce
Spam).

< Pfridat spamera - pfida odesilatele vybraného emailu do seznamu spamer.
Muze byt nutné potvrzeni tlacitkem OK. Emailové zpravy pfrijaté z adres v
seznamu spamer( budou automaticky oznaceny jako [spam].

<. Pridat pritele - prida odesilatele vybraného emailu do seznamu pratel.
Muze byt nutné potvrzeni tlacitkem OK. E-mailové zpravy z této adresy
obdrzite vzdy, bez ohledu na jejich obsah.

<= Spamefi - otevie Seznam spamert, ktery obsahuje vSechny emailové
adresy, z nichz nechcete dostavat zpravy, bez ohledu na jejich obsah. Dalsi
informace viz ,Konfigurace seznamu spamerd” (str. 105).

<: Pratelé - otevie Seznam pratel, ktery obsahuje vSechny emailové adresy,
z nichz vam budou emailové zpravy doruc¢ovany bez ohledu na jejich obsah.
Dalsi informace viz ,Konfigurace seznamu pratel* (str. 104).

Indikace chyb detekce

Jestlize pouzivate podporovaného postovniho klienta, mlzete snadno
opravovat antispamovy filtr (indikaci emailovych zprav, které by nemély byt
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oznaceny jako [spam]). Tim zlep$ite Gi¢innost antispamového filtru. Postupuijte
nasledovné:

1.
2.

Otevrete postovniho klienta.

Prejdéte do slozky nevyzadané posty, kam jsou presouvany spamové
Zpravy.

. Vyberte legitimni zpravu nespravné oznacenou produktem Bitdefender
jako [spam].
. Kliknutim na tlacitko <- Pfidat pfitele na listé antispamovych nastrojl

produktu Bitdefender pridate odesilatele do seznamu pratel. Mize byt
nutné potvrzeni tlaCitkem OK. E-mailové zpravy z této adresy obdrzite
vzdy, bez ohledu na jejich obsah.

. Kliknéte na tlacitko &: Neni spam na listé antispamovych nastroja produktu

Bitdefender (obvykle se nachazi v horni ¢asti okna postovniho klienta).
Emailova zprava bude pfesunuta do slozky pfrijaté posty.

Indikace nedetekovanych spamovych zprav

Jestlize pouzivate podporovaného postovniho klienta, mGzete oznacit, které
emailové zpravy mély byt detekovany jako spam. Tim zlepSite ucinnost
antispamového filtru. Postupujte nasledovné:

1.

Otevrete postovniho klienta.

2. Prejdéte do slozky prijaté posty.
3.
4

. Kliknéte na tlac¢itko & Je spam na listé antispamovych nastrojli produktu

Vyberte nedetekované spamové zpravy.

Bitdefender (obvykle se nachazi v horni ¢asti okna postovniho klienta).
Okamzité se oznaci jako [spam] a budou presunuty do sloZzky nevyZzadané
posty.

Konfigurace nastaveni liSty nastroja

Pokud chcete konfigurovat nastaveni liSty antispamovych ndastroji v
emailovém klientovi, kliknéte na tlacitko # Nastaveni na liSté nastrojd a poté
na kartu Nastaveni liSty nastroj.

Zde jsou k dispozici nasledujici moznosti:

Oznacit spamy jako prectené - automaticky oznaci spamové zpravy jako
prectené, aby pfi doruceni nerusily.
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e Muzete zvolit, zda se maji zobrazovat potvrzovaci okna, kdyZ kliknete
tlacitka < Pridat spamera a <  Pridat pritele na liSté antispamovych
nastroju.

Potvrzovaci okna mohou zabranit nechténému pridani odesilatelt emailt
do seznam pratel/spamerd.

4.4.4. Konfigurace seznamu piratel

Seznam pratel je seznam vSech emailovych adres, ze kterych chcete vzdy
prijimat zpravy, bez ohledu na jejich obsah. Zpravy od vasich pratel nejsou
nikdy oznaceny jako spam, i kdyby svym obsahem spam pfipominaly.

Poznamka
Kazdy e-mail, ktery pfijde z adresy na seznamu pratel, bude automaticky
dorucen do vasi slozky pfijaté posty bez dalSiho zpracovani.

Postup konfigurace a spravy seznamu pratel:

e Pokud pouzivate Microsoft Outlook nebo Thunderbird, kliknéte na tla¢itko
<- Pratelé na listé antispamovych nastroj produktu Bitdefender.

e Alternativneé:
1. Kliknéte na Zabezpeceni v navigacnim menu v rozhrani Bitdefender.
2. V okné ANTISPAM kliknéte na Spravovat pratele.

Chcete-li pfidat emailovou adresu, vyberte moznost Emailova adresa, zadejte
adresu a poté kliknéte na PRIDAT. Syntaxe: name@domain.com.

Chcete-li pfidat emailové adresy z urcité domény, vyberte moznost Jméno
domény, zadejte nazev domény a poté kliknéte na PRIDAT. Syntaxe:

e @doména.com a doména.com - vSechny emailové zpravy prichazejici z
domény doména.com dorazi do vasi Prijaté posty bez ohledu na jejich
obsah;

e doména-veskera posta zdomény doména (bez ohledu na priponu domény)
bude oznacena jako spam;

e com - veskera posta s pfiponou domény com bude oznacena jako spam;

Je doporucéeno nepridavat celé domény, ale v nékterych situacich to maze
byt uzitecné. Napfiklad mUzete pridat emailovou doménu spole¢nosti, pro
kterou pracujete, nebo domény vasich divéryhodnych partnert.

Sprava vaSeho zabezpeceni 104



Bitdefender Family Pack

Chcete-li odstranit polozku ze seznamu, kliknéte na pfislusny odkaz Odstranit.
Pokud chcete odstranit vSechny polozky ze seznamu, kliknéte na SMAZAT
VSE.

Seznam pratel Ize ulozit do souboru, abyste ho mohli pouzit na jiném pocitaci
nebo po preinstalovani produktu. Chcete-li seznam pratel ulozit, kliknéte na
tlacitko Ulozit a uloZzte ho do poZadovaného umisténi. Soubor bude mit
pFiponu .bwl.

Chcete-li nagist dfive ulozeny seznam pratel, kliknéte na NACIST a oteviete
prislusny soubor .bwl. Pro obnoveni obsahu stavajiciho seznamu, do kterého
chcete nahrat dfive ulozeny seznam, zvolte moznost Prepsat aktualni
seznam.

Kliknutim na tlacitko OK ulozte zmény a zavrete okno.

4.4.5. Konfigurace seznamu spamert

Seznam spamert je seznam veskerych emailovych adres, ze kterych nechcete
dostavat zadné zpravy, bez ohledu na jejich obsah. Kazdy email, ktery prijde
z adresy na Seznamu spamerd, bude automaticky oznacen jako spam, bez
dalsiho zpracovani.

Postup konfigurace a spravy seznamu spameru:

e Pokud pouzivate Microsoft Outlook nebo Thunderbird, kliknéte na tlaéitko
<s Spamefi na listé antispamovych nastroji produktu Bitdefender
integrované ve vasem postovnim klientovi.

e Alternativné:
1. Kliknéte na Zabezpeceni v navigacnim menu v rozhrani Bitdefender.
2. V okné ANTISPAM kliknéte na Spravovat spamery.

Chcete-li pridat emailovou adresu, vyberte moznost Emailova adresa, zadejte
adresu a poté kliknéte na PRIDAT. Syntaxe: name@domain.com.

Chcete-li pfidat emailové adresy z urcité domény, vyberte moznost Jméno
domeény, zadejte nazev domény a poté kliknéte na PRIDAT. Syntaxe:

e @doména.com a doména.com - vSechny emailové zpravy prichazejici z
domény doména.com dorazi do vasi Spam bez ohledu na jejich obsah;

e doména - veskera postaz domény doména (bez ohledu na pfiponu domény)
bude oznacena jako spam;

e com - veskera posta s pfiponou domény com bude oznacena jako spam.
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Je doporucéeno nepridavat celé domény, ale v nékterych situacich to mlize
byt uzitecné.

Varovani

Nepridavejte do seznamu spamer( domény legitimnich webovych emailovych
sluzeb (jako Post, Gmail, Centrum a pod.). V opacném pripadé budou emailové
adresy prijaté od vSech registrovanych uzivatell téchto sluzeb oznaceny jako
spam. Pokud napfiklad pridate do seznamu spamer(i doménu post.cz, vsechny
emailové zpravy pfijaté z adres domény post.cz budou oznageny jako [spam].

Chcete-li odstranit polozku ze seznamu, kliknéte na prislusny odkaz Odstranit.
Pokud chcete odstranit vSechny polozky ze seznamu, kliknéte na SMAZAT
VSE.

Seznam spamer( lIze ulozit do souboru, abyste ho mohli pouzit na jiném
pocitaci nebo po preinstalovani produktu. Chcete-li seznam spamerd ulozit,
kliknéte na tlacitko Ulozit a ulozte ho do pozadovaného umisténi. Soubor
bude mit pfiponu .bwl.

Chcete-li nagist dfive ulozeny seznam spamer(, kliknéte na NACIST a oteviete
prislusny soubor .bwl. Pro obnoveni obsahu stavajiciho seznamu, do kterého
chcete nahrat dfive ulozeny seznam, zvolte moznost Prepsat aktualni
seznam.

Kliknutim na tlacitko OK ulozte zmény a zavrete okno.

4.4.6. Konfigurace mistnich antispamovych filtra

Jak je popséno v ¢asti ,Nahled do antispamové technologie” (str. 100), produkt
Bitdefender pouziva k identifikaci spamu kombinaci riiznych antispamovych
filtrd. Antispamové filtry jsou predkonfigurovany pro tcinnou ochranu.

Dulezité
V zavislosti na tom, zda pfijimate legitimni emaily psané asijskymi pismy nebo
azbukou, vypnéte nebo zapnéte nastaveni, které takové emaily automaticky

blokuje. Pfislusné nastaveni je vypnuto v lokalizovanych verzich programu,
ktery tyto znakové sady pouziva (napf. v ruské nebo Cinské verzi).

Konfigurace mistnich antispamovych filtrQ
1. Kliknéte na Zabezpeceni v navigacnim menu v rozhrani Bitdefender.
2. V okné ANTISPAM kliknéte na Nastaveni.
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3. Kliknéte na pfislusné Zapnuto/Vypnuto prepinace.

Pokud pouzivate Microsoft Outlook nebo Thunderbird, mlzete mistni
antispamové filtry konfigurovat pfimo z postovniho klienta. Kliknéte na
tlacitko # Nastaveni na listé antispamovych nastrojd produktu Bitdefender
(obvykle se nachazi v horni casti okna postovniho klienta) a poté na kartu
Antispamoveé filtry.

4.4.7. Konfigurace nastaveni cloudu

Cloudova detekce pouziva cloudové sluzby produktu Bitdefender k zajisténi
ucinné a stale aktudlni antispamové ochrany.

Funkce cloudové ochrany funguje, pokud je zapnuta antispamova ochrana
produktu Bitdefender.

Vzorky legitimnich nebo spamovych emailli Ize odeslat do cloudu produktu
Bitdefender, kdyz indikujete chyby detekce nebo nedetekované spamové
emaily. Tim pomUzZete zlepsit antispamovou detekci produktu Bitdefender.

Nakonfigurujte odeslani vzorku emailu do cloudu produktu Bitdefender
oznacenim pozadovanych moznosti pomoci nasledujiciho postupu:

1. Kliknéte na Zabezpeceni v navigacnim menu v rozhrani Bitdefender.
2. V okné ANTISPAM kliknéte na Nastaveni.
3. Kliknéte na pfislusné Zapnuto/Vypnuto prepinace.

Pokud pouzivate Microsoft Outlook nebo Thunderbird, mGzete cloudovou
detekci konfigurovat pfimo z postovniho klienta. Kliknéte na tlacitko #
Nastaveni na listé antispamovych nastroji produktu Bitdefender (obvykle
se nachazi v horni ¢asti okna postovniho klienta) a poté na kartu Nastaveni
cloudu.

4.5. Firewall

Brana Firewall chrani vas pocitac pred pfichozimii odchozimi neopravnénymi
pokusy o pfipojeni, jak v mistnich sitich, tak na Internetu. Lze ji pfirovnat k
hlidaci u vasi brany - sleduje pokusy a pfipojeni a rozhoduje se, které povolit
a které zablokovat.

Brana firewall produktu Bitdefender pouziva sadu pravidel k filtrovani dat
prenasenych do vaseho systému a z né;.
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Za normalnich podminek produkt Bitdefender automaticky vytvofi pravidlo,
kdyz se néjaka aplikace pokusi o pristup k Internetu. Pravidla pro aplikace
mUzete pridavat nebo upravovat i ruéné.

Jakozto bezpecnostni opatieni budete upozornéni pokazdé, kdyz je
potencialné skodliva aplikace zablokovana od pfistupu k internetu.

Produkt Bitdefender automaticky pfiradi typ sité kazdému detekovanému
sitovému pfipojeni. V zavislosti na typu prfipojeni je ochrana branou firewall
pro kazdé pripojeni nastavena na patricnou Uroven.

Chcete-li se dozvédét vice o nastaveni brany firewall pro jednotlivé typy siti

111).

Zapnuti nebo vypnuti brany firewall

Chcete-li zapnout nebo vypnout Firewall;
1. Kliknéte na Zabezpeceni v navigacnim menu v rozhrani Bitdefender.

2. V okné FIREWALL zapnéte nebo vypnéte prepinac.

Varovani

ProtozZe tim vystavujete pocitaé neopravnénym pfipojenim, vypnuti brany
firewall by mélo byt pouze docasné opatreni. Branu firewall znovu co nejdfive
zapnéte.

4.5.1. Sprava pravidel aplikaci

Chcete-li zobrazit a spravovat pravidla brany firewall fidici pfistup aplikaci
k sitovym prostfedkiim a Internetu, postupujte nasledovné:

1. Kliknéte na Zabezpeceni v navigacnim menu v rozhrani Bitdefender.
2. V okné FIREWALL kliknéte na Pristup k aplikacim.

3. P¥i prvnim pfistupu k firewallu jste uvedeni do funkce. Kliknéte na OK,
chapu pro pokracovani.

Uvidite 15 program0 (procesu), které prosly pres Bitdefender Firewall a
internetovou sit, ke které jste pfipojeni. Pro zobrazeni pravidel vytvorenych
pro konkrétni aplikaci na ni jednoduse kliknéte a poté kliknéte na odkaz
Zobrazit pravidla aplikace. Otevie se okno Pravidla.

Pro kazdé pravidlo jsou zobrazeny nasledujici informace:
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e SIT - proces a typy sitovych adaptéri (Doma/Kancelaf, Vefejné, nebo
Vsechny), kterych se dané pravidlo tyka. Automaticky se vytvareji pravidla
pro filtrovani pfistupu k siti nebo Internetu pomoci libovolného adaptéru.
Ve vychozim stavu pravidla plati pro libovolnou sit. MGzete ru¢né vytvorit
pravidla nebo upravit existujici pravidla tak, aby filtrovala pfistup aplikace
k siti nebo Internetu prostrednictvim konkrétniho adaptéru (napf. adaptéru
bezdratové sité).

PROTOKOL - IP protokol, na ktery se pravidlo vztahuje. Ve vychozim stavu
pravidla plati pro libovolny protokol.

PROVOZ - pravidlo plati pro oba sméry, pfichozi i odchozi.

PORTY - protokol portu, na ktery se pravidlo vztahuje. Ve vychozim stavu
pravidla plati automaticky pro vS§echny porty.

IP - internetovy protokol (IP), na ktery se pravidlo vztahuje. Ve vychozim
stavu pravidla plati automaticky pro vSechny IP adresy.

PRISTUP - ma-li aplikace za danych podminek povoleny nebo blokovany
pristup k siti nebo internetu.

Pro zménu nebo smazani pravidel pro vybranou aplikaci, kliknéte na ikonu

e Upravit pravidlo - otevie okno, ve kterém muzete upravovat soucasné
pravidlo.

e Smazat pravidlo - mizete vymazat aktudlni seznam pravidel vybrané
aplikace.

Pridani pravidel aplikaci

Pridani pravidla aplikace:
1. Kliknéte na Zabezpeceni v navigacnim menu v rozhrani Bitdefender.

2. V okné FIREWALL kliknéte na Nastaveni.

3. V okné Pravidla kliknéte na Pfidat pravidio.
V okné Nastaveni m{zete provadét nasledujici zmény:

e Aplikovat pravidlo pro vSechny aplikace. Povolenim této volby aplikujete
vytvorené pravidlo na vS§echny aplikace.

e Program: Kliknéte na PROCHAZET a vyberte aplikaci, na niz se pravidlo
vztahuje.
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e Opravnéni. Vyberte jedno z dostupnych opravnéni:

Povolit Specifikované aplikaci bude povolen pristup k siti/Internetu
za urcitych okolnosti.

Zakazat Specifikované aplikaci bude zakazan pfistup k siti/Internetu
za urcitych okolnosti.

e Typ sité. Vyberte typ sité, na néjz se pravidlo vztahuje. Typ mizete zménit
otevrenim rozeviraci nabidky Typ sité a vybérem jednoho z dostupnych
typll ze seznamu.

Jakakoli sit Povolit veskery provoz mezi Vasim pocitacem a
ostatnimi pocitaci, nehledé na typ sité.

Domov/kancelaf Povoleni veskerého provozu mezi vasim pocitacem a
pocitaci v mistni siti.

Verejné Veskery provoz je filtrovany.

e Protokol. Vyberte v nabidce protokol IP, na ktery se pravidlo vztahuje.

e Pokud chcete pravidlo aplikovat na vS§echny protokoly, vyberte moznost
Vse.

Pokud chcete pravidlo aplikovat na protokol TCP, vyberte moznost TCP.

Pokud chcete pravidlo aplikovat na protokol UDP, vyberte moznost UDP.

Pokud chcete pravidlo aplikovat na protokol ICMP, vyberte moznost
ICMP.

Pokud chcete pravidlo aplikovat na protokol IGMP, vyberte moznost
IGMP.

Pokud chcete pravidlo aplikovat na konkrétni protokol, zadejte ¢islo
prifazené protokolu, ktery chcete filtrovat, do prazdného editacniho pole.
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Poznamka

Cisla protokoldm IP pfidéluje organizace Internet Assigned Numbers
Authority (IANA). Kompletni seznam pridélenych Cisel protokol( IP najdete
na adrese http://www.iana.org/assignments/protocol-numbers.

e Smeér. Vyberte v nabidce smér komunikace, na ktery se pravidlo vztahuje.

Odchozi Pravidlo se pouzije pouze pro odchozi provoz.
Prichozi Pravidlo se pouzije pouze pro prichozi provoz.
Oboji Pravidlo se pouzije pro oba sméry komunikace.

V okné Pokrocilé mUzZete prizpUsobit nasledujici nastaveni:

e Vlastni lokalni adresa. Specifikujte mistni IP adresu a port, na které se
pravidlo vztahuje.

e Vlastni vzdalena adresa. Specifikujte vzdalenou IP adresu a port, na které
se pravidlo vztahuje.

Pro odstranéni aktudlni sady pravidel a obnoveni vychozich, kliknéte na
odkaz Obnovit pravidla v horni ¢asti okna Pravidla.

4.5.2. Sprava nastaveni pripojeni

Zda se chcete pfipojit k internetu za pouziti Wi-fi nebo ethernetového
adaptéru, mazete konfigurovat nastaveni aplikovana pro bezpe¢nou navigaci.
Moznosti, ze kterych mate na vybér, jsou:

e Dynamickeé - typ sité bude zvolen automaticky podle profilu sité, ke které
se pripojujete - Doma/V kancelafi, nebo Verejna. Nastane-li tato situace,
budou aplikovana pouze pravidla Firewall pro dany typ sité, nebo pravidla,
ktera jsou nastavena tak, aby byla pouzita pro vSechny typy siti.

e Doma/V kancelafri - typ sité bude vzdy Doma/V kancelafi, nehledé na profil
pfipojené sité. Nastane-li tato situace, budou aplikovana pouze pravidla
Firewall pro Doma/V kancelafi, nebo pravidla, ktera jsou nastavena tak,
aby byla pouzita pro vSechny typy siti.

e Vefejna - typ sité bude vzdy Verejna, nehledé na profil pfipojené sité.
Nastane-li tato situace, budou aplikovana pouze pravidla Firewall pro
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Verejné sité, nebo pravidla, ktera jsou nastavena tak, aby byla pouzita pro
vSechny typy siti.

Pro nastaveni sitovych adaptér(i:

1. Kliknéte na Zabezpeceni v navigacnim menu v rozhrani Bitdefender.
2. V okné FIREWALL kliknéte na Nastaveni.

3. Vyberte kartu Sitové adaptéry.
4

. Vyberte nastaveni, kterd chcete pouzit pfi pfipojeni se k nasledujicim
adaptériim:

o WiFi
e Ethernet

4.5.3. Konfigurace pokrocilych nastaveni
Pro konfiguraci pokrocilého nastaveni firewallu:
1. Kliknéte na Zabezpeceni v navigacnim menu v rozhrani Bitdefender.
2. V okné FIREWALL kliknéte na Nastaveni.
3. Vyberte kartu Nastaveni.
Muzete konfigurovat nasledujici funkce:

e Ochrana skenovani portl - detekuje a blokuje pokusy o zjisténi otevienych
portd.

Skenovani portl casto pouzivaji hackefi, aby zjistili, které porty jsou na
vasem pocitaci oteviené. Pokud najdou hiife zabezpeceny nebo zranitelny
port, mohli by proniknout do vaseho pocitace.

e Paranoidni rezim - zobrazi varovani pokazdé, kdyz se aplikace pokusi se
pfipojit k internetu. Vyberte Povolit nebo Odmitnout. Kdyz je zapnuty
Paranoidni rezim, funkce Profily je automaticky vypnuta. Paranoidni rezim
Ize pouzit soucasné s Uspornym rezimem.

e Rezim Stealth - urcuje, zda mizete byt detekovani ostatnimi pocitaci.
Klepnutim na tlacitko Upravit nastaveni stealth zvolte, kdy ma byt vase
zafizeni zobrazeno jinym pocitactiim.

e Vychozi chovani aplikace - umozni produktu Bitdefender pouzit
automaticka nastaveni pro aplikace s zadnymi vymezenymi pravidly.
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Klepnutim na tlacitko Upravit vychozi pravidla vyberte, zda chcete pouzit
automatické nastaveni nebo ne.

e Automatické - pfistup bude aplikacim povolen nebo zakazan podle
automatickych Firewall a uzivatelskych pravidel.

e Povolit - aplikace, které nemaji zadané zadné Firewall pravidlo, budou
automaticky povoleny.

e Blokovat - aplikace, které nemaji zadané zadné Firewall pravidlo, budou
automaticky blokovany.

4.6. Zranitelnosti

Dllezitou soucasti ochrany vaseho pocitace pred podezielymi osobami a

aplikacemi je aktualizovat operacni systém a pravidelné pouzivané aplikace

na nejnoveé;jsi verzi. Kromé toho, aby se zabranilo neopravnénému fyzickému

pristupu k pocitaci, musi byt nakonfigurovano silné heslo (hesla, které nelze

snadno uhodnout) pro kazdy uzivatelsky tcet systému Windows a pro

pripojeni do sité Wi-Fi.

Produkt Bitdefender automaticky kontroluje zranitelnosti systému a

upozorfiuje vas na né. Skenuje nasledujici:

e Neaktualni aplikace ve vasem pocitaci.

e chybéjici aktualizace systému Windows.

e slaba hesla uzivatelskych uctd systému Windows.

e nezabezpecené bezdratové sité a routery.

Produkt Bitdefender nabizi jednoduché postupy k opravé zranitelnosti vaseho

systému:

e Muzete skenovat zranitelnosti ve vasem systému a opravit je krok po kroku
pomoci funkce Sken zranitelnosti.

e Pomoci automatického sledovani zranitelnosti mizete kontrolovat a
opravovat zjiSténé zranitelnosti v okné Notifikace.

Zranitelnosti systému byste méli kontrolovat a opravovat kazdy tyden nebo
dva.

4.6.1. Skenovani zranitelnosti systému

Chcete-li opravit zranitelnosti pomoci funkce Sken zranitelnosti:
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1. Kliknéte na Zabezpeceni v navigacnim menu v rozhrani Bitdefender.
2. V. modulu ZRANITELNOST vyberte Sken zranitelnosti.

3. Pockejte, nez produkt Bitdefender zkontroluje zranitelnosti systému.
Chcete-li priibéh skenu zastavit, kliknéte na tlacitko Preskocit v horni ¢asti
okna.

e Dulezité aktualizace systému Windows

Kliknutim na polozku Podrobnosti zobrazite seznam dulezitych
aktualizaci systému Windows, které v soucasnosti nejsou ve vasem
pocitaci nainstalovany.

Chcete-li spustit instalaci vybranych aktualizaci, kliknéte na polozku
Instalovat aktualizace. Instalace aktualizaci m(ze chvili trvat a nékteré
z nich mohou pro dokonceni instalace vyZzadovat restart systému. V
pripadé potreby restartujte systém, jakmile to bude mozné.

e Aktualizace aplikaci
Pokud aplikace neni aktualni, kliknéte na odkaz Stahnout novou verzi
a stahnéte nejnoveéjsi verzi.
Kliknutim na polozku Podrobnosti zobrazite informace o aplikaci, kterou
je tfeba aktualizovat.

e Slaba hesla k Gctim systému Windows

Muzete se podivat na seznam uzivatelskych Gc¢tl systému Windows
nakonfigurovanych na vasem pocitaci a uroven ochrany, kterou poskytuji
jejich hesla.

Pokud chcete pro systém nastavit nové heslo, kliknéte na polozku
Zmeénit heslo pri prihlaSovani.

Kliknéte na polozku Podrobnosti a zménte slaba hesla. Mlzete zvolit,
zda ma byt uzivatel vyzvan ke zméné hesla pfi pristim prihlaseni, nebo
zda chcete heslo ihned zménit sami. Silné heslo vytvofite pouzitim
kombinace malych a velkych pismen, ¢islic a specialnich symbol{ (napf.
#, S nebo @).

e Sité Wi-Fi
Kliknéte na Zobrazit Detaily aby jste zjistili vice o bezdratové siti ke

které jste pripojen. Pokud je doporuceno nastavit silnéjsi heslo pro vasi
domaci sit, kliknéte na odpovidajici link.
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Pokud jsou k dispozici doporuceni, sledujte instrukce aby jste se ujistili
Ze vase domadci sit je v bezpeci pred hackery.

V pravém hornim rohu okna muzete filtrovat vysledky dle potreby.

4.6.2. Pouzivani automatického sledovani zranitelnosti

Produkt Bitdefender pravidelné skenuje zranitelnosti vaseho systému na
pozadi a zaznamy o nalezenych problémech uchovava v okné Notifikace.

Chcete-li zkontrolovat a detekovat problémy:
1. Kliknéte na Upozornéni v navigacnim menu v rozhrani Bitdefender.
2. V zalozce Vse vyberte notifikaci tykajici se skenu zranitelnosti.

3. Mlzete si prohlédnout podrobné informace o nalezenych zranitelnostech
systému. V zavislosti na problému postupujte pfi opravé konkrétni
zranitelnosti nasledovné:

e Pokud jsou k dispozici aktualizace systému Windows, kliknéte na
Instalovat.

e Pokud jsou automatické aktualizace systému Windows vypnuty, kliknéte
na polozku Zapnout.

e Pokud se jedna o neaktudlni aplikaci, kliknutim na polozku Aktualizovat
nyni vyhledate odkaz na webovou stranku dodavatele, odkud muzete
nainstalovat nejnovéjsi verzi prislusné aplikace.

e Pokud ma néktery uzivatelsky ucet systému Windows slabé heslo,
kliknéte na polozku Zména hesla, aby si uzivatel musel zménit heslo
pri pristim prfihlaseni, nebo heslo zménte sami. Silné heslo vytvofite
pouzitim kombinace malych a velkych pismen, Cislic a specialnich
symbolu (napf. #, S nebo @).

e Pokud je v systému Windows zapnuta funkce automatického spousténi,
kliknutim na polozku Opravit ji vypnete.

e Pokud vami konfigurovany router ma nastaveno slabé heslo, kliknéte
na Zmeénit heslo kde mdzete v jeho rozhrani nastavit silnéjsi.

e Pokud sit ke které jste pfipojeni ma zranitelnosti které mohou ohrozit
vas systém, kliknéte na Zmenit nastaveni Wi-Fi.

Chcete-li konfigurovat nastaveni monitoru zranitelnosti:

1. Kliknéte na Zabezpeceni v navigacnim menu v rozhrani Bitdefender.
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2. V okné ZRANITELNOST kliknéte na Nastaveni.

Dulezité
Abyste byli automaticky informovani o zranitelnostech systému nebo
aplikaci, nechte moznost Zranitelnosti zapnutou.

3. Vyberte zranitelnosti systému, které chcete pravidelné kontrolovat, pomoci
prislusnych prepinacu.
Aktualizace Windows
Zkontrolujte, zda jsou ve vaSem operacnim systému Windows
nainstalovany nejnovéjsi dulezité aktualizace zabezpeceni od
spolecnosti Microsoft.

Aktualizace aplikaci
Zkontrolujte, zda jsou aplikace nainstalované ve vasem systému
aktudlni. Zastaralé aplikace mohou byt zneuzity Skodlivym softwarem
a ¢ini tak vas pocitac zranitelnym utoky zvnéjsku.

Uzivatelska hesla
Zkontrolujte, zda jsou hesla uctli systému Windows a router(
nakonfigurovana v systému snadno uhodnutelna nebo ne. Nastaveni
obtizné uhodnutelnych (silnych) hesel vyrazné ztizi hackerim snahu
proniknout do vaseho systému. Silné heslo obsahuje kombinaci
malych a velkych pismen, Cislic a specialnich symboll (napf. #, S nebo

@)-

Autoplay
Zkontrolujte stav funkce automatického spousténi v systému
Windows. Tato funkce umozniuje automatické spousténi aplikaci z
disk( CD, DVD, jednotek USB a dalSich externich zafrizeni.

Nékteré druhy hrozeb pouzivaji automatické spousténi pro
automatické Sifeni z vyjimatelnych médii do pocitace. Proto je
doporuceno tuto funkci systému Windows vypnout.

Zabezpeceni Wi-Fi
Zkontrolujte, zda je domaci bezdratova sit, ke které jste pfipojeni
bezpecnd, nebo ne a zda ma slaba mista. Také zkontrolujte, zda je
heslo vaseho domaciho routeru dostate¢né silné, a jak mulze byt
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Vétsina nezabezpecenych bezdratovych siti neni bezpecna, coz
umoznuje zvédavym o¢im hacker(l mit pFistup k vasim soukromym
aktivitam.

Poznamka
Pokud vypnete sledovani urcité zranitelnosti, souvisejici problémy jiz
nebudou zaznamendvany v okné Notifikace.

4.6.3. Wi-F1 Bezpecnostni Poradce

Na cestach, pfi praci v kavarné nebo ¢ekani na letisti, pripojeni se k verejné
bezdratové siti pro provadéni plateb, kontrolu e-mailli nebo Gctd na socialnich
sitich mGze byt nejrychlejsi feseni. Ale zvédavé pohledy snazici se ukrast
vaSe osobni data zde mohou existovat. Mohou sledovat informace tak, jak
proudi siti.

Osobnimi udaji je mysleno, ze hesla a uzivatelska jména, které pouzivate k
pristupu ke svym online G¢tim, jako jsou e-maily, bankovni Ucty, ucty
socidlnich médii, ale i odeslanych zprav.

Obvykle verejné bezdratové sité jsou vice nachylné na bezpecnost, protoze
nevyZaduji heslo pfi prihlaseni, a pokud ano, heslo by mohlo byt k dispozici
pro kazdého, kdo se chce pripojit. Kromé toho to mohou byt Skodlivé nebo
Honeypot sité, coz predstavuje cil pro pocitacové zloCince.

Chcete-li chranit prfed nebezpecim nezabezpecenych nebo nesifrovanych
verejnych bezdratovych pfistupovych bodd, Bitdefender Wi-Fi Poradce
ochrany analyzuje, jak bezpecna je bezdratova sit, a pokud je to nutné,
doporuéi pouzivat Bitdefender VPN.

Bitdefender Wi-Fi Poradce ochrany udava informace o:
e Domaci Wi-Fi sité

e Verejné Wi-Fi sité

Zapnuti nebo vypnuti notifikaci Wi-Fi Poradce bezpecnosti

Chcete-li zapnout nebo vypnout ohlaseni Wi-Fi Poradce bezpecnosti:
1. Kliknéte na Zabezpeceni v navigacnim menu v rozhrani Bitdefender.
2. V okné ZRANITELNOST kliknéte na Nastaveni.

3. V okné Nastaveni vypnéte volbu Zabezpeceni Wi-Fi.

Sprava vaSeho zabezpeceni 117



Bitdefender Family Pack

Konfigurace domaci Wi-Fi sité
Chcete-li konfigurovat vasi domaci sit:
1. Kliknéte na Zabezpeceni v navigacnim menu v rozhrani Bitdefender.
2. V okné ZRANITELNOSTI kliknéte na Zabezpeceni Wi-Fi.
3. Na karté DOMACI Wi-Fi kliknéte na tlacitko VYBRAT DOMACI WI-FI.
Seznam s bezdratovymi sitémi ke kterym jste byli dosud pfipojeni.
4. Vyberte domaci sit, a klepnéte na tlacitko Vybrat.

Pokud je domaci sit povazovana za nezabezpecenou nebo je nebezpeéni,
zobrazi se konfiguracni doporuceni ke zlepseni bezpecnosti.

Chcete-li odstranit bezdratovou sit kterou jste nastavili jako domaci, kliknéte
na tlacitko ODEBRAT.

Verfejna Wi-Fi
Zatimco jste pfipojeni k nezabezpecené nebo nebezpecné bezdratové siti,
je aktivovan profil pro pfipojeni k vefejné Wi-Fi. Zatimco je spustén tento

profil, Bitdefender Total Security je nastaven k automatickému dokonéena
nastavend nasledujicich program:

e Pokrocila ochrana pred hrozbami je zapnuta

o Bitdefender Firewall je zapnuty a nasledujici nastaveni jsou aplikované na
vas bezdratovy adaptér.

e Tichy rezim-ON
e Typ Sité - Verejna
e V Prevenci online hrozeb jsou zapnuta nasledujici nastaveni:
o Sifrované skenovani webu
e Ochrana proti podvodim
e Ochrana proti phishingu

e Tlaéitko otevirajici Bitdefender Safepay™ je dostupné. V tomto pfipadé je
ochrana Hotspot pro nezabezpecené sité povolena jiz v zakladnim
nastaveni.
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Kontroluji informace o siti Wi-Fi

Chcete-li zkontrolovat informace o bezdratovych sitich ke kterym jste byli
pripojeni:

1. Kliknéte na Zabezpeceni v navigacnim menu v rozhrani Bitdefender.

2. V okné ZRANITELNOSTI kliknéte na Zabezpeceni Wi-Fi.

3. Podle toho, jaké informace potfebujete, vyberte jednu ze dvou karet -
DOMACI Wi-Fi nebo VEREJNE Wi-Fi.

4. Kliknéte na Zobrazit detaily vedle sité o které chcete védét vice.

Existuji tfi druhy bezdratovych siti filtrované podle jejich dilezitosti, pficemz
kazdy je indikovan konkrétni ikonou:

27 Wi-Fi je nebezpeéna - indikuje Ze Uroven zabezpedeni sité je nizka. To
znamena, Ze existuje vysoké riziko ji pouzit, a nedoporucuje se provadét
platby nebo kontrolovat bankovni Ucty bez zvlastni ochrany. V takovych
situacich doporucujeme pouzit Bitdefender Safepay™ s ochranou Hotspot
pro nezabezpecené sité.

Wi-Fi je nebezpecna - indikuje Ze Uroven zabezpeceni sité je priimérna.
To znamen4, Ze jeji pouziti mGze obsahovat zranitelnosti a nedoporucuje se
provadét platby nebo kontrolovat bankovni Ucty bez zvlastni ochrany. V
takovych situacich doporucujeme pouzit Bitdefender Safepay™ s ochranou
Hotspot pro nezabezpecené sité.

Wi-Fi je bezpecna - indikuj ze Wi-Fi kterou pouzivate je bezpecna. V
tomto pripadé muzete délat operace online s pouzitim citlivych dat.

Kliknutim na odkaz Zobrazit detaily se u kazdé ze siti zobrazi nasledujici
detaily:

e Zabezpeceno - zde se mUzZete podivat, zda je zvolena sit zabezpecena,
nebo ne. Nesifrované sité mohou odhalit data které ji opousti.

e Typ Sifrovani - zde miiZete vidét jaky typ Sifrovan pouziva zvolena sit.
Nékteré typy Sifrovani nemusi byt bezpecné. Z tohoto divodu silné
doporucujeme, aby jste si zkontrolovali informace o Sifrovani aby jste si
mohli byt jisti ze jste béhem prochazeni webu v bezpedi.

e Kanal/Frekvence - zde m(iZete vidét kanal a frekvenci pouzivané zvolenou
siti.

e Sila hesla - zde vidite jak silné je vase heslo. Pamatujte Ze sité které maji
slabé heslo predstavuiji cil pro kybernetické Gtocniky.
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4.7.

e Typ prihlaseni - Zde mUzete vidét, zda vybrana sit vyuziva heslo nebo ne.
Doporucujeme se pfipojovat pouze k sitim, které maji silné heslo.

e Typ ovéreni - zde mUzZete vidét typ ovérovani pouzity zvolenou siti.

UdrZujte moznost Oznameni povolenou k pfijimani oznameni pokazdé kdyz
se vas systém pripoji k siti.

Ochrana webovych kamer

To, Ze hackefi mohou prevzit kontrolu nad Vasi webkamerou a sledovat Vas
jiz neni zadnou novinkou a zplGsoby ochrany, jako odebrani vysad aplikacim,
zakazani vestavéné kamery v zafizeni, nebo jeji zakryti, nejsou pfilis praktické.
Aby zabranil pokusiim o ziskani pfistupu do Vaseho soukromi,Bitdefender
Ochrana webovych kamer neustale monitoruje aplikace, které se snazi ziskat
pristup k Vasi webkamere, a blokuje ty, které nejsou zaznamenany jako
davéryhodné.

Jakozto bezpecnostni opatfeni budete upozornéni pokazdé, kdyz se
neddvéryhodna aplikace pokusi ziskat pristup k vasemu fotoaparatu.

Zapnuti nebo vypnuti Ochrany webovych kamer

1. Kliknéte na Soukromi v navigacnim menu v rozhrani Bitdefender.
2. V okné OCHRANA WEBOVYCH KAMER zapnéte nebo vypnéte prepinac.

Nastavovani Ochrany webovych kamer

MuUzete nastavit, jakych pravidel ma byt vyuZzito v pfipadé, Ze se néktera
aplikace pokusi ziskat pfistup k Vasi kamere, pomoci nasledujicich kroku:

1. Kliknéte na Soukromi v navigaénim menu v rozhrani Bitdefender.
2. V okné OCHRANA WEBOVYCH KAMER kliknéte na Nastaveni.
Pravidla pro blokovani aplikaci

e Zakazat veskery pristup k webkamere - Zzadna aplikace nebude mit povolen
pristup k Vasi webkamefre.

¢ Blokovat pristup k webkamere prohlize¢iim - Zadny internetovy prohlizec¢
kromé Internet Explorer a Microsoft Edge nebude mit povolen pfistup k
Vasi webkamere. Kvuli procedure Windows store, kdy vSechny jejich
aplikace pracuiji jako jeden proces, Bitdefender nedokaze rozpoznat Internet
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Explorer a Microsoft Edge jako internetové prohlizece, a proto jsou
vyloucCeny z tohoto nastaveni.

o Nastavit pristup aplikace k webkamefre podle volby uzivatelii Bitdefender
- pokud vétsina uzivatel( produktu Bitdefender povazuje oblibenou aplikaci
zaneskodnou, jeji pfistup k webkamere bude automaticky povolen. Pokud
je oblibena aplikace vétsinou uzivatelt povazovana za nebezpecnou, jeji
pristup bude automaticky blokovan.

Budete upozornéni pokazdé, kdyz néktera z vasich nainstalovanych aplikaci
bude zaznamenana jako blokovana vétsinou uzivatel(l Bitdefender.

Upozornéni

e Upozornit, kdyz se povolené aplikace pripoji k webové kamere - budete
upozornéni pokazdé, kdyz povolena aplikace pristoupi k vasi webové
kamere.

Pridani aplikaci do seznamu Ochrany webovych kamer

Aplikace, které se pokusi pripojit k Vasi webkamere jsou automaticky
rozpoznany jejich pfistuo je povolen nebo blokovan v zavislosti na jejich
chovani a narozhodnuti komunity. Nicméné muzete také sami ruéné nastavit,
jaka opatreni by méla byt prijata, pomoci nasledujicich kroku:

1. Kliknéte na Soukromi v navigacnim menu v rozhrani Bitdefender.

2. V okné OCHRANA WEBOVYCH KAMER kliknéte na Pfistup k webkameram.
3. P¥i prvnim pfistupu k ochrané webovych kamer se do funkce dostanete.
4. Kliknéte na pozadovany odkaz:

e Vyberte moznost Aplikace pro ukladani v systému Windows a pridejte
do seznamu povoleni - zobrazi se seznam nalezenych aplikaci v
systému Windows Store. Zapnéte prepinace vedle aplikaci, které chcete
pridat do seznamu.

e Zahdjit pridavani aplikaci do seznamu prfistupti webové kamery -
prejdéte do souboru .exe, ktery chcete pfidat do seznamu a klepnéte
na tlacitko OK .

Pro pridani dalsSich aplikaci kliknéte na odkaz Pridat novou aplikaci do
seznamu.

Kliknéte na prepinac Pristup povolen/blokovan.
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4.8.

Pro zobrazeni informaci o tom, co se ostatni uzivatelé produktu Bitdefender
rozhodli udélat s vybranou aplikaci, kliknéte na ikonu i .

Aplikace, které budou pozadovat pfistup k Vasi kamere se spolecné s Casem
posledni aktivitiy zobrazi v tomto okné.

Budete upozornéni pokazdé, kdyz je néktera z povolenych aplikaci
zablokovana uzivateli Bitdefender.

Bezpecné Soubory

Ransomware je Skodlivy software, ktery GtoCi na zranitelné systémy tim, ze
je uzamkne a pozaduje penize, aby uzivateli vratil kontrolu nad jeho
systémem. Tento Skodlivy software se chova obratné - zobrazuje podvodné
zpravy, aby uzivatele vydésil a pfinutil ho provést pozadovanou platbu.

Infekce se mUze sifit nevyZzadanymi emaily, stahovanim priloh nebo navstévou
infikovanych webovych stranek a instalaci skodlivych aplikaci bez
informovani uzivatele o déni v systému

Ransomware se mUze chovat jednim z nasledujicich zplsobl a branit
uzivateli v pfistupu k systému:

e Zasifruje citlivé a osobni soubory bez moznosti desifrovani, dokud obét
nezaplati vykupné.

e Uzamkne obrazovku pocitace a zobrazi zpravu se zadosti o penize. V
tomto pfipadé neni zaSifrovan Zadny soubor, pouze je uzivatel nucen k
provedeni platby.

e Blokuje aplikace pred spusténim.

S Bitdefender Bezpeénymi soubory mate mozZnost zlstat chranéni proti
ransomwarovym utoklim na osobni soubory jako jsou dokumenty, fotky nebo
filmy.

Poznamka

Pokrocila ochrana pred hrozbami a Bezpeéné soubory predstavuji dvé vrstvy
ochrany proti ransomwaru. Pokrocila ochrana pred hrozbami je funkce, ktera
zastavi ransomwarové Utoky na jejich cesté ke kritickym oblastem Vaseho
systému, zatimco Bezpecné soubory zajistuji, Ze Zadny ze soubor( na Vasem
pocitaci nebude zasifrovan.
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4.8.1. Zapnuti/vypnuti Bezpe¢nych soubort

Pro zapnuti/vypnuti modulu Bezpecné soubory:
1. Kliknéte na Zabezpeceni v navigacnim menu v rozhrani Bitdefender.
2. V okné BEZPECNE SOUBORY zapnéte nebo vypnéte piepinac.

VZzdy, kdyzZ se néjaka aplikace pokusi o pristup k chranénému souboru, zobrazi
se vyskakovaci okno produktu Bitdefender. Pfistup muzete povolit nebo
odmitnout.

Poznamka
Safe Files nejsou standardné spusténé.

4.8.2. Chrante osobni soubory pfed ransomwarovymi utoky

Pokud chcete vlozit osobni soubory do tkrytu:
1. Kliknéte na Zabezpeceni v navigatnim menu v rozhrani Bitdefender.
2. V okné BEZPECNE SOUBORY kliknéte na Chranéné slozky.

3. Pfiprvnim pfistupu k chranénym slozkam jste uvedeni do funkce. Kliknéte
na CHRANIT VICE SLOZEK pro pokracovani.

4. Zvolte slozku, kterou chcete zabezpecit, a kliknéte na OK.

Pro pridani dalSich slozek kliknéte na odkaz Chranit dalsi slozky. Nebo
také muzete slozku pretahnout do tohoto okna.

Ve vychozim stavu slozky Obrazky, Videa, Dokumenty a Hudba jsou chranény
pred utoky hrozeb. Osobni data uloZzena v online sluzbam pro ukladani
soubor(l, jako Box, Dropbox, Google Drive a OneDrive, jsou rovnéz do
chranéného prostiedi zaclenény, pokud jsou v systému nainstalované
prislusné aplikace.

Pro vyhnuti se zpomaleni systému doporucujeme pFidat maximalni pocet
30 slozek, nebo ulozit vice soubort do jedné slozky.

Poznamka
Vlastni slozky mohou byt chranény pouze pro aktualni uzivatele. Systémové
a aplikacni soubory nelze pfidat do vyjimek.
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4.8.3. Konfigurace pristupu k aplikacim

Ty aplikace, které se pokousi zménit nebo smazat chranéné soubory mohou
byt oznaceny jako potencialné nebezpec¢né a budou pfidany na list
Blokovanych aplikaci. Pokud je takova aplikace blokovana a pfitom jste si
jisti, Ze je jeji chovani normalni, mlzete ji povolit provedenim nasledujicich
kroka:

1. Kliknéte na Zabezpeceni v navigacnim menu v rozhrani Bitdefender.
2. V okné BEZPECNE SOUBORY kliknéte na Pristup k aplikacim.

3. Zde je seznam aplikaci, které se pokusily zménit soubory v chranénych
slozkach. Kliknéte na spinac vedle aplikace, o které jste si jisti, Ze je
bezpecna.

V tom samém okné miiZzete také vypnout ochranu proti ransomwaru u
zvolenych aplikaci tim, Ze kliknete na pfislusny prepinac.

Pro pridani novych aplikaci do seznamu kliknéte na odkaz Pridat novou
aplikaci do seznamu.

4.8.4. Ochrana pfi bootu

Je znamé, Ze mnoho Skodlivych aplikaci je nastaveno na spousténi pfi startu
systému, a mohou tak zplsobit zavazné poskozeni pocitace. Ochrana pfi
spousténi produktu Bitdefender skenuje vSechny kritické systémové oblasti
pred nactenim vSech soubor(, s nulovym dopadem na systém.

K vypnuti Ochrany pfi bootu:
1. Kliknéte na Zabezpeceni v navigacnim menu v rozhrani Bitdefender.
2. V okné BEZPECNE SOUBORY kliknéte na Nastaveni.
3. Vypnéte Ochranu pfi bootu.
Poznamka

Aplikace pridané mezi vyjimky budou také skenovany a bude s nimi nalezité
nalozeno.

4.9. Odstranéni Ramsomware

Bitdefender Naprava Ransomware zalohu vase soubory jako jsou dokumenty,
obrazky, videa nebo muzika, aby vam zajistil, ze budete chranéni, pred
poskozenim nebo ztratou v pripadé zasifrovani ransomwarem. Pfi kazdém
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detekovaném utoku ransomware, Bitdefender zablokuje vSechny procesy
zapojené do Utoku a zaCne procesy napravovat. Timto zplsobem, budete
moci obnovit obsah vasich celych soubord, bez placeni za vykupné.

Zapnuti nebo vypnuti ochrany pfed ransomwarem
Pro zapnuti nebo vypnuti ochrany pred ransomwarem:
1. Kliknéte na Zabezpeceni v navigacnim menu v rozhrani Bitdefender.
2. V panelu NAPRAVA RANSOMWARE, zapnéte nebo vypnéte vypinag.

Poznamka
Pro ujisténi, ze vase soubory jsou chranény proti ransomware, doporucujeme
aby jste Napravu Ransomware nechaly zapnutou.

Zapinani a vypinani automatické obnovy

Automaticka Obnova zajistuje, které vase soubory jsou automaticky obnovené
v pfipadé Sifrovani ransomwarem.

Pro zapnuti nebo vypnuti automatické obnovy:

1. Kliknéte na Zabezpeceni v navigacnim menu v rozhrani Bitdefender.
2. V panelu NAPRAVA RANSOMWARE, kliknéte na Nastaveni.

3. Zapnéte nebo vypnéte Automaticka obnova.

Zobrazovani souborq, které byly automaticky obnoveny

Kdyz je moznost Automatické obnova zapnut3, Bitdefender bude automaticky
obnovovat soubory, které byly zasifrovany ransomwarem. Toto je zplsob
jak si mlzete uzivat bezstarostny pobyt u pocitaCe s védomim, Ze vase
soubory jsou v bezpedi.

Pro zobrazeni soubor(, které byly automaticky obnovené:
1. Kliknéte na Upozornéni v navigacnim menu v rozhrani Bitdefender.

2. V zalozce Vse, vyberte upozornéni tykajici se nejnovéjsi vylepsené chovani
ransomware a kliknéte na Obnovit Soubory.

Zobrazi se seznam se obnovenymi soubory. Zde m(iZete také zobrazit
misto, kde jsou vase soubory obnoveny.
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Ruc¢ni obnoveni zasSifrovanych souboru

V pfipadé, Ze musi manualné obnovit soubory, které byly zasifrovany
ransomwarem, postupujte podle téchto krokd:

1. Kliknéte na Upozornéni v navigacnim menu v rozhrani Bitdefender.

2.V zaloZce Vse, vyberte upozornéni ohledné nejnovéjsich detekovanych
chovani ransomware, a poté kliknéte na Sifrované Soubory.

3. Seznam se zasifrovanymi soubory se zobrazi.
Kliknéte na OBNOVIT SOUBORU pro pokraovani.

4. V pripadé celého nebo ¢asti selhani obnovovaciho procesu, musite vybrat
umisténého, kde se desifrované soubory mohou ulozit. Kliknéte na
OBNOVIT POLOHU a poté vyberte misto na vasem pocitaci.

5. Zobrazi se potvrzovaci okno.
Kliknéte na DOKONCIT pro dokoné&eni procesu obnoveni.

Soubory s nasledujicimi pfiponami, mohou byt obnoveny v pripadé Ze jsou
zasifrovany:

.392; .3gp; .7z; .ai; .aif; .arj; .asp; .aspx; .avi; .bat; .bin; bmp; .c; .cda; .cgi; .class;
.com; .cpp; .cs; .css; .csv; .dat; .db; .dbf; .deb;.doc; .docx; .qgif; .gz; .h264; .h; flv;
htm; .html;.ico; jar; java; .jpeg; .jpg;.js; .jsp; .key; .m4v; .mdb; .mid; .midi; .mky;
.mp3; .mp4; .mov; .mpg; .mpeg; .ods; .odp;.odt; .ogg; .pdf; .pkg; .php; .pl; .png;
.PPS; .ppt; .pptx; .ps; .psd; .py; .rar; .rm; .rtf; .sav; .sql; .sh; .svg; .swift; .swf; tar;
tex; tif; tiff; txt; xIr; xIs; xIsx; .xml; .wmv; .vb; .vob; .wav; .wks; .wma; .wpl;
wps; .wpd; .wsf; .z, .zip;

Pridavani aplikaci do vyjimek

Muzete nastavit pravidla vyjimek pro aplikace, kterym véfrite, tak ze funkce
Naprava Ransomware je nebude blokovat, pokud projevi akci podobnou
ransomware.

Pro pridani aplikace do seznamu vyjimek v Napravé Ransomware:
1. Kliknéte na Zabezpeceni v navigacnim menu v rozhrani Bitdefender.
2. V panelu NAPRAVA RANSOMWARE, kliknéte na Vyjimky.

3. Pro pridani aplikaci do seznamu, kliknéte na Pridat novou aplikaci do
seznamu.
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4.10. Sifrovani souborti

Funkce Bitdefender - Sifrovani soubori vam umoZfiuje vytvofit na vasem
pocitaci Sifrované, heslem chranéné logické jednotky (neboli trezory), do
kterych m(izete bezpecné ukladat diivérné a citlivé dokumenty. Data ulozena
v trezorech jsou pristupna pouze uzivateliim, ktefi znaji heslo.

Heslo vam umoznuje otevfit, ulozit data a uzavfit trezor, a pfitom zachovat
jeho zabezpeceni. Kdyz je trezor otevieny, mliZete pridavat nové soubory,
pristupovat ke stavajicim souboriim nebo je ménit.

Fyzicky je trezor soubor s pfiponou .bvd uloZzeny na mistnim pevném disku.
| kdyz jsou fyzické soubory predstavujici trezorové jednotky pfistupné z
rliznych operacnich systéma (napf. z Linuxu), informace v nich ulozené nelze
Cist, protoze jsou Sifrované.

Trezory Ize spravovat z okna produktu Bitdefender nebo pomoci kontextové
nabidky systému Windows a logické jednotky spojené s trezorem.

Sprava trezort

Pro spravu vasich souborovych trezora z Bitdefender:
1. Kliknéte na Soukromi v navigacnim menu v rozhrani Bitdefender.
2. V okné SIFROVANI SOUBORU kliknéte na Nastaveni.

V tomto okné se zobrazi existujici trezory.

Vytvareni trezor

Postup vytvoreni nového trezoru:
1. Kliknéte na Soukromi v navigaénim menu v rozhrani Bitdefender.

2. Vpodokné FILE ENCRYPTION klepnéte na tlacitko Vytvorit novy souborovy
trezor.

3. Specifikujte umisténi a nazev souboru trezoru.
e Zadejte nazev souboru trezoru na disku do pfislusnych poli.

e Kliknéte na tlacitko PROCHAZET, vyberte umisténi trezoru a ulozte
soubor trezoru pod pozadovanym nazvem.

4. Vyberte v pfislusné nabidce pismeno jednotky. Kdyz trezor otevrete, objevi
se v oblasti Pocita¢ virtudlni diskova jednotka oznacena vybranym
pismenem.
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5. Pokud chcete zménit vychozi velikost trezoru (100 MB), pouzijte smérové
klavesy nahoru a dol( v boxuVelikost trezoru (MB).

6. Zadejte pozadované heslo pro trezor do poli Heslo a Potvrdit heslo. Heslo
musi mit alespon 8 znaku. Kazdy, kdo chce trezor otevrit a pristupovat k
soubor{im v ném, musi toho heslo zadat.

7. Kliknéte na VYTVORIT.
Produkt Bitdefender vas okamzité informuje o vysledku operace. Pokud
doslo k chybé, pouzijte k jejimu vyfeSeni chybovou zpravu.

Abyste rychleji vytvofili novy trezor, kliknéte pravym tlacitkem na ploSe nebo
ve slozce na vasem pocitaci, vyberte polozku Bitdefender > Souborovy trezor
Bitdefender a zvolte moznost Vytvoreni souborového trezoru.

Poznamka
Muze byt uzite¢né ukadat vSechny trezory do stejného umisténi. Touto cestou
je najdete rychleji.

Importuji souborovy trezor

Pro importovani lokalné uloZzeného souborového trezoru:

1. Kliknéte na Soukromi v navigacnim menu v rozhrani Bitdefender.
2. V okné SIFROVANI SOUBORU kliknéte na Importovat trezor.

3. Vyhledejte umisténi svého trezoru a vyberte jej (soubor .bvd).

4. Kliknéte na Otevrit.

Otevreni trezoru

Pokud chcete pfistupovat k soubor{im ulozenym v trezoru a pracovat s nimi,
musite trezor otevrit. KdyZ trezor otevrete, v oblasti Pocitac se objevi virtualni
diskova jednotka. Jednotka je oznacena pismenem, které jste pridélili trezoru.

1. Kliknéte na Soukromi v navigacnim menu v rozhrani Bitdefender.
2. V okné SIFROVANI SOUBORU kliknéte na Nastaveni.

3. Zvolte trezor, ktery chcete oteviit, a poté kliknéte na ODEMKNOUT.
4. Zadejte pozadované heslo a poté kliknéte na OK.

5. Kliknéte na OTEVRIT pro otevfeni vaseho trezoru.
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Produkt Bitdefender vas okamzité informuje o vysledku operace. Pokud
doslo k chybé, pouzijte k jejimu vyFeSeni chybovou zpravu.

Chcete-li trezor otevrit rychleji, vyhledejte v pocitaéi soubor s pfiponou .bvd
predstavujici trezor, ktery chcete otevrit. Kliknéte na soubor pravym tlacitkem,
ukazte na Bitdefender > Bitdefender Souborovy trezor a zvolte Odemknout.
Zadejte poZzadované heslo a poté kliknéte na tlacitko OK.

Pridavani soubort do trezoru

Abyste mohli pridat soubory nebo slozky do trezoru, musite ho otevrit.
Pro pridani novych soubort do trezoru:

1. Kliknéte na Soukromi v navigacnim menu v rozhrani Bitdefender.

2. V okné SIFROVANI SOUBORU kliknéte na Nastaveni.

3. Zvolte trezor, do kterého chcete pridat soubory, a poté kliknéte na
ODEMKNOUT.

4. Zadejte pozadované heslo a poté kliknéte na OK.

5. Kliknéte na OTEVRIT pro otevfeni vaseho trezoru.

6. Pridejte soubory nebo slozky stejnym zplsobem jako v systému Windows
(muzete pouzit napfiklad metodu kopirovat-vlozit).

Chcete-li soubory do trezoru pridat rychleji, kliknéte pravym tlacitkem na
soubor nebo slozku, které chcete do trezoru zkopirovat, ukazte na Bitdefender
> Souborovy trezor Bitdefender a zvolte Pridat do Souborového trezoru.

e Pokud je otevieny pouze jeden trezor, soubor nebo slozka se zkopiruje
pfimo do néj.

e Pokud je otevienych nékolik trezor(, budete vyzvani k vybéru trezoru, do
kterého se ma polozka zkopirovat. Vyberte v nabidce pismeno jednotky

odpovidajici pozadovanému trezoru a kliknutim na tlacitko OK polozku
zkopirujte.

Uzamceni trezoru

Kdyz skoncite praci s trezorem, je tfeba ho uzamknout, abyste chranili vase
data. Po uzamceni trezoru pfislusna virtualni diskova jednotka zmizi z oblasti
Pocitaé. V dlsledku toho je pfistup k datiim ulozenym v trezoru zcela
zablokovany.
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Pro zamknuti trezoru:

1. Kliknéte na Soukromi v navigacnim menu v rozhrani Bitdefender.

2. V okné SIFROVANI SOUBORU kliknéte na Nastaveni.

3. Zvolte trezor, ktery chcete uzamknout, a poté kliknéte na ZAMKNOUT.

Produkt Bitdefender vas okamzité informuje o vysledku operace. Pokud
doslo k chybé, pouzijte k jejimu vyfeSeni chybovou zpravu.

Pro uzamknuti trezoru rychleji, kliknéte pravym tlacitkem na soubor .bvd,
ktery predstavuje trezor, vyberte Bitdefender > Souborovy trezor Bitdefender
a zvolte Zamknout.

Odstranéni soubori z trezoru

Kdyz chcete odstranit soubory nebo slozky z trezoru, musi byt otevieny. Pro
odstranéni souborl a slozek z trezoru:

1. Kliknéte na Soukromi v navigaénim menu v rozhrani Bitdefender.
2. V okné SIFROVANI SOUBORU kliknéte na Nastaveni.

3. Vyberte trezor, ze kterého chcete odstranit soubory, a v pfipadé, Ze je
uzamcen, kliknéte na ODEMKNOUT.

4. Kliknéte na OTEVRIT.

Odstrante soubory nebo slozky stejnym zplsobem jako v systému
Windows (napf. kliknutim pravym tlaéitkem na soubor, ktery chcete
odstranit, a vybérem polozky Odstranit).

Zmeéna hesla trezoru

Heslo chrani obsah trezoru pred neopravnénym pfistupem. Trezor mohou
otevrit a pristupovat k dokument({im a datiim, které jsou v ném ulozeny, pouze
uzivatelé, ktefi znaji heslo.

Abyste mohli zménit heslo, trezor musi byt uzamceny. Pro zménu hesla
trezoru:

1. Kliknéte na Soukromi v navigacnim menu v rozhrani Bitdefender.
2. V okné SIFROVANI SOUBORU kliknéte na Nastaveni.

3. Vyberte trezor, pro ktery chcete zménit heslo, a poté kliknéte na
NASTAVENI.
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4. Zadejte aktualni heslo trezoru do pole Staré heslo.

5. Zadejte nové heslo pro trezor do poli Nové heslo a Potvrzeni nového hesla.

Poznamka
Heslo musi mit alespon 8 znakd. Silné heslo vytvorite pouzitim kombinace
malych a velkych pismen, &islic a specialnich symbol(i (napt. #, S nebo @).

Produkt Bitdefender vas okamzité informuje o vysledku operace. Pokud
doslo k chybé, pouzijte k jejimu vyfeSeni chybovou zpravu.

Chcete-li heslo trezoru zménit rychleji, vyhledejte v pocitaci soubor s pfiponou
.bvd, predstavuijici trezor. Kliknéte na soubor pravym tlacitkem, ukazte na
Bitdefender > Bitdefender Souborovy trezor a zvolte Zménit heslo trezoru.

4.11. Ochrana vasich osobnich dat spravcem hesel

Pocitace pouzivdme k online nakupim a placeni Gctd, pro pfipojeni k
socialnim sitim nebo prihlasovani k aplikacim rychlého zasilani zprav.

Jak vsak kazdy vi, neni vzdy snadné si zapamatovat heslo.

A pokud pfi prochazeni webu nejsme opatrni, nase osobni informace, jako
emailova adresa, ID sluzby zasilani zprav nebo tdaje o kreditni karté&, mohou
byt vyzrazeny.

Zapisovat si hesla nebo osobni Udaje na papir nebo do pocitace muze byt
nebezpecné, protoze mohou byt pristupné lidem, ktefi chtéji tyto informace
zcizit a zneuzit. A pamatovat si kazdé heslo, které jste nastavili ve vasich
online Uctech a pro oblibené webové stranky, neni snadny ukol.

Existuje tedy zpUsob, jak zajistit, abychom nasli sva hesla, kdyz je
potfebujeme? A mizeme mit jistotu, Ze nase tajna hesla jsou stale v bezpeci?
Spravce hesel vam pomaha sledovat vase hesla, chrani vase soukromi a
zajistuje bezpeéné prochazeni webu.

Spravce hesel, ktery pouziva jedno hlavni heslo pro pfistup k vasim osobnim
datlim, vdm pomaha uchovavat vase hesla v bezpeci v portmonce.

Pro zajisténi nejlepsi ochrany vasich online aktivit je do prohlizece Bitdefender
Safepay™ integrovan Spravce hesel, ktery poskytuje sjednocené reseni pro
rlizné zplQsoby, kterymi mohou byt vyzrazena vase osobni data.

Spravce hesel chrani nasledujici osobni informace:
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Osobni informace, jako emailova adresa nebo telefonni ¢islo

PrihlaSovaci udaje k webovym strankam

Informace o bankovnich Uctech nebo ¢isla kreditnich karet

Pristup k datm k emailovym tGc¢tim

Hesla pro aplikace
e Hesla k sitim Wi-Fi

Vytvofeni nové portmonkové databaze

Bitdefender - Portmonka je misto, do kterého muzete ukladat sva osobni
data. Pro pohodInéjsi prohliZzeni internetu si vytvorte portmonkovou databazi
podle nasledujicich kroku:

1. Kliknéte na Soukromi v navigacnim menu v rozhrani Bitdefender.
2. V okné SPRAVCE HESEL vyberte Vytvofit novou portmonku.
3. Kliknéte na Vytvorit novy.
4. Zadejte pozadované informace do pfislusnych poli.
e Jméno portmonky - zadejte unikatni nazev pro portmonkovou databazi.
e Hlavni heslo - zadejte heslo pro vasi portmonku.
e Zopakujte heslo - znovu zadejte nastavené heslo.
e Napovéda - zadejte napovédu pro prfipomenuti hesla.
5. Kliknéte na tlacitko Pokracovat.

6. Vtomto kroku mizete provést ulozeni vasich informaci do cloudu. Pokud
zvolite moznost Ano, bankovni informace zUstanou ulozeny lokalné ve
vasem zafizeni. Vyberte poZadovanou moznost a poté kliknéte na tlacitko
POKRACOVAT.

7. Oteviete webovy prohlize¢, ze kterého chcete importovat pfihlasovaci
udaje.
8. Kliknéte na DOKONCIT.
Importovat existujici databazi
Pro importovani lokalné uloZzené portmonkové databaze:

1. Kliknéte na Soukromi v navigacnim menu v rozhrani Bitdefender.
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2. V okné SPRAVCE HESEL vyberte Vytvoiit novou portmonku.
3. Kliknéte na Z CILE.

4. Ve vasem zafizeni zvolte umisténi, kam chcete uloZit portmonkovou
databazi, a zvolte pro néj nazev.

5. Kliknéte na Otevrit.

6. Pojmenujte svou Portmonku a zadejte heslo, které jste poprvé pouzili pfi
jeji tvorbé.

7. Kliknéte na IMPORTOVAT.

8. Zvolte programy, ze kterych chcete, aby Portmonka importovala
prihlasovaci udaje, a poté kliknéte na tlacitko DOKONCIT.

Export portmonkové databaze

Chcete-li exportovat databazi portmonky:
1. Kliknéte na Soukromi v navigacnim menu v rozhrani Bitdefender.
2. V okné SPRAVCE HESEL vyberte Moje portmonky.

3. Kliknétenaikonu * napozadované portmonce a poté zvolte Exportovat.
4. Vyhledejte umisténi své portmonkové databaze a vyberte ji (.db soubor).

5. Kliknéte na tlac¢itko Save.

Poznamka

Aby byla funkce Exportovat dostupnd, Portmonka musi byt oteviena.

Pokud je portmonka, kterou chcete exportovat, uzamcend, kliknéte na
AKTIVOVAT PORTMONKU a poté zadejte heslo, které jste poprvé pouzili pri
jeji tvorbé.

Synchronizace vasich portmonek do cloudu

Chcete-li zapnout nebo vypnout synchronizaci portmonky s cloudem:
1. Kliknéte na Soukromi v navigacnim menu v rozhrani Bitdefender.
2. V okné SPRAVCE HESEL vyberte Moje portmonky.

3. Kliknéte naikonu * napozadované portmonce a poté zvolte Nastaveni.
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4.V zobrazeném okné vyberte poZadovanou moznost a poté kliknéte na
tlacitko Ulozit.

Poznamka
Aby byla funkce Exportovat dostupna, Portmonka musi byt oteviena.
Pokud je portmonka, kterou chcete synchronizovat, uzamcena, kliknéte na
tlacitko AKTIVOVAT PORTMONKU a poté zadejte heslo, které jste poprvé
pouzili pfi jeji tvorbé.
Sprava prihlasovacich udaji v Portmonce

Pro spravu vasich hesel:

1. Kliknéte na Soukromi v navigacnim menu v rozhrani Bitdefender.

2. V okné SPRAVCE HESEL vyberte Moje portmonky.

3. Zvolte pozadovanou portmonkovou databazi, a poté kliknéte na
AKTIVOVAT PORTMONKU.

4. Zadejte Hlavni heslo a poté kliknéte OK.
Objevi se nové okno. Vyberte pozadovanou kategorii v horni ¢asti okna:
e Identita
e Webové stranky
e Online banking
e Emaily
e Aplikace
e Sité Wi-Fi
Pridavani/upravy piihlasovacich udaja
e Chcete-li pridat nové heslo, vyberte nahore pozadovanou kategorii, kliknéte

na Tlacitko + Pridat polozku, zadejte informace do pfislusnych poli a
kliknéte na tlacitko Ulozit.

e Pokud chcete upravit polozku z tabulky, vyberte ji a kliknéte na tlacitko
Editovat.

e Pro smazani polozky ji vyberte a kliknéte na tlacitko Odstranit.
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Zapnuti nebo vypnuti ochrany Spravcem hesel
Chcete-li zapnout nebo vypnout ochranu spravce hesel:
1. Kliknéte na Soukromi v navigacnim menu v rozhrani Bitdefender.
2. V okné SPRAVCE HESEL zapnéte nebo vypnéte piepinac.

Sprava nastaveni Spravce hesel
Chcete-li konfigurovat detaily hlavniho hesla:
1. Kliknéte na Soukromi v navigacnim menu v rozhrani Bitdefender.
2. V okné SPRAVCE HESEL vyberte Nastaveni.
3. Vyberte kartu Nastaveni zabezpeceni.
K dispozici jsou nasledujici moznosti:

e Zeptat se na hlavni heslo, kdyz se prihlasim k zafizeni - budete vyzvani k
zadani hlavniho heslo, kdyz budete pristupovat k zafizeni.

e Zeptat se na hlavni heslo po otevieni prohlizece nebo aplikace - pfi pristupu
k prohlizec¢i nebo aplikaci budete vyzvani k zadani vaseho hlavniho hesla.

e Neptat se mé na moje hlavni heslo - nebudete vyzvani k zadani hlavniho
hesla pfi pfistupu k pocitaci, prohlizeci nebo aplikaci.

e Automaticky zamknout portmonku, kdyz opustim zafizeni - budete vyzvani
k zadani hlavniho heslo, pokud opustite zafizeni na vice jak 15 minut.

Dulezité
Hlavni heslo si zapamatujte nebo si zdznam o ném uschovejte na bezpecném

misté. Pokud heslo zapomenete, bude nutné program preinstalovat nebo
kontaktovat podporu produktu Bitdefender.

Vylepseni komfortu

Chcete-li vybrat prohlizeCe nebo aplikace, do kterych se ma integrovat
Spravce hesel:

1. Kliknéte na Soukromi v navigaénim menu v rozhrani Bitdefender.
2. V okné SPRAVCE HESEL vyberte Nastaveni.
3. Vyberte kartu Rozsiteni.
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Vyberte aplikaci, kterd ma pouzivat Spravce hesel, a vylepsete tak sv(j
uzivatelsky komfort:

e Internet Explorer
e Mozilla Firefox
e Google Chrome

e Safepay

Konfigurace automatického vypliiovani

Funkce automatického vyplfiovani vam usnadnuje pfipojeni k oblibenym
webovym strankdm nebo pfihlasovani k uctdm online. Pfi prvnim zadani
prihlasovacich tdajll a osobnich informaci do webového prohlizece se tato
data automaticky ulozi do Portmonky.

Pro konfiguraci nastaveni Automatického vypliiovani:
1. Kliknéte na Soukromi v navigaénim menu v rozhrani Bitdefender.
2. V okné SPRAVCE HESEL vyberte Nastaveni.
3. Vyberte kartu Nastaveni automatického vyplihovani.
4. Nakonfigurujte nasledujici moznosti:
e Konfigurace zplsobu, jakym Spravce hesel zabezpecuje vase
prihlasovaci udaje:
¢ Prihlasovaci uidaje automaticky ukladat do portmonky - pfihlasovaci
Udaje a dalsi identifikovatelné informace, jako vase osobni Udaje a

podrobnosti o kreditnich kartach, se automaticky ulozi a odeslou do
Portmonky.

e Vzdy se mé zeptat - pokazdé budete dotazani, zda chcete pridat své
prihlasovaci udaje do Portmonky.

e Neukladat, zadam si informace rucné - prihlasovaci udaje lze do
Portmonky pfidat pouze rucné.

e Automatické vypliovani prihlasovacich udaji:

o Prihlasovaci udaje automaticky vyplnit vzdy - prihlasovaci Gdaje se
automaticky vlozi do prohlizece.

e Automatické vyplnovani formularu:
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e Nabidnout moznost vyplnéni, kdyz navstivim stranku s formularem
- vzdy, kdyz produkt Bitdefender zjisti, Ze chcete provést online platbu
nebo se prihlasit, zobrazi se vyskakovaci okno s moznostmi
vyplnovani.

Sprava informaci ve Spravci hesel z vaseho prohlizece

Podrobnosti ve Spravci hesel mizete snadno spravovat pfimo z prohlizece,
abyste méli vSechny dUllezité idaje po ruce. Doplnék Bitdefender - Portmonka
je podporovan nasledujicimi prohlizeci: Google Chrome, Internet Explorer a
Mozilla Firefox a rovnéz je integrovan do prohlizece Safepay.

Pokud chcete prejit do rozsifeni Bitdefender- Portmonka, oteviete webovy
prohlizec, povolte instalaci doplnku a kliknéte na ikonu LE na listé nastroja.
Rozsiteni Bitdefender - Portmonka obsahuje nasledujici moznosti:

e Otevrit portmonku - otevie portmonku.

e Uzamknout portmonku - uzamkne portmonku.

e Webové stranky - otevie podnabidku se v§emi prihlasenimi k webovym
strankam ulozenych v portmonce. Kliknéte na Pridat webovou stranku pro
pridani nové webové stranky do seznamu.

e Vyplnte formularF - Otevie podnabidku obsahujici informace, které jste
pridali pro konkrétni kategorii. Odsud muzete do portmonky pfidavat nova
data.

e Generator hesel -umoznuje generovat nahodna hesla, ktera mlzete pouzit
pro nové i stavajici Ucty. Slozitost hesla mizete pfizplsobit po kliknuti na
polozku Zobraz pokrocila nastaveni.

e Nastaveni - otevie okno nastaveni Spravce hesel.

e Nahlasit problém - hlaseni problémf(, se kterymi se setkate ve Spravci
hesel produktu Bitdefender.

4.12. VPN

Aplikace VPN m0ze byt nainstalovana z vaseho produktu Bitdefender a
muzete ji vyuzit kdykoli budete chtit pfidat svému pfipojeni vrstvu ochrany
navic. VPN slouzi jako tunel mezi vasim zafizenim a siti, ke které jste pfipojeni,
chrani vase pfipojeni, Sifruje data na urovni Sifrovani v bankovnictvi a skryva
vasi IP adresu, at jste kdekoliv. Va$ internetovy provoz je presmérovavan
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pres oddéleny server, ¢imz Cini vase zafizeni témér nemozné k identifikaci
mezi nescetnymi dalSimi zafizenimi, které vyuzivaji naSich sluzeb. Navic,
kdyz jste pripojeni k internetu s Bitdefender VPN, ziskate pfistup k obsahu,
ktery je bézné v urcitych lokalitach nepfistupny.

Poznamka

V nékterych zemich podléha internet cenzure a proto je pouzivani VNP na
jejich uzemi zakonné zakazano. Pro vyhnuti se pravnim disledkim se pfi
prvnim spusténi aplikace Bitdefender VPN m(ze zobrazit varovna zprava.
Pokracovanim v pouzivani aplikace potvrzujete, Ze jste si védomi platnych
predpist dané zemé a rizik, kterym muZzete byt vystaveni.

Instalace VPN

Aplikace VPN muze byt naistalovana z vaseho rozhrani Bitdefender, a to
nasledovné:

1. Kliknéte na Soukromi v navigacnim menu v rozhrani Bitdefender.
2. V okné VPN kliknéte na Zapnout VPN.

3. Vokné s popisem VPN aplikace si prectéte Smlouvu o predplatném a poté
kliknéte na INSTALOVAT BITDEFENDER VPN.

Pockejte nékolik minut, nez se soubory stahnou a nainstaluji.
4. Kliknéte na OTEVRIT BITDEFENDER VPN pro dokong&eni instalace.
Poznamka
Instalace Bitdefender VPN vyZaduje .Net Framework 4.5.2 nebo vyssi. V
pfipadé, Ze tento balicek nemate nainstalovany, se zobrazi okno s upozornénim.

Kliknéte na instalovat .Net Framework a budete pfesmérovani na stranku, ze
které mlzete stahnout nejnové;jsi verzi tohoto softwaru.

Oteviram VPN

Pro pfistup do hlavniho rozhrani produktu Bitdefender VPN pouzijte jeden z
nasledujicich postup:

e Z oznamovaci oblasti

1. Kliknéte pravym tlagitkem mysi na ikonu Bl na systémové listé, a poté
zvolte Zobrazit.

e Z rozhrani produktu Bitdefender:

1. Kliknéte na Soukromi v navigacnim menu v rozhrani Bitdefender.
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2. V okné VPN kliknéte na Otverit VPN.

Rozhrani VPN

Rozhrani VPN zobrazuje stav aplikace, pripojené nebo nepfipojené. Serverové
umisténi je pro uzivatele bezplatné verze automaticky nastaveno produktem
Bitdefender na ten nejvhodnéjsi server, zatimco prémiovi uzivatelé maji
moznost zménit serverové umisténi na to, ke kterému se chtéji pfipojit. Dalsi
informace o predplatném VPN naleznete na ,Predplatnd” (str. 139).

Pro pripojeni nebo odpojeni jednoduse kliknéte na stav, ktery je zobrazen v
horni ¢asti obrazovky, nebo kliknéte pravym tlacitkem na ikonu na listé. Ikona
na systémové listé je zaskrtnuta zelené, kdyz je VPN pripojena, a Cerveng,
kdyz je odpojena.

Kdyz jste pfipojeni, na spodni strané rozhrani se zobrazuje uplynuly ¢as a
IP adresa, ktera byla automaticky prifazena k vaSemu zafizeni.

Pro pfistup k dalSim moznostem prejdéte do Menu kliknutim na ikonu = v
horni levé ¢asti. Zde jsou k dispozici nasledujici moznosti:

e Muj ucet - zobrazuje podrobnosti o vasem Bitdefender uétu a VPN
predplatném Chcete-li se prihlasit pomocijiného uctu, kliknéte na Pfepnout
ucet.

o Nastaveni - mliZete upravovat chovani produktu dle svych potreb:

e nechat si zaslat upozornéni, kdyz se VPN automaticky pfipoji nebo odpoji
e automaticky spustit aplikaci VPN pfi startu systému Windows

e automaticky spustit aplikaci VPN, kdyz se vase zafizeni pripoji k
nezabezpeCenym bezdratovym sitim

e Prejit na Premium - pokud uzivate bezplatnou verzi, zde mliZete upgradovat
na prémiovy plan.

e Podpora - budete presmérovani na nase Centrum podpory, kde si mizete
precist uzitecny ¢lanek o tom, jak pouzivat Bitdefender VPN.

¢ Informace o aplikaci - vidite informace o aktualné nainstalované verzi.

Predplatna

Bitdefender VPN nabizi denni kvétu 200 MB pfenosu na zafizeni, a tak
zabezpecuje vase pripojeni, kdykoli potfebujete, a automaticky vas pripoji k
nejvyhodnéjSimu serverovému umisténi.
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Pro neomezeny prenos a neomezeny pristup k obsahu z celého svéta pomoci
volby libovolného umisténi serveru, pfejdéte na prémiovou verzi.

Na prémiovou verzi Bitdefender Premium VPN m0Zete prejit kdykoli kliknutim
na tladitko ZISKAT NEOMEZENY PRENOS, které naleznete v rozhrani
produktu.

Predplatné pro Bitdefender Premium VPN je nezavislé na predplatném
produktu Bitdefender Total Security, takze ho m{izete vyuzivat v celém jeho
rozsahu, nehledé na stav predplatného pro antivirus. V pfipadé, zZe predplatné
pro Bitdefender Premium VPN vyprsi, ale to pro Bitdefender Total Security
je stéle aktivni, budete prepnuti zpét na bezplatnou verzi.

Bitdefender VPN je multiplatformovy produkt, k dostani v produktech
Bitdefender kompatibilnich s Windows, macQS, Android a i0S. Jakmile
prejdete na prémiovy Ucet, budete moci pouzivat své predplatné pro vS§echny
pro v§echny produkty, pokud se prihlasite s tim samym Bitdefender uctem.

4.13. Zabezpeceni Safepay pro online transakce

Pocitac se rychle stava hlavnim nastrojem pro nakupy a bankovnictvi. Placeni
Gctl, prevody penéz, nadkupy takika vseho, co si dokazete predstavit, jsou
stale rychlejsi a jednodussi.

Pri tom je tfeba odesilat osobni data, tdaje o uctech a kreditnich kartach a
dalsi druhy soukromych informaci po Internetu, coz je presné ten druh dat,
o ktery se velmi zajimaji pocitacovi pirati. Hackeri se neustale snazi tyto
informace zcizit, takze zabezpecéeni vasich online transakci musite vénovat
maximalni péci.

Bitdefender Safepay™ je predevSim chranény prohlize¢, zabezpecené
prostredi, které slouzi k tomu, aby vase online bankovnictvi, nakupy v
e-shopech a dalsi druhy online transakci byly soukromé a bezpecné.

Pro co nejlepsi ochranu soukromi byl do prostredi Bitdefender Safepay™
integrovan Spravce hesel Bitdefender, ktery zabezpecuje vase osobni idaje
pFi pristupu k umisténim online. Dal$i informace viz ,Ochrana vasich osobnich
dat spravcem hesel" (str. 131).

Prohlizec Bitdefender Safepay™ nabizi nasledujici funkce:
e Blokuje pristup k plose a jakékoli pokusy o pofizeni snimkd obrazovky.

e Chrani vasSe tajna hesla pfi prochazeni webu pomoci Sprévce hesel.
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e Je vybaveny virtualni klavesnici, kterd znemoznuje hackerlim Cist stisky
klaves.

e Je zcela nezavisly na vasich ostatnich prohlizecich.

e Je vybaven vestavénou ochranou hotspotu, ktera se pouzije, kdyz je vas
pocitaé pripojeny k nezabezpeéenym sitim Wi-Fi.

e Podporuje zalozky a umoznuje prechazet mezi vasimi oblibenymi strankami
bank a e-shop.

e Neni omezeny na bankovnictvi a e-shopy. V prohlizeci Bitdefender Safepay™
Ize otevfit libovolnou webovou stranku.

Pouziti prohliZzece Bitdefender Safepay™

Ve vychozim stavu produkt Bitdefender detekuje, kdyz prejdete na stranku
online bankovnictvi nebo e-shop v kterémkoli prohlizeci ve vasem pocitaci,
a vyzve vas k jejimu otevreni v prohlizeci Bitdefender Safepay™.

Pro pfistup do hlavniho rozhran prohlizece Bitdefender Safepay™ pouzijte
jeden z nasledujicich postup:

e Zrozhrani produktu Bitdefender:
1. Kliknéte na Soukromi v navigacnim menu v rozhrani Bitdefender.
2. V okné Safepay kliknéte na Otevfit Safepay.
e V systému Windows:
e V systému Windows 7:
1. Kliknéte na nabidku Start a prejdéte do nabidky VSechny programy.
2. Kliknéte na polozku Bitdefender.
3. Kliknéte na polozku Bitdefender Safepay™.
e V systémech Windows 8 a Windows 8.1:

Na Uvodni obrazovce systému Windows najdéte polozku Bitdefender
Safepay™ (mUZzete napfiklad zacit psat ,Bitdefender Safepay™" pfimo
na Uvodni obrazovce) a poté kliknéte na jeji ikonu.

e V systému Windows 10:

Do vyhledavaciho pole na hlavnim panelu zadejte ,Bitdefender Safepay™“
a kliknéte na pfislusnou ikonu.
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Poznamka

Pokud neni nainstalovan modul plug-in Adobe Flash Player nebo je zastaraly,
zobrazi se zprava produktu Bitdefender. Pokracujte kliknutim na pfislusné
tlacitko.

Po dokonéeni procesu instalace je tfeba ruc¢né znovu otevrit prohlize¢
Bitdefender Safepay™ a pokracovat v praci.

Pokud jste zvykli na ovladani webovych prohlizec(, s pouzivanim prohlizece
Bitdefender Safepay™ nebudete mit Zadné potize - vypada a chova se jako
bézny prohlizec:

e v panelu adresy zadejte adresu URL, na kterou chcete prejit.

e pridavanim panell muizete oteviit vice stranek v okné prohlizece
Bitdefender Safepay™ kliknutim na tlagitko .

e ve strankach se m(iZete pohybovat zpét a vpred a obnovovat je pomoci

tlacitek I ENE.
e kliknutim na polozku E a vybérem mozZnosti Nastaveni piejdete do
nastaveni prohlizece Bitdefender Safepay™.
e kliknutim na L aktivujete ochranu vasich hesel pomoci Spravce hesel.
e kliknutim na Kl vedle panelu adresy muzete spravovat vase zalozky.
e kliknutim na [l oteviete virtualni klavesnici.

e velikost prohlizece zvysite nebo snizite sou¢asnym stisknutim klaves Ctrl
+/- na numerickeé klavesnici.

e kliknutim na B a vybérem moznosti O produktu zobrazite informace o
produktu Bitdefender.

e kliknutim na Bl mGzete vytisknout dulezité informace.
Poznamka

Pro prepinani mezi Bitdefender Safepay™ a plochou Windows stisknéte klavesy
Alt+Tab, nebo kliknéte na moznost Pfepnout na Plochu v hornilevé ¢asti okna.

Konfigurace nastaveni

Kliknéte naE a po vybéru polozku Nastaveni provedte konfiguraci prohlizece
Bitdefender Safepay™:
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Seznam domén
Zvolte, jak se prohlize¢ Bitdefender Safepay™ bude chovat, kdyz navstivite
webové stranky na urcitych doménach ve vasem obvyklém prohlizeci,
jejich pridanim do seznamu domén a vybérm chovani pro kazdou z nich:
e Automaticky otevfit v Bitdefender Safepay™.
e Produkt Bitdefender se vas pokazdé zepta na akci.
o Nikdy nepouzivat prohlize¢ Bitdefender Safepay™ pfi navstévé stranky

ze seznamu domén v obvyklém prohlizeci.
Blokovani vyskakovacich oken

Kliknutim na pfislusny prepina¢ m{iZete nastavit blokovani vyskakovacich
oken.

MuUzete rovnéz vytvofit seznam webovych stranek, na kterych budou
vyskakovaci okna povolena. Seznam by mél obsahovat pouze webové
stranky, kterym pIné dlvérujete.

Chcete-li pridat stranku do seznamu, zadejte jeji adresu do pfislusného
pole a kliknéte na tlacitko Pfidat doménu.

K odstranéni webu z listu vyberte X u odpovidajiciho zaznamu.

Spravovat pluginy
MuUzete si vybrat, zda chcete povolit nebo zakazat konkrétni moduly v
Bitdefender Safepay™.

Spravovat certifikaty
MuUzete importovat certifikaty ze systému do ulozisté certifikatd.
Vyberte Import certifikati a nasledujte pokyny v pravodci k pouzivani
certifikat( v Bitdefender Safepay™.

Na polich s heslem automaticky zobrazit virtualni klavesnici
Virtualni klavesnice se automaticky zobrazi kdyz je vybrano pole pro
heslo.
Pouzit odpovidajici prepinac pro zapnuti nebo vypnuti funkce.

Pozadat o potvrzeni pred tiskem
Povolte tuto funkci, pokud si prejete dat sv(j souhlas pred zahajenim
tisku.
Sprava zalozek

Pokud jste vypnuli automatickou detekci nékterych nebo v§ech webovych
stranek, nebo jestlize produkt Bitdefender nékteré webové stranky
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nerozpoznd, mulzete do prohlizece Bitdefender Safepay™ pridat zalozky,
abyste v budoucnu mohli snadno otvirat oblibené stranky.

Pomoci nasledujiciho postupu pridate adresu URL do zaloZek prohlizece
Bitdefender Safepay™:

1. Kliknutim na ikonu Ell vedle panelu adresy otevrete stranku Zalozky.
Poznamka

Stranka zalozek se implicitné zobrazi pfi spusténi prohlizece Bitdefender
Safepay™.

2. Kliknéte na tlacitko + a pfidejte novou zalozku.

3. Zadejte adresu URL a nazev zalozky a kliknéte na tlacCitko Vytvorit. Pokud
chcete stranku uloZzenou do zaloZek otevrit v prohlize¢i Bitdefender
Safepay™ pfi kazdé navstévé, zaskrtnéte policko Automaticky otevrit v
Safepay. Adresa URL se rovnéz pfida do seznamu domén na strance
nastaveni.

Vypnuti upozornéni Safepay

Kdyz je rozpoznana bankovni stranka, produkt Bitdefender je nastaven tak,
aby vas upozornil prostrednictvim vyskakovaciho okna.

Pro vypnuti upozornéni Safepay:
1. Kliknéte na Soukromi v navigacnim menu v rozhrani Bitdefender.
2. V okné Safepay kliknéte na Nastaveni.

3. Vypnuti Safepay upozornéni.

Pouzivani VPN se Safepay

Pro provadéni online plateb v bezpecném prostredi béhem pfipojeni k
nezabezpecenym sitim, produkt Bitdefender Ize nastavit tak, aby automaticky
spustil aplikaci VPN soucasné se Safepay.

Abyste zacali pouzivat aplikaci VPN soucasné se Safepay:

1. Kliknéte na Soukromi v navigacnim menu v rozhrani Bitdefender.
2. V okné Safepay kliknéte na Nastaveni.

3. Zapnéte Pouzivat VPN se Safepay.

Sprava vaSeho zabezpeceni 144



Bitdefender Family Pack

4.14. Ochrana dat

Trvalé odstranéni souboru

Kdyz odstranite soubor, neni jiz béZnymi prostredky nadale pfistupny. Z{stava
vSak ulozeny na pevném disku, dokud nebude prepsan pfi kopirovani novych
soubord.

Likvidator soubort produktu Bitdefender vdm pomUze trvale odstranit data
fyzickym smazanim z pevného disku.

Muzete rychle likvidovat soubory nebo slozky v poéitac¢i pomoci kontextové
nabidky systému Windows provedenim nasledujiciho postupu:

1. Kliknéte pravym tlacitkem na soubor nebo slozku, které chcete trvale
odstranit.

2. V zobrazené kontextové nabidce vyberte polozku Bitdefender > Likvidator
soubora.

3. Kliknéte na SMAZAT NAVZDY a poté potvrdte, Ze chcete v procesu
pokracovat.

Pockejte, dokud produkt Bitdefender nedokon¢i likvidaci soubord.
4. Zobrazi se vysledky. Kliknutim na tlagitko DOKONCIT ukonéite préivodce.

Nebo také muzete likvidovat soubory z rozhrani produktu Bitdefender
nasledovné:

1. Kliknéte na Soukromi v navigacnim menu v rozhrani Bitdefender.
2. V okné OCHRANA DAT vyberte polozku Likvidator dat.
3. Postupujte podle priivodce likvidaci soubor:

a. Kliknéte na tlagitko PRIDAT SLOZKY pro pridani slozek, které si prejete
trvale odstranit.

Nebo také miiZete pretahnout soubory nebo slozky pfimo do tohoto
okna.

b. Kliknéte na SMAZAT NAVZDY a poté potvrdte, Ze chcete v procesu
pokracCovat.

Pockejte, dokud produkt Bitdefender nedokonéi likvidaci soubord.
c. Prehled vysledkii
Zobrazi se vysledky. Kliknutim na tlagitko DOKONCIT ukonéite priivodce.
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4.15. Rodicovska kontrola

Funkce Rodicovsky poradce vam umoznuje ovladat pfistup k Internetu a k
urcitym aplikacim na kazdém zafizeni, na kterém je nainstalovana. Po
dokonéeni konfigurace Rodicovského poradce snadno zjistite, co vase dité
déld na zafrizenich, kterd pouzivd, a kde se nachazelo v uplynulych 24
hodinach. Abyste méli lepsi prehled o tom, co vase dité déla, aplikace vam
navic poskytuje statistiky o jeho ¢innostech a zajmech.

Staci vam jen pocitac s pfistupem k Internetu a webovym prohlizecem.
Muzete nastavit Bitdefender Rodicovského Kontroly:
e Blokovani nevhodnych stranek.

e Blokovani pristupu k internetu, béhem uréitych period ¢asu (jako napfriklad
béhem hodin ve skole).

e Blokovani aplikaci jako jsou hry, chat, programy pro sdileni soubort a dalsi.

e Sledovani hovorl a SMS zprav ze seznamu kontakt(. Tato funkce je
dostupna pouze pro Android zafizeni.

e Blokovat hovory a SMS zpravy ze seznamu kontakt( a neznama telefonni
Cisla.
e Nastavte zakazané oblasti.

Kontrolujte aktivity vasich déti a ménte nastaveni Rodinného poradce
prostrednictvim Uctu Bitdefender z libovolného pocitace nebo mobilniho
zafizeni pripojeného k Internetu.

4.15.1. Pristup k nastaveni Parental Control - My Children

Po vstupu do c¢asti Parental Control je k dispozici okno My Children. Zde
muUzete prohliZzet a upravovat vSechny profily, které jste pro vase déti vytvorili.
Profily se zobrazuji jako karty profild a umoznuji vdm rychlou spravu a
prehlednou kontrolu stavu.

Jakmile vytvorite profil, mizete zacit prizplisobovat podrobnéjsi nastaveni
pro sledovani a fizeni pristupu vasich déti k Internetu a konkrétnim aplikacim.

Nastaveni Rodicovského poradce jsou pristupna z uctu Bitdefender Central
na kterémkoli pocitaci nebo mobilnim zafizeni pfipojeném k Internetu.

Prejdéte do vaseho Bitdefender uctu.

e Na kterémkoli zafizeni s pfistupem k Internetu:
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1. Prihlas se na Bitdefender Central.
2. Prihlaste se k tGc¢tu Bitdefender pomoci Vasi emailové adresy a hesla.
3. Vyberte panel Parental Control.

4. V zobrazeném okné My Children m(Zete spravovat a konfigurovat profily
Rodic¢ovského poradce pro kazdé zafrizeni.

e Z rozhrani produktu Bitdefender:
1. Kliknéte na Soukromi v navigacnim menu v rozhrani Bitdefender.
2. V okné RODICOVSKY KONTROLA kliknéte na Konfigurovat.

Budete presmérovani na webovou stranku uctu Bitdefender. Prihlaste
se pomoci svych pfihlasovacich udaj.

3. Vyberte panel Rodicovsky poradce.

4. V zobrazeném okné My Children m(Zete spravovat a konfigurovat profily
Rodicovského poradce pro kazdé zarizeni.

Poznamka

Ujistéte se, Ze jste k pocitaci prihlaseni pod uGctem spravce. Pristup k
Rodicovskému poradci a jeho konfiguraci maji pouze uzivatelé s opravnénimi
spravy systému (spravci systému).

4.15.2. Pridani profilu ditéte

Chcete-li zacit sledovat aktivity vaseho ditéte, je tfeba nakonfigurovat profil
a nainstalovat aplikaci Bitdefender Parental Control Agent na zafizenich,
ktera pouziva.

Chcete-li pridat profil vaseho ditéte do Rodicovského poradce:

1. Pristupte k panelu Rodicovsky Poradce z Bitdefender Central.

2. V pravé casti okna My Children kliknéte na polozku ADD PROFILE .

3. Nastavte konkrétni informace do pfislusnych poli, jako je napfiklad: jméno
a datum narozeni. Pro pfidani profilového obrazku kliknéte na odkaz Vybrat
soubor. Pokragujte kliknutim na tlagitko DALSI KROK.

V zavislosti na standardech rozvoje ditéte se nastavenim véku ditéte
automaticky nactou specificka nastaveni pro prohlizeni internetu, ktera
jsou pro jeho vékovou kategorii povazovana za patficna.
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4. Pokud je na zarizeni Vaseho ditéte jiz nainstalovan produkt Bitdefender

Total Security, vyberte jeho zafizeni ze seznamu a poté zvolte Ucet, ktery
chcete sledovat. Kliknéte na tlacitko Save.

Pokud Vase dité pouziva zafizeni s operacnim systémem Android nebo
i0S a aplikace Bitdefender Rodicovska kontrola na ném neni nainstalovana,
kliknéte na PRIDAT ZARIZENI. Pokud Vase dité pouZiva zafizeni s
operacnim systémem Mac a aplikace Bitdefender Antivirus pro Mac na
ném neni nainstalovana, kliknéte na to samé tlacitko. Zvolte operacni
systém, na ktery si prejete aplikaci nainstalovat, a pro pokra¢ovani kliknéte
na DALSI KROK.

. Zadejte emailovou adresu, na kterou ma byt zaslan odkaz ke stazeni
instalace aplikace Bitdefender, a poté kliknéte na ZASLAT ODKAZ K
INSTALACI.

Dulezité

Na zafizenich se systémem Windows musi byt Bitdefender Total Security,
ktery je zahrnut ve Vasem predplatném, staZzen a nainstalovan.

Na zafizenich se systémem macOS musi byt produkt Bitdefender Antivirus
pro Mac staZen a naistalovan.

Na zafizenich se systémem Android a iOS musi byt staZzena a nainstalovana
aplikace Bitdefender Rodicovska kontrola.

Pfifazeni vice zafizeni k jednomu profilu

MuUzete pfifadit vice zafizeni k jednomu profilu, pro kterd budou pouzita
stejnad omezeni, a to nasledujici:

1. Prihlas se na Bitdefender Central.

2. Vyberte panel Parental Control.

3. Kliknéte na ikonu * na karté pozadovaného profilu a vyberte polozku
Zarizeni.

4. Ze seznamu vyberte dostupna zafizeni, ke kterym si prejete pfiradit profil.

Pokud Vase dité pouziva zafizeni s operacnim systémem Android nebo
i0S a aplikace Bitdefender Rodicovska kontrola na ném neni nainstalovana,
kliknéte na PRIDAT ZARIZENi. Pokud Vase dité pouziva zafizeni s
operacnim systémem Mac a aplikace Bitdefender Antivirus pro Mac na
ném neni nainstalovana, kliknéte na to samé tlacitko. Zvolte operacni
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systém, na ktery si prejete aplikaci nainstalovat, a pro pokracovani kliknéte
na DALSI KROK.

Zadejte emailovou adresu, na kterou ma byt zaslan odkaz ke stazeni
instalace aplikace Bitdefender, a poté kliknéte na ZASLAT ODKAZ K
INSTALACI.

5. Po ukonceniinstalacniho procesu na novém zafizeni, vyberte ze seznamu
profil, ktery chcete pouzit.

6. Zvolte tlacitko Ulozit

Poznamka
Kdykoliv chcete docasné zablokovat pristup vasemu ditéti k zafizenim mlzete
nastavit profil na Pozastavit. Pro provedeni tohoto, jednoduse vyberte prislusny

profil a poté kliknéte na () na profilové fotce vaseho ditéte.

Propojeni Rodi¢ovského poradce s uctem Bitdefender Central

Chcete-li sledovat online aktivitu Vaseho ditéte v systémech Android a i0S,
musite jeho zafizeni propojit s Vasim tétem Bitdefender tim, Ze se k G¢tu z
aplikace prihlasite.

Pro pripojeni zafizeni k uctu Bitdefender:

e Na zafizeni s Android:

1. Kliknéte na tlacitko zobrazujici se v emailu zaslaném z naseho serveru.
Budete pfesmérovani do Google Play Store.

Pokud jste si nezvolili z Vaseho uctu Bitdefender poslat odkaz ke stazeni
na email Vaseho ditéte, prejdéte na Google Play a vyhledejte aplikaci
Bitdefender Rodicovsky poradce.

2. Kliknéte na INSTALOVAT v okné Bitdefender Rodicovsky poradce a poté
na PRIJMOUT, kdyZ budete pozadani o schvaleni opravnéni. Bitdefender
potrebuje opravnéni k tomu, aby jste mohli byt informovani o aktivitach
Vaseho ditéte, a pokud je neschvalite, aplikace nebude nainstalovana.

3. Otevrete aplikaci Rodicovské kontroly.

4. Pii prvnim spusténi aplikace se spusti Uvodni privodce obsahujici
detaily o funkcich produktu. Zvolte DALE, pokud chcete byt dale
navadéni, nebo PRESKOCIT pro ukonéeni privodce.

5. Nez budete pokracovat v instalaci, musite souhlasit se smlouvou o
predplatném. Prectéte si, prosim, smlouvu o predplatném, nebot
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obsahuje smluvni podminky, podle kterych mizete pouzit Bitdefender.
Zaskrtnéte prislusné pole a poté kliknéte na CONTINUE.

. Prihlaste se k vasemu stavajicimu Ucétu Bitdefender. Pokud ucet

Bitdefender nemate, mizete si vytvorit novy pomoci prislusného tlacitka.
Alternativné, se mGzete prihlasit pomoci Uctu Facebook, Google nebo
Microsoft.

. Kliknéte na ZAPNOUT a budete presmérovani na obrazovku, kde m(izete

zapnout moznost Usnadnéni pfistupu k aplikaci. Ridte se pokyny na
obrazovce pro spravné nastaveni aplikace.

. Kliknéte na POVOLIT a budete presmérovani na obrazovku, kde m(iZzete

zapnout moznost Povolit pfistup k uzivani pro aplikaci. Ridte se pokyny
na obrazovce pro spravné nastaveni aplikace.

. Kliknéte na AKTIVOVAT a budete presmérovani na obrazovku, kde

mUZete zapnout moznost Aktivovat prava spravce zafizeni pro aplikaci.
Ridte se pokyny na obrazovce pro spravné nastaveni aplikace.

Tim zabranite, aby vaSe dité aplikaci Parental Control Agent
odinstalovalo.

10 Kliknéte na ZMENIT pro pouZziti Parental Control Messages misto vychozi

SMS aplikace, a poté OK. Kliknéte na NEZAJIMA ME pr pokracovani
pouzivani vychozi SMS aplikace a prechodu k dalsimu kroku. Tato
moznost se objevi pouze u zafizenich s Android 4.4 a novéjsi verzi.

11. Pfifadte zafizeni k profilu Vaseho ditéte.

Na zafizenich iOS:

1.

Kliknéte na tlacitko, které uvidite v emailu odeslaného nasim serverem,
a poté instalujte aplikaci.

2. Otevrete aplikaci Rodicovské kontroly.

3. Nez budete pokracovat v instalaci, musite souhlasit se smlouvou o

predplatném. Prectéte si, prosim, smlouvu o predplatném, nebot
obsahuje smluvni podminky, podle kterych mizete pouzit Bitdefender
Rodic¢ovska kontrola. Zaskrtnéte prislusné pole a poté kliknéte na
POKRACOVAT.

. Prihlaste se k vasemu stavajicimu Gcétu Bitdefender. Pokud ucet

Bitdefender nemate, mizete si vytvorit novy pomoci prislusného tlacitka.
Alternativné, se mGzete prihlasit pomoci ic¢tu Facebook, Google nebo
Microsoft.
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5. Zobrazi se Uvodni privodce s detaily o funkcich produktu. Pokracujte
kliknutim na Dalsi.

6. Budete pozadan o povoleni pristupu ke vS§em poZadovanym opravnénim
pozadovanych aplikaci. Kliknéte na Povolit.

7. Povolte pristup k poloze Vaseho zafizeni, aby ji mohl Bitdefender
lokalizovat.

8. Povolte aplikaci zasilat oznameni.

9. Prifadte zafrizeni k profilu Vaseho ditéte.

10 Pfi prvni instalaci aplikace Bitdefender rodicovské kontroly na zafizeni
bude nutné nainstalovat profil MDM (Mobile Device Management).
Postupujte podle nasledujicich pokyn:

a.
b.

Kliknéte na Povolit a budete presmérovani do Nastaveni.

Kliknéte na Instalovat pro instalaci profilu MDM (Mobile Device
Management), ktery Bitdefender potiebuje, aby mohl pokracovat v
aktivacnim procesu.

Pokud mate nastaveny PIN kéd pro zabezpeceni vaseho smartphonu,
bude nutné ho zadat.

. Prectéte si informace ohledné certifikatu CA Root a Mobile Device

Managementu.

. Pokud souhlasite se zadanymi podminkami, kliknéte na Instalovat.
. Kliknéte na Diivérovat v upozornéni Vzdalené spravy a poté zaviete

okno kliknutim na Hotovo.

Poznamka

Pokud dostavate chybové hlaseni Selhala instalace profilu, musite odstranit
soucasné nainstalovany MDM profil a znovu jej nainstalovat. Pro odstranéni
soucasného MDM profilu, prejdéte do Nastaveni > Hlavni > Sprava Zafizeni
> Bitdefender. Zvolte nalezeny profil a poté kliknéte na Odstranit spravu.
Pokud mate nastaveny PIN kéd pro zabezpeceni vaseho smartphonu, bude
nutné ho zadat. Potvrdte svou volbu opétovnym kliknutim na Odstranit
spravu. Oteviete aplikaci Bitdefender Rodicovska Kontrola, kliknéte na
Preinstalovat a nasledujte pozadované kroky. Pokud problém pretrvava,
zaslete email nasemu tymu na adresu bdparental@bitdefender.com.
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Sledovani aktivity ditéte

Produkt Bitdefender vdm pomaha sledovat, co vase déti délaji online.

Timto zplsobem muzete vzdy presné zjistit, které webové stranky navstivily,
jakou aplikaci pouzily nebo jaké aktivity Rodicovsky poradce zablokoval.

V zavislosti na provedenych nastavenich mohou zpravy obsahovat podrobné
informace o kazdé udalosti, napr.:

e Stav udalosti.

e Zavaznost oznameni.

e Nazev zarizeni.

e Datum a Cas vyskytu udalosti.

Pokud chcete sledovat internetovy provoz, pouzité aplikace nebo aktivitu
vaseho ditéte online:

1. Pristupte k panelu Rodicovsky Poradce z Bitdefender Central.
2. Vyberte pozadovanou kartu zafizeni.

V okné Aktivita muizete prohliZzet informace, které vas zajimaji. Nebo také
muzete kliknout na odkaz Zobrazit dnesni aktivitu na karté sledovaného
zafizeni, ¢imz budete presmérovani do okna Aktivita.

Konfigurace obecnych nastaveni

Pokud je Rodicovsky poradce povoleny, ve vychozim stavu jsou aktivity
vasich déti ukladany do protokolu.

Chcete-li dostavat notifikace emailem:

1. Pristupte k panelu Rodicovsky Poradce z Bitdefender Central.

. Vyberte kartu Nastaveni.

. Povolte pfislusnou moznost pro pfijem zprav o aktivitach.

. Zadejte emailovou adresu, na kterou maji byt zasilana oznameni.

g~ WON

. Emailova oznameni mizete pfijimat pro nasledujici udalosti:
e Zablokované webové stranky
e Zablokované aplikace

e Omezené oblasti
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e Hovor nebo SMS pfijata z blokovaného/neznamého telefonniho cisla

6. Kliknéte na tlac¢itko Save.

Uprava profilu

Pokud chcete upravit existujici profil:
1. Prihlas se na Bitdefender Central.
2. Vyberte panel Parental Control.

3. Kliknéte na ikonu - na karté pozadovaného profilu a vyberte polozku
Edit.

4. Po prizplsobeni poZzadovanych nastaveni kliknéte na Ulozit.

Odebrani profilu

Pokud chcete odebrat existujici profil:
1. Prihlas se na Bitdefender Central.
2. Vyberte panel Parental Control.

3. Kliknéte na ikonu * na karté pozadovaného profilu a vyberte polozku
Remove.

4. Potvrdte vasi volbu.

4.15.3. Konfigurace profili Rodicovské Kontroly

Chcete-li prestat sledovat vase dité, je tfeba prifadit profil k zafizeni s
nainstalovanou aplikaci Bitdefender Parental Control Agent.

Po pridani profilu vaseho ditéte mzete prizplsobit dalsi podrobna nastaveni
pro sledovani a fizeni pristupu k Internetu a konkrétnim aplikacim.

Chcete-li zacit konfigurovat profil, vyberte poZadovanou kartu profilu v okné
My Children.

Kliknéte na kartu a nakonfigurujte pfislusnou funkci Rodi¢ovského poradce
pro zafrizeni:

e Aktivita - zobrazuje veskerou aktivitu, zajmy, polohy a interakce s prateli,
v aktualnim dni.
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e Aplikace - umoznuje zakazat pristup urcitym aplikacim, napriklad hram,
softwaru pro zasilani zprav, filmam, apod.

e Webové stranky - umoznuije filtrovat pohyb po internetu.

e Telefonni kontakty - zde muzete upresnit, které kontakty ze seznamu
Vaseho ditéte s nim mohou pfijit do kontaktu pomoci telefonu.

e Poloha ditéte - zde mulzete nastavit lokace, které jsou nebo nejsou
bezpecné pro Vase dité.

e Screen Time - umoznuje nastavit zakaz pfistupu k zafizenim, ktera jste
urcili v profilu Vaseho ditéte.

Aktivita

Okno Aktivita poskytuje podrobné informace o aktivitach Vaseho ditéte za
poslednich 24 hodin, uvnitf i mimo domacnost. Pro zobrazeni aktivit z
predchozich dn( kliknéte na ikonu kalendare v levém hornim rohu okna.

V zavislosti na aktivité mize toto okno zahrnovat informace o:

e Locations - zde mulzete prohlizet mista, ktera vase dité béhem dne
navstivilo.

e Zajmy - zde mizete sledovat informace o kategorii webovych stranek,
které vase dité navstivilo. Kliknutim na link Zkontrolujte nevhodny obsah
povolite nebo zakazZete pristup k uréitym zajmam.

e Historie kontaktii - zde si mlzZete prohlédnout kontakty, se kterymi
komunikuje vase dité. Kliknéte na odkaz Spravovat kontakty pro vybér
kontaktU, se kterymi Vase dité smi ¢i nesmi komunikovat.

e Aplikace - zde mUzZete vidét aplikace, které vase dité pouzivalo. Klepnéte
na Zkontrolovat omezeni aplikaci k blokovani nebo povoleni pfistupu ke
specifickym aplikacim.

e Denni prehled aktivit - zde naleznete kompletni vypis aktivit vaseho ditéte
na vSech monitorovanych zafizenich vcetné lokality, kde bylo zafizeni
vyuzito. Shromazdéné informace je z aktualniho dne.

Aplikace

Okno aplikaci vam umoznuje blokovat aplikace pred spusténim na Windows,
macOS, Android a i0S zafizenich. Timto zplsobem Ize blokovsat hry, medialni
software a aplikace pro zasilani zprav a rovnéz dalsi kategorie softwaru.
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Zde muzete také zobrazit aplikace nejvice vyuzivané v poslednich 30 dnech
spolecné s ¢asem stravenych na nich vasimi détmi. Informace o Casu
strdveném pouzivanim aplikaci, mize byt ziskdvana pouze ze zafizenich
Windows, macOS a Android.

Chcete-li nakonfigurovat kontrolu aplikaci pro konkrétni uzivatelsky ucet:
1. Zobrazi se seznam se pfifazenymi zafizenimi.

Vyberte kartu se zafizenim, kterému chcete zakazat pristup k aplikaci.
2. Kliknéte na Spravovat aplikace pouzivané ....

Zobrazi se seznam s nainstalovanymi aplikacemi.
3. Vyberte Blokované vedle aplikaci, které nechcete aby vase dité pouzivalo.

MuUzete prestat monitorovat nainstalované aplikace vypnutim moznosti
Sledovani aplikaci v pravém hornim rohu okna.

Webové stranky

Okno Webové stranky vam pomaha blokovat webové stranky s nevhodnym
obsahem. Timto zp(lisobem Ize blokovat webové stranky s videem, hrami,
médii a softwarem pro zasilani zprav a rovnéz dalsi kategorie nevhodného
obsahu.

Modul Ize povolit nebo zakazat pomoci prislusného prepinace.

V zavislosti na nastaveném véku vaseho ditéte je seznam Interests ve
vychozim stavu zaplnén vybérem povolenych kategorii. Chcete-li povolit
nebo zakazat pristup k urcité kategorii, kliknéte na ni.

Zobrazeny symbol zaskrtnuti indikuje, Ze vaSe dité nebude mit pfistup k
obsahu souvisejicimu s pfislusnou kategorii.
Povoleni nebo zablokovani webové stranky

Chcete-li omezit pristup k urcitym webovym strankam, musite je pridat do
seznamu vyjimek pomoci nasledujiciho postupu:

1. Kliknéte na tlacitko MANAGE.

2. Do prislusného pole zadejte webovou stranku, kterou chcete povolit nebo
zablokovat.

3. Vyberte Povolit nebo Odmitnout.
4. Pro ulozeni zmén kliknéte na tlacitko Dokoncit
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Poznamka
Omezeni pfistupu k webovym strankam Ize nastavit pouze na zafizenich
Windows, Android nebo iOS, pfipojenych k profilu k vaseho ditéte.

Telefonni kontakty

Okno Telefonni kontakty vam umoznuje specifikovat, ktefi pratelé ze seznamu

telefonu.

Pro omezeni urcitého telefonniho Cisla nékterého z kontaktd musite nejdfive

pripojit zafizeni Android, které vase dité pouziva, k jeho profilu pomoci

nasledujicich krok:

1. Vyberte panel Rodi¢ovsky Kontrola v Bitdefender Central.

2. Na vybrané karté kliknéte na odkaz Instalovat Rodicovského poradce na
zarizeni.

3. Vyberte zafizeni Android, které chcete pfifadit, a poté kliknéte na ULOZIT.

Pokud zarizeni Android, které chcete priradit k profilu vaseho ditéte neni
dostupné v seznamu, postupujte nasledovné:

a. Kliknéte na PRIDAT ZARIZENI

b. Vyberte Android ze seznamu, a poté kliknéte na DALSI KROK pro
pokracovani.

c. Zadejte emailovou adresu, na kterou ma byt zaslan odkaz ke stazeni
instalace aplikace Bitdefender, a poté kliknéte na ZASLAT ODKAZ K
INSTALACI.

d. Instalovat aplikaci na urCené zafizeni pomoci instalacnich krokd v
Emailu, ktery jste dostali od nasich serverd.

4. Vyberte zalozku Telefonni Kontakty v Bitdefender Central.

Zobrazi se seznam s kartami. Karty predstavuji kontakty z Android telefonu
Vaseho ditéte.

5. Vyberte kartu s telefonnim ¢islem, které chcete zablokovat.

Symbol zaskrtnuti, ktery se objevi, indikuje, Ze vase dité nebude moci
vybrané telefonni Cislo pouzivat.

SMS zprava bude zablokovana pouze, pokud béhem konfiguracniho
procesu aplikace Bitdefender Rodicovska Kontrola na zafizeni vaseho

Sprava vaSeho zabezpeceni 156



Bitdefender Family Pack

ditéte, pokud budete chtit pouzit aplikaci Parental Control Messages
namisto vychozi aplikace.

Prichozi a odchozi hovory, které zahrnuji neznama telefonni ¢isla mohou byt
zablokovana povolenim Blokovat hovory z neznamych - "Neznamé ¢islo” -
soukromych telefonnich cisel.

Poznamka

Presmérovani telefonnich hovorl maze byt nastaveno pouze pro zafizené
Android pridanim do profilu vaseho ditéte a povolenim prichozich a odchozich
hovord.

Umisténi ditéte
Zobrazeni aktualni polohy zafizeni v Mapach Google. Misto se obnovuje
kazdych 5 sekund, takze mGzete sledovat, pokud je v pohybu.
Presnost polohy zavisi na tom, jak ji produkt Bitdefender dokaze urcit:

e Pokud je v zafizeni povolena funkce GPS, polohu lze ur€it s pfesnosti na
nékolik metrq, jestlize je v dosahu satelitd GPS (tj. ne uvnitf budovy).

e Pokud se zafizeni nachazi v interiéru, jeho polohu lze urcit s presnosti na
desitky metrd, jestlize je povolena funkce Wi-Fi a v jeho dosahu se
nachazeji bezdratové sité.

e Jinak bude poloha uréena pouze s pomoci informaci z mobilni sité, které
nedokazi poskytnout presnost na méné nez nékolik stovek metr(.

Nastavovani polohy & Bezpec¢né prihlaseni

Abyste méli jistotu, zda vase dité chodi na urcitd mista, mizete vytvorit
seznam bezpecnych a nebezpecnych mist. Pokazdé, kdyz vase dité vstoupi
na Uzemi predem definované lokace, v aplikaci Rodicovsky poradce se zobrazi
upozornéni s pozadavkem o potvrzeni, ze je v pofadku. Kliknutim na DORAZIL
JSEM V PORADKU budete informovani prostiednictvim ozndmeni na vasem
Bitdefender uctu, ze dité dorazilo na misto urceni.

V pfipadé, ze od ditéte neobdrzite zadné potvrzeni, stale mlzete sledovat
historii jeho polohy béhem celého dne tak, ze zkontrolujete jeho profil ve
vasem Bitdefender Gctu.

Postup konfigurace mista:
1. Kliknéte na polozku Zarizeni v ramecku, ktery vidite v okné Poloha ditéte.
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2. Kliknéte na polozku CHOOSE DEVICES a poté vyberte zarizeni, které chcete
konfigurovat.

. V okné Areas kliknéte na tlacitko ADD AREA.

. Vyberte typ umisténi - Safe (Bezpecné) nebo Restricted (Omezené).

. Zadejte platné jméno pro oblast, kam vase dité smi nebo nesmi vstoupit.
. Nastavte radius, ktery by mél byt sledovan, pomoci posuvniku Radius.

N o o b~ W

. Kliknutim na tlacitko ADD AREA uloZte nastaveni. Budete dotazani, zda
vasSe dité smi ¢i nesmi cestovat samo. Povrdte kliknutim na Ano nebo Ne.

Poznamka
Sledovani polohy miiZete vyuzit pro monitorovani zafizeni Android a iOS, ktera
maji nainstalovanou aplikaci Bitdefender Rodi¢ovsky poradce.

Screen Time (Cas straveny na zafizeni)

Ve Screen Time budete informovani o asu strdveném na pfirazeném zafizeni
béhem soucasného dne, kolik ¢asu zbyva k dosazeni denniho limitu a status
vybraného profilu (aktivni nebo pozastaveny). Z toho okna muzete také
nastavit Casové omezeni pro riznou dobu dne, jako napfiklad ¢as jit spat,
domdci ukoly nebo osobni hodiny.

Casova Omezeni

Pro pocatecni nastaveni casového omezeni:
1. Kliknéte na Zobrazit casové omezeni.
2. V oblasti Nastavit casové omezeni, kliknéte na Pridat nové omezeni.

3. Zadejte ndzev omezeni, které chcete vytvorit (napfiklad cas jit spat, domaci
ukoly, hodiny tenisu, atd.).

4. Nastavte Gasové okno a dny kdy bude omezeni platit a kliknéte na PRIDAT
pro uloZeni nastaveni.

pro Upravu omezeni, které jste nastavily prejdéte do okna Screen Time,
vyberte omezeni, které chcete upravit a kliknéte na ikonu (), ktera se zobrazi.

Pro smazani omezeni, prejdéte do okna Screen Time, vyberte omezeni, které
chcete upravit a kliknéte na ikonu @, ktera se zobrazi.
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Denni limit

Denni limit pouziti, mGze byt aplikované na zafizeni Windows a Android.
Pokud nastavite profil, aby byl pozastaven jakmile dosahnuti limitu, poté
toto nastaveni bude aplikovano na vSechna pfifazena zafizeni, nezalezi jestli
je to Windows, macOS, Android nebo i0S.

Pro nastaveni denniho limitu:

1. Kliknéte na Zobrazit Casové omezeni.

2. V oblasti Nastavit limit pro denni pouzivani, kliknéte na Pridat novy denni
limit.

3. Nastavte ¢as a dny, kdy omezeni bude platit, a poté kliknéte na ULOZIT
pro ulozeni nastaveni.

4.16. Ochrana pred kradezi

Kradez notebooku je zavazny problém, ktery postihuje stejnou mérou
jednotlivce i organizace. Vice nez ztrata samotného hardwaru miize byt
zavazna ztrata dat v ném uloZenych, jak z finan¢niho, tak z emocionalniho
hlediska.

Presto jen malokdo ucini opatreni, aby zabezpecil dulezita osobni, obchodni
nebo finanéni data v pripadé kradeZe nebo ztraty.

Ochrana pred kradezi produktu Bitdefender vam pomiZze lépe se na takovou
udalost pripravit diky tomu, Zze vdm umozni vzdalené lokalizovat nebo
uzamknout vas pocitac a dokonce smazat veskera data, ktera jsou na ném
ulozena, pokud byste se s vasim pocitacem museli proti své vli rozlougit.

Chcete-li pouzit funkce ochrany pred kradezi, musi byt splnény nasledujici
predpoklady:

e Prikazy Ize posilat pouze z uctu Bitdefender.
e Aby pocitac prikazy prijimal, musi byt pfipojeny k Internetu.
Funkce ochrany pred kradezi funguji nasledujicim zplsobem:

Lokalizace
Zobrazeni polohy vaseho zafizeni v Mapach Google.

Presnost polohy zavisi na tom, jak ji produkt Bitdefender dokaze urcit.
Pokud je na pocitaci povoleno pripojeni Wi-Fi a v dosahu jsou bezdratové
sité, poloha je urCena s presnosti na desitky metr(.
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Pokud je pocitac pripojeny ke kabelové siti LAN bez dostupné lokalizace
pomoci siti Wi-Fi, poloha bude urcena na zakladé IP adresy, coz je
podstatné méné presné.

Vystraha
Odeslani vzdalené vystrahy do zafizeni.

Funkce je k dispozici pouze na mobilnich zafizenich.

Uzamceni
Uzamceni pocitaCe a nastaveni 4mistného kédu PIN k jeho odemceni.
Kdyz odeslete prikaz Zamknout, pocitac se restartuje a opétovné
prihlaseni do systému Windows je mozZné pouze po zadani kédu PIN,
ktery jste nastavili.

Pokud chcete, aby Bitdefender snimal fotky osob, které se snazi dostat
do vaseho notebooku, oznacte prislusné zaskrtavaci pole. Snimky
vyfocené pomoci predni kamery jsou zobrazovany spolu s ¢asovym
razitkem v kontrolnim panelu Anti-Theft. Pouze posledni 2 nové fotky
budou ulozeny.

Tato akce je dostupna pouze na noteboocich, které maji predni kameru.

Vymazani
Odstranéni vSech dat z vaseho systému. Kdyz odeslete prikaz Smazat,
pocitac se restartuje a smazou se data na vSech oddilech pevného disku.

Zobrazit IP
Zobrazi posledni znamou IP adresu pro vybrané zarizeni. Klinéte
ZOBRAZIT IP pro zviditelnéni.

Ochrana pred kradezi se aktivuje po instalaci a je pfistupna vyhradné
prostfednictvim vaseho uctu Bitdefender z kteréhokoli zafizeni kdekoli
pfipojeného k Internetu.

Pouzivani funkci ochrany pred kradezi

Pristup k funkcim ochrany pred kradezi je mozny jednim z nésledujicich
zplsobl:

e Z hlavniho rozhrani produktu Bitdefender:
1. Kliknéte na Nastroje v navigacnim menu v rozhrani Bitdefender.
2. Klinéte na PROZKOUMAT ANTI-THEFT.
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3. V okné Bitdefender Central, které se zobrazi, kliknéte na poZzadovanou
kartu zarizeni a poté vyberte polozku Anti-Theft.

e Na kterémkoli zafizeni s pfistupem k Internetu:

1. Oteviete  webovy  prohlize¢ a prejdéte  na  adresu:
https://central.bitdefender.com.

2. Prihlaste se k Gc¢tu Bitdefender pomoci Vasi emailové adresy a hesla.
3. Vyberte panel Moje zafrizeni.

4. Kliknéte na pozadovanou kartu zafizeni a poté vyberte polozku
Anti-Theft.

5. Vyberte funkci, kterou chcete pouzit:

Zobrazit IP - zobrazit posledni IP adresu vaseho zafrizeni.
Locate - zobrazeni polohy vaseho zafizeni v Mapach Google.

Alert - odeslani vystrahy do zafizeni.

Zamknout - uzamceni pocitace a nastaveni kédu PIN k jeho
odemceni.

Wipe - odstranéni vSech dat z vaseho pocitace.

Dilezité
Po smazani zafizeni prestanou vSechny funkce ochrany pred kradezi
fungovat.

4.17. USB imunizator

Funkce automatického spousténi zabudovana do operacnich systéml
Windows predstavuje velmi uziteény nastroj, ktery umoznuje pocitaclim
automaticky spustit soubor z pfipojeného média. Napriklad se mize
automaticky spustit instalace softwaru po vlozZeni disku CD do optické
jednotky.

Funkce vSak bohuzel miize byt zneuzita i hrozbami k automatickému spusténi
a infiltraci vaseho pocitace z prepisovatelnych médii, jako USB flashdisky a
pamétové karty pfipojené prostrednictvim ctecek. V poslednich letech bylo
vytvoreno velké mnoZstvi Utok(l zaloZzenych na automatickém spousténi.

Pomoci funkce USB imunizér muzete navzdy zabranit flashdiskim
naformatovanym v systémech souborl NTFS, FAT32 nebo FAT v
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automatickém spousténi hrozeb. Kdyz je zafizeni USB imunizovano, hrozby
ho jiz nemohou nakonfigurovat tak, aby se po pfipojeni k pocitaci se
systémem Windows spustila urcita aplikace.

Pro imunizaci USB zafizeni:
1. Pripojte flashdisk k pocitaci.

2. V pocitaci prejdéte k vyjimatelnému pamétovému zarizeni a kliknéte
pravym tlacitkem na jeho ikonu.

3. V kontextové nabidce vyberte polozku Bitdefender a zvolte moZnost
Imunizovat tuto jednotku.

Poznamka
Pokud jiz jednotka byla imunizovana, misto moznosti Imunizovat se zobrazi
zprava USB zarizeni je chranéno proti autorunovym hrozbam.

Chcete-li zabranit pocitaci spoustét hrozby z neimunizovanych zafizeni USB,
vypnéte funkci automatického spousténi média. DalSiinformace viz ,Pouzivani
automatického sledovani zranitelnosti” (str. 115).
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5. OPTIMALIZACE SYSTEMU
5.1. Sluzby

Bitdefender je dodavan se modulem NASTROJE, kterY vdm pomé&ha udrZet
integritu vaseho systému. Nabizené nastroje pro udrzbu jsou nezbytné pro
zlepsSeni odezvy systému a ucinnou spravu mista na pevném disku.

Bitdefender poskytuje nasledujici nastroje pro optimalizaci pocitace:

e Multi optimalizator analyzuje a zlepSuje rychlost systému provedenim
nékolika ¢innosti jednim kliknutim tlacitka.

e Optimalizator spousténi zkracuje dobu startu systému tim, Ze zastavi
nacitani zbytecnych aplikaci, kdyz pocitac¢ startuje.

e Vycisténi disku identifikuje soubory, které mohou byt hlavnim vinikem
zahlceni vaseho disku, coz vam dava moznost rozhodnout se, zda si je
nechat zachovat nebo ne.

5.1.1. Optimalizace rychlosti systému jednim kliknutim

Problémy, jako chyby pevného disku, poztistatky soubor(i registru a historie
prohlize¢e, mohou zpomalovat praci na pocitaci, coz mlize byt pro vas
nepfijemné. Tyto vSechny problémy Ize vyresit jedinym kliknutim tlacitka.

Multi optimalizator vdm umoznuje identifikovat a odstranit zbyteéné soubory
provedenim nékolika ¢innosti ¢isténi najednou.

Pro zapnuti procesu Multi Optimalizatoru:
1. Kliknéte na Nastroje v navigacnim menu v rozhrani Bitdefender.
2. Kliknéte na OPTIMALIZOVAT MA ZARIZENI.

a. Analyza

Pockejte, nez produkt Bitdefender dokonc¢i hledani problémi se
systémem.

e Vycisténi disku - identifikuje nepotfebné soubory a slozky.

o Cisténi registru - identifikuje neplatné nebo zastaralé odkazy v registru
systému Windows.

e Ochrana soukromi - identifikuje docasné soubory Internetu a soubory
cookie, mezipamét a historii prohlizece.
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Zobrazi se pocet nalezenych problému. Kliknéte na odkaz Zobrazit
detaily pro kontrolu jesté predtim nez spustite Cistici proces. Pokracujte
kliknutim na tlacitko OPTIMIZE.

. Optimalizuji

Pockejte, nez produkt Bitdefender dokonci optimalizaci systému.

. Problémy

Zde si muzete prohlédnout vysledek operace.

Pokud chcete podrobné informace o procesu optimalizace, kliknéte na
odkaz Podrobna zprava.

5.1.2. Optimalizace doby spousténi pocitace

Prodlouzeni spousténi systému je skutecny problém zpUlsobeny aplikacemi,
které jsou nastaveny na spousténi, aniz by to bylo nutné. Nékolikaminutové
¢ekani na spusténi systému vas mize stat drahocenny ¢as a produktivitu.

Okno Optimalizator spousténi zobrazuje, které aplikace se spoustéji béhem
startu systému, a umoznuje vam v tomto kroku spravovat jejich chovani.

Pro zapnuti procesu Optimalizatoru Spousténi:

1. Kliknéte na Nastroje v navigacnim menu v rozhrani Bitdefender.
2. Kliknéte na OPTIMALIZUJTE START VASEHO ZARIZENI.

a.

Vyberte aplikace

Zobrazuje se seznam aplikaci, které se spoustéji pfi startu systému.
Vyberte aplikace, jejichz spousténi pfi startu chcete zakazat nebo
odlozit.

. Komunitni volba

Podivejte se, co s vybranou aplikaci provedli jini uzivatelé produktu
Bitdefender.

. Doba spousténi systému

Posuvnik v horni ¢asti okna indikuje dobu, kterou vas systém a vybrané
aplikace potrebuji na spusténi.

Aby bylo mozné ziskat informace o dobé spousténi systému a aplikaci,
je tfeba systém restartovat.

. Stav spousténi
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e Zapnout. Tuto moznost vyberte, pokud chcete, aby se aplikace
spoustéla pri startu systému. Tato moznost je ve vychozim stavu
povolena.

e Odlozit. Tuto moznost vyberte, pokud chcete spousténi programu
pri startu systému odlozit. To znamen4, Ze vybrané aplikace zacnou
s 5minutovou prodlevou po prihlaseni uzivatele do systému. Funkce
Odlozit je pfedem definovana a uzivatel ji nemUze konfigurovat.

e Zakazat. Vybérem této moznosti zakazete spousténi programu pfi
startu systému.

e. Vysledky

Zobrazi se informace, jako odhadovana doba startu systému po odlozeni
nebo zakazani program.

Abyste si vSechny tyto informace mohli prohlédnout, mize byt nutné
restartovat systém.

Kliknutim na tlacitko OK ulozte zmény a zavrete okno.
Poznamka
V pfipadé, Ze vase predplatné vyprsi a rozhodnete se produkt Bitdefender

odinstalovat, programy, u kterych jste naplanovali, aby se nespoustély pri
startu, budou obnoveny na vychozi nastaveni spousténi.

5.1.3. Optimalizuji vas disk

Nepotiebné soubory a slozky, které vyuzivaji misto na vasem disku zplsobuji
zpomaleni systému. Proto je doporuéeno vylepsit systémovou rychlost
vyCisténim pocitace v pravidelnych intervalech.

Bitdefender Vycisténi disku pomaha optimalizovat misto na disku tim, ze
identifikujete soubory, které zbyte¢né zabiraji misto na disku. Navic mate
moznost rozhodnout, co s identifikovanymi soubory délat.

Pro zacatek Cisténi vaseho systému:
1. Kliknéte na Nastroje v navigacnim menu v rozhrani Bitdefender.
2. Kliknéte na moznostVYCISTIT MOJE ZARIZENI.

3. P¥i prvnim pfistupu k vycisténi disku jste uvedeni do funkce. Kliknéte na
OK, chapu pro pokracovani.

a. Jednotky a zafizeni
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Muzete vidét seznam dostupnych diskd. Kromé diskdl Windows jsou
skenovany a zobrazeny externi pevné disky a USB zafizeni. Kliknéte na
Analyzovat jednotku z oblasti disku, kterou chcete vycistit.

. Analyzuiji jednotku

Vybrané jednotky jsou analyzované. Pockejte, nez produkt Bitdefender
dokon¢i hledani velkych souborl a slozek.

. Problémy

Zde si mUzete prohlédnout vysledky operace. Chcete-li vybrat, v jakém
poradi by mély byt vysledky zobrazeny, pouzijte Sipku SORT BY
umisténou v levé ¢asti okna. Vysledky lze tfidit podle velikosti (od 10

MB do vice nez 5 GB) nebo podle typu (soubory jsou roztfidény podle
jednotlivych Pfipon do samostatnych slozek).

Zvolte soubory, které chcete smazat, a kliknéte na POTVRDIT VYBER
pro zahajeni odstrafiovaciho procesu.

Chranéné a dllezité soubory odpovédné za provoz vaseho systému
jsou také identifikovany, ale nemohou byt vybrany ani smazany.
Klepnutim na ikonu e ziskate pristup ke slozkam, které patfi k
vybranym souborim.

. Potvrdte sviij vybér

Zobrazi se seznam vybranych soubor(l. Podivejte se a znovu
zkontrolujte, zda tyto soubory tyto soubory skutecné nepotrebujete,
protoze jakmile postoupite dale, nemohou byt nacteny z koSe. Potvrdte
svUj vybér kliknutim na SMAZAT.

. Prehled vysledku
Stav procesu je zobrazen nasledujicim zplsobem:

@vsechny vybrané soubory byly smazany.
© Jeden nebo vice vybranych soubor nelze odstranit nebo zadny z
vybranych souborl nem(iZze byt smazan.

Klepnutim na tlacitko FINISH zaviete okno.

5.2. Profily

KaZdodenni pracovni ¢innosti, sledovani filmi nebo hrani her mohou
zplsobovat zpomaleni systému, zejména pokud béZi zaroven s procesy
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aktualizaci a cinnosti Udrzby systému Windows. S pomoci produktu
Bitdefender nyni mlZete zvolit a pouzit uprednostnovany profil, ktery provede
nastaveni systému vhodna pro zvySeni vykonu urcitych nainstalovanych
aplikaci.

Produkt Bitdefender nabizi nasledujici profily:

e Pracovni profil

Filmovy profil

Herni profil
Profil Verejna Wi-Fi

e Profil rezimu baterie

Pokud se rozhodnete profily nepouzit, povoli se vychozi profil nazvany
Standardni a neprovedou se Zadné optimalizace systému.

V zavislosti na vasi ¢innosti se aplikuje nastaveni produktu pro Praci, Film
nebo Hrani:

e VSechny vystrahy a vyskakovaci okna produktu Bitdefender jsou vypnuty.
e Automaticka aktualizace bude odlozena.

e Naplanované skeny jsou odlozeny.

e Tester odkazl je vypnuty.

e Oznameni o zvlastnich nabidkach jsou vypnuta.

V zavislosti na vasi ¢innosti se aplikuje nastaveni systému pro Praci, Film
nebo Hrani:

e Automatické aktualizace systému Windows jsou odlozeny.

e Vystrahy a vyskakovaci okna systému Windows budou vypnuty.
e Nepotfebné programy na pozadi budou pozastaveny.

e Vizualni efekty jsou nastaveny na nejlepsi vykon.

e Cinnosti udrzby budou odloZeny.

e Upravi se nastaveni schématu napajeni.

Zatimco je spustén profil Verejna Wi-Fi, Bitdefender Total Security je nastaven
k automatickému dokonceni nastaveni nasledujicich program:

e Pokrocila ochrana pred hrozbami je zapnuta
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o Bitdefender Firewall je zapnuty a nasledujici nastaveni jsou aplikované na
vas bezdratovy adaptér.

e Tichy rezim-ON
e Typ Sité - Verejna
e V Prevenci online hrozeb jsou zapnuta nasledujici nastaveni:
o Sifrované skenovani webu
e Ochrana proti podvodim

e Ochrana proti phishingu

5.2.1. Pracovni profil

Provozovani vice uloh v praci, jako odesilani emaild, videokonference se
vzdalenymi kolegy nebo prace s navrharskymi aplikacemi, m{ize ovlivnit
vykon systému. Byl vytvoren Pracovni profil, jehoz cilem je pomoci vam
zlepsit produktivitu tim, Ze vypina nékteré sluzby na pozadi a ¢innosti udrzby.

Konfigurace Pracovniho profilu

Chcete-li nakonfigurovat ¢innosti, které se provedou v Pracovnim profilu:
1. Kliknéte na Nastaveni v navigacnim menu v rozhrani Bitdefender.

2. Vyberte kartu Profily.

3. Kliknéte na tla¢itko KONFIGURACE z karty Pracovniho Profilu.

4

. Vyberte nastaveni systému, ktera chcete pouzit, zaskrtnutim nasledujicich
moznosti:

e ZvysSeni vykonu pro pracovni aplikace

e Optimalizovat nastaveni produktu pro Pracovni profil
e Odlozit programy na pozadi a ulohy udrzby

e Odlozit automatické aktualizace systému Windows

5. Kliknéte na ULOZIT k uloZeni zmén a zavfeni okna.

Rucni pridavani aplikaci do seznamu pracovniho profilu

Pokud produkt Bitdefender automaticky neprejde do pracovniho profilu, kdyz
spustite uréitou pracovni aplikaci, mGzete aplikaci pridat ruéné do Seznamu
pracovnich aplikaci.
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Chcete-li ru¢né pridat aplikace do Seznamu pracovnich aplikaci v Pracovnim
profilu:

1. Kliknéte na Nastaveni v navigacnim menu v rozhrani Bitdefender.
. Vyberte kartu Profily.

. Kliknéte na tlac¢itko KONFIGURACE z karty Pracovniho Profilu.

. V okné Nastaveni pracovniho profilu kliknéte na Seznam aplikaci.
. Kliknéte na PRIDAT.

Objevi se nové okno. Prejdéte ke spustitelnému souboru aplikace, vyberte
ho a kliknutim na tlacitko OK ho pridejte do seznamu.

g~ WON

5.2.2. Filmovy profil

Zobrazeni videa ve vysoké kvalité, jako filmy ve vysokém rozliseni, vyzaduje
znacné systémové prostredky. Filmovy profil upravuje nastaveni systému a
produktu, abyste si mohli vychutnat nepferusovany a bezproblémovy filmovy
zazitek.

Konfigurace Filmového profilu

Chcete-li nakonfigurovat ¢innosti, které se provedou ve filmovém profilu:
1. Kliknéte na Nastaveni v navigacnim menu v rozhrani Bitdefender.

2. Vyberte kartu Profily.

3. Kliknéte na tlacitko KONFIGURACE z karty Filmového Profilu.

4

. Vyberte nastaveni systému, ktera chcete pouzit, zaskrtnutim nasledujicich
moznosti:

e Zvyseni vykonu pro prehravace videa

e Optimalizovat nastaveni produktu pro Filmovy profil
e Odlozit programy na pozadi a ulohy udrzby

e Odlozit automatické aktualizace systému Windows
e Upravit nastaveni schématu napajeni pro filmy

5. Kliknéte na ULOZIT k uloZeni zmén a zavieni okna.

Optimalizace systému 169



Bitdefender Family Pack

Rucni pridavani pfehravaci videa do seznamu filmového profilu

Pokud produkt Bitdefender automaticky neprejde do filmového profilu, kdyz
spustite uréitou aplikaci pro prehravani videa, mizete ji do Seznamu
filmovych aplikaci pridat rucné.

Chcete-li ru¢né pridat prehravace videa do seznamu filmovych aplikaci ve
Filmovém profilu:

1. Kliknéte na Nastaveni v navigatnim menu v rozhrani Bitdefender.

. Vyberte kartu Profily.

. Kliknéte na tlacitko KONFIGURACE z karty Filmového Profilu.

. V okné Nastaveni filmového profilu kliknéte na Seznam prehravaci
. Kliknéte na PRIDAT.

Objevi se nové okno. Prejdéte ke spustitelnému souboru aplikace, vyberte
ho a kliknutim na tlacitko OK ho pridejte do seznamu.

5.2.3. Herni profil

Abyste si mohli vychutnat nerusené herni aktivity, je tfeba omezit zatizeni
systému a snizovat zpomalovani. Pomoci behavioralni heuristiky ve spojeni
se seznamem znamych her mGze produkt Bitdefender automaticky detekovat
spusténé hry a optimalizovat systém tak, abyste si svou prestavku na hrani
mohli vychutnat.

g~ WON

Konfigurace Herniho profilu
Chcete-li nakonfigurovat ¢innosti, které se provedou v Hernim profilu:
1. Kliknéte na Nastaveni v navigacnim menu v rozhrani Bitdefender.
2. Vyberte kartu Profily.
3. Kliknéte na tla¢itko KONFIGURACE z karty Herniho Profilu.

4. Vyberte nastaveni systému, ktera chcete pouzit, zaskrtnutim nasledujicich
moznosti:

e Zvyseni vykonu pro hry
e Optimalizovat nastaveni produktu pro Herni profil
e Odlozit programy na pozadi a ulohy udrzby

e Odlozit automatické aktualizace systému Windows
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e Upravit nastaveni schématu napajeni pro hry

5. Kliknéte na ULOZIT k uloZeni zmén a zavieni okna.

Rucni pridavani her do Seznamu her

Pokud produkt Bitdefender automaticky neprejde do herniho profilu, kdyz
spustite urcitou hru nebo aplikaci, mizete ji do seznamu her pridat rucné.

Chcete-li ruéné pridavat hry do Seznamu hernich aplikaci v Hernim profilu:
1. Kliknéte na Nastaveni v navigacnim menu v rozhrani Bitdefender.

. Vyberte kartu Profily.

. Kliknéte na tlacitko KONFIGURACE z karty Herniho Profilu.

. V okné Nastaveni herniho profilu kliknéte na Seznam her

. Kliknéte na PRIDAT.

g~ WN

Objevi se nové okno. Prejdéte ke spustitelnému souboru hry, vyberte ho
a kliknutim na tlacitko OK ho pridejte do seznamu.

5.2.4. Profil Verejna Wi-Fi

Odesilani mail(, psani citlivych udajii nebo nakupovani online zatimco jste
pripojeni k nezabezpecené bezdratové siti mize predstavovat riziko pro vase
osobni data. Profil vefejné Wi-Fi upravi nastaveni produktu, aby jste mohli
provadét platby online a pouzivat citlivé informace v chranéném prostredi.

Konfigurace Profilu verejné Wi-Fi

Chcete-li konfigurovat Bitdefender k aplikaci nastaveni produktu, zatimco
jste pripojen k nezabezpecené bezdratové siti:

1. Kliknéte na Nastaveni v navigacnim menu v rozhrani Bitdefender.
2. Vyberte kartu Profily.

3. Kliknéte na tlacitko KONFIGURACE z karty Profilu verejné Wi-Fi.
4

. Nechte Upravit nastaveni produktu na posileni ochrany pri pfipojeni
nezabezpecené verejné Wi-Fi siti povoleno.

5. Kliknéte na tlac¢itko Save.
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5.2.5. Profil rezimu baterie

Usporny rezim je specialné navrzeny pro uZivatele notebook( a tabletd. Jeho
Ucelem je minimalizovat dopad systému a produktu Bitdefender na spotrebu,
kdyz je uroven nabiti baterie nizsi nez vybrana.

Konfigurace usporného rezimu

Pro nastaveni profilu Médu Baterie:

1. Kliknéte na Nastaveni v navigacnim menu v rozhrani Bitdefender.
2. Vyberte kartu Profily.

3. Kliknéte na tla¢itko KONFIGURACE z karty Profilu Médu Baterie.
4

. Zaskrtnutim nasledujicich moznosti vyberte nastaveni systému, ktera
budou pouzita.

e Optimalizovat nastaveni produktu pro Usporny rezim.
e Odlozit programy na pozadi a ulohy udrzby.
e Odlozit automatické aktualizace systému Windows.
e Upravit nastaveni napajeni pro Usporny rezim.
e Vypnout externi zafizeni a sitové porty.

5. Kliknéte na ULOZIT k uloZeni zmén a zavFeni okna.

Zadejte platnou hodnotu nebo jednu vyberte pomoci Sipek nahoru a dol(, k
urceni kdy by mél systém zacit fungovat v reZimu napdjeni z baterie. Ve
vychozim nastaveni se rezim aktivuje, kdyz uroven baterie poklesne pod 30
o,

%.

Kdyz produkt Bitdefender pracuje v isporném rezimu, pouziji se nasledujici
nastaveni produktu:

e Automatické aktualizace produktu Bitdefender jsou odloZeny.
e Naplanované skeny jsou odlozeny.
e Bezpecnostni semafor je vypnuty.

Produkt Bitdefender detekuje, kdyz se notebook prepne na bateriové napajeni
a na zakladé urovné nabiti baterie automaticky prejde do Uisporného rezimu.
Stejné tak produkt Bitdefender Gsporny rezim automaticky ukonci, kdyz zjisti,
Ze notebook jiz neni napajen z baterie.
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5.2.6. Optimalizace v realném Case

Bitdefender - Optimalizace v redlném cCase je modul plug-in, ktery tiSe na
pozadi zlepSuje vykon systému a zarucuje, abyste nebyli ruseni, kdyz jste v
rezimu profilu. V zavislosti na zatiZzeni procesoru sleduje modul plug-in
vSechny procesy a zaméfuje se na ty, které zpUsobuji vétsi zatéz. Tyto
procesy prizplsobi vasim potfebam.

Chcete-li zapnout nebo vypnout Optimalizaci v redlném Case:
1. Kliknéte na Nastaveni v navigacnim menu v rozhrani Bitdefender.
2. Vyberte kartu Profily.

3. Posouvejte se dolt, dokud neuvidite polozku Optimalizovani v redlném
Case, a poté kliknéte na prislusny vypinac a zapnéte/vypnéte ji.
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6. RESENi PROBLEMU

6.1. Re3eni béZnych problému

Tato kapitola predstavuje nékteré problémy, na které muzete pfi pouzivani
produktu Bitdefender narazit, a nabizi jejich mozna reseni. Vétsinu téchto
problému Ize vyresit Fadnou konfiguraci nastaveni produktu.

e ,Systém je pomaly” (str. 174)
e ,Sken se nespusti” (str. 176)
e ,Nemuzete pouZivat aplikaci” (str. 178)

e ,Co délat, kdyz produkt Bitdefender blokuje bezpec¢nou webovou stranku nebo
online aplikaci* (str. 179)

e ,Co délat pokud Bitdefender detekuje bezpecnou aplikaci jako ransomware"
(str.179)

e ,Jak aktualizovat produkt Bitdefender na pomalém pripojeni k Internetu” (str.
184)

e ,Sluzby produktu Bitdefender neodpovidaji* (str. 184)

e Antispamovy filtr nefunguje spravné” (str. 185)

e Funkce automatického vyplriovani v mé portmonce nefunguje (str. 189)
e ,Odebrani produktu Bitdefender se nezdarilo” (str. 190)

e ,Po instalaci produktu Bitdefender se mij systém nespusti” (str. 192)

Pokud zde svij problém nemulzete najit nebo ho navrhovana reSeni
neodstrani, mGzete kontaktovat zastupce technické podpory spolecnosti
Bitdefender dle postupu uvedeného v kapitole ,PoZadani o pomoc” (str. 301).

6.1.1. Systém je pomaly

Po instalaci zabezpecovaciho softwaru obvykle mize dojit k mirnému
zpomaleni systému, které je do urcité miry normalni.

Pokud zaznamenate vyrazné zpomaleni, mize k nému dochazet z
nasledujicich davodu:

e Produkt Bitdefender neni jediny zabezpecovaci program nainstalovany v
systému.
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I kdyz produkt Bitdefender vyhleda a odinstaluje nalezené zabezpecovaci
programy béhem instalace, doporucujeme odinstalovat vSechny ostatni
antivirové programy, které jste pred instalaci produktu Bitdefender
pouzivali. Dal$i informace viz ,Jak odinstalovat jind reseni zabezpeceni?"
(str. 73).

e Nejsou splnény minimalni pozadavky na systém pro béh produktu
Bitdefender.

Pokud vas pocita¢ nespliuje minimalni poZadavky na systém, zpomali se,
obzvlasté pak v pripadé provozu nékolika aplikaci soucasné. Dalsi
informace viz ,Minimalni pozadavky na systém" (str. 3).

e Mate nainstalované aplikace, které nepouzivate.

Kazdy pocita¢c ma programy nebo aplikace, které nepouzivate. A kazdy
nepotiebny program bézici na pozadi zabird misto na disku a v paméti.
Pokud néjaky program nepouzivate, odinstalujte ho. To plati i pro ostatni
predinstalovany software nebo zkusebni aplikace, které jste zapomnéli
odinstalovat.

Dulezité

Pokud mate podezreni, Zze néktery program nebo aplikace jsou dllezitou
soucasti operacniho systému, neodebirejte je a pozadejte o pomoc
zakaznickou podporu produktu Bitdefender.

e Vas systém miize byt infikovany.
Rychlost systému a jeho celkové chovani mohou byt rovnéz ovlivnény
hrozbami. Spyware, malware, trojské koné a adware si vybiraji svou dan
z vykonu vaseho pocitace. Pravidelné systém skenujte alespon jednou
tydné. Doporucujeme pouzivat Kompletni sken produktu Bitdefender,
protoze skenuje vS§echny druhy hrozeb ohroZzujicich zabezpeceni vaseho
systému.

Chcete-li spustit sken systému:

1. Kliknéte na Zabezpeceni v navigacnim menu v rozhrani Bitdefender.
2. V okné ANTIVIRUS kliknéte na Sken Systému.

3. Postupujte podle pokynt priivodce.
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6.1.2. Sken se nespusti
Tento druh problému muze mit dvé hlavni pfi¢iny:

e Instalace predchozi verze produktu Bitdefender, ktera nebyla zcela
odebrana, nebo vadna instalace produktu Bitdefender.

V tomto pfipadé preinstalujte Bitdefender:
e V systému Windows 7:

1. Kliknéte na nabidku Start, prejdéte do Ovladacich panel( a dvakrat
kliknéte na polozku Programy a funkce.

2. Vyhledejte polozku Bitdefender Total Security a vyberte moznost
Odinstalovat.

3. V okné, které se zobrazi, kliknéte na PREINSTALOVAT.
4. Pockejte na dokonceni procesu preinstalace a poté restartujte systém.
e V systémech Windows 8 a Windows 8.1:

1. Na uvodniobrazovce systému Windows vyhledejte polozku Ovladaci
panely (mUzete napf. zacCit psat ,ovladaci panel” pfimo na tGvodni
obrazovce) a poté kliknéte na jeji ikonu.

2. Kliknéte na polozku Odinstalovat program nebo Programy a funkce.

3. Vyhledejte polozku Bitdefender Total Security a vyberte moznost
Odinstalovat.

4. V okné, které se zobrazi, kliknéte na PREINSTALOVAT.

5. Pockejte na dokonceni procesu preinstalace a poté restartujte systém.
e V systému Windows 10:

1. Kliknéte na nabidku Start a poté na polozku Nastaveni.

2. Kliknéte na ikonu Systém v oblasti Nastaveni a poté vyberte poloZku
Nainstalované aplikace.

3. Vyhledejte polozku Bitdefender Total Security a vyberte moznost
Odinstalovat.

4. Opétovnym kliknutim na tlacitko Odinstalovat potvrdte vas vybér.
5. V okné, které se zobrazi, kliknéte na PREINSTALOVAT.

6. Pockejte na dokonceni procesu preinstalace a poté restartujte systém.
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Poznamka

Provedenim tohoto preinstalacniho procesu jsou osobni nastaveni uloZzena
a k dispozici v nové nainstalovaném produktu. Ostatni nastaveni mohou
byt vracena zpét do svého vychoziho nastaveni.

e Produkt Bitdefender neni jediny zabezpecovaci program nainstalovany
ve vasem systému.

V tomto pripadé:

1. Odeberte druhé feseni zabezpeceni. Dal$i informace viz ,Jak odinstalovat

Jind
2. Pre

reseni zabezpeceni?" (str. 73).
instalovat Bitdefender:

e V systému Windows 7:

a.

Kliknéte na nabidku Start, prejdéte do Ovladacich panel( a dvakrat
kliknéte na polozku Programy a funkce.

. Vyhledejte polozku Bitdefender Total Security a vyberte moznost
Odinstalovat.

c. V okné, které se zobrazi, kliknéte na PREINSTALOVAT.

d. Pockejte na dokonceni procesu preinstalace a poté restartujte

systém.

e V systémech Windows 8 a Windows 8.1:

a.

Na uvodni obrazovce systému Windows vyhledejte polozku
Ovladaci panely (mlzZete napf. zacit psat ,ovladaci panel” pfimo
na Uvodni obrazovce) a poté kliknéte na jeji ikonu.

. Kliknéte na polozku Odinstalovat program nebo Programy a funkce.

. Vyhledejte polozku Bitdefender Total Security a vyberte moznost
Odinstalovat.

. V okné, které se zobrazi, kliknéte na PREINSTALOVAT.

. Pockejte na dokonceni procesu preinstalace a poté restartujte
systém.

e V systému Windows 10:

a
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b. Kliknéte na ikonu Systém v oblasti Nastaveni a poté vyberte
polozku Nainstalované aplikace.

c¢. Vyhledejte polozku Bitdefender Total Security a vyberte moznost
Odinstalovat.

d. Opétovnym kliknutim na tlacitko Odinstalovat potvrdte vas vybér.

e. V okné, které se zobrazi, kliknéte na PREINSTALOVAT.

f. Pockejte na dokonceni procesu preinstalace a poté restartujte
systém.

Poznamka

Provedenim tohoto preinstalacniho procesu jsou osobni nastaveni
uloZena a k dispozici v nové nainstalovaném produktu. Ostatni nastaveni
mohou byt vracena zpét do svého vychoziho nastaveni.

Pokud tyto informace nebyly uzite¢né, m{iZete se obratit na podporu produktu
Bitdefender dle popisu v éasti ,Pozadani o pomoc” (str. 301).

6.1.3. Nemuzete pouzivat aplikaci

K tomuto problému dochazi, kdyz se snazite pouzit program, ktery pred
instalaci produktu Bitdefender normalné fungoval.

Po instalaci produktu Bitdefender m(ize dojit k jedné z nasledujicich situaci:

e Od produktu Bitdefender mizete obdrzet zpravu, Ze se program snazi
provést zménu v systému.

e Muze se zobrazit chybova zprava od programu, ktery se snazite pouzit.

K této situaci dojde, kdyz Pokrocila ochrana pred hrozbami chybné rozpozna
nékteré aplikace jako skodlivé.

Pokroc¢ila ochrana pred hrozbami je modul produktu Bitdefender, ktery
neustale sleduje aplikace spusténé v systému a hlasi ty, které maji
potenciadlné nebezpecné chovani. ProtoZe je tato funkce zaloZzena na
heuristickém systému, mGze dochazet k pripadim, kdy jsou PokrocCilou
ochranou pred hrozbami hlaseny bezpecné aplikace.

Kdyz takova situace nastane, mizete prislusnou aplikaci vyloucit ze sledovani
Pokrocilé ochrany pred hrozbami.

Pro pridani programu na seznam vyjimek:
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1. Kliknéte na Zabezpeceni v navigacnim menu v rozhrani Bitdefender.

2. V okné POKROCILA OCHRANA PRED HROZBAMI kliknéte na Nastaveni.
3. V okné Vyjimky, kliknéte na Pridat aplikace do vyjimek.

4. Najdéte a vyberte aplikaci, kterou chcete vynechat, a poté kliknéte na OK.

Pokud tyto informace nebyly uziteéné, mizZete se obratit na podporu produktu
Bitdefender dle popisu v éasti ,Pozadani o pomoc” (str. 301).

6.1.4. Co délat, kdyz produkt Bitdefender blokuje bezpecnou
webovou stranku nebo online aplikaci

Produkt Bitdefender poskytuje bezpecné prochazeni webu diky filtrovani
veskerého webového provozu a blokovani skodlivého obsahu. Je vSak mozné,
Ze produkt Bitdefender bude bezpeénou webovou stranku nebo online aplikaci
za nebezpecénou, coz zplsobi, Ze je skenovani HTTP provozu produktu
Bitdefender chybné zablokuje.

Pokud je stejna stranka nebo aplikace blokovana opakované, mlzete ji pridat
k vyjimkam, aby nebyly jadry produktu Bitdefender skenovany, coZz zaruci
bezproblémové prochazeni webu.

Pro pridani webové stranky mezi Vyjimky:
1. Kliknéte na Zabezpeceni v navigatnim menu v rozhrani Bitdefender.
2. V okné PREVENCE ONLINE HROZEB kliknéte na Vyjimky.

3. Uvedte adresu blokované webové stranky nebo online aplikace do
pfislusného pole a kliknéte na tlacitko PRIDAT.

4. Kliknéte na ULOZIT k ulozeni zmén a zavieni okna.

Na tento seznam by mély byt pridany pouze weby a aplikace, kterym plné
davérujete. Tyto budou vylouceny ze skenovani nasledujicimi jadry: hrozby,
phishing a podvody.

Pokud tyto informace nebyly uzite¢né, m(iZete se obratit na podporu produktu
Bitdefender dle popisu v ¢asti ,PoZaddni o pomoc" (str. 301).

6.1.5. Co délat pokud Bitdefender detekuje bezpec¢nou
aplikaci jako ransomware

Ransomware je skodlivy program, ktery se snazi ziskavat penize od uzivatel(
tim, Ze uzamkne jejich zranitelné systémy. Pro udrzeni vaseho systému v
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bezpeci pred nestastnymi situacemi, Bitdefender vam dava moznost
odskodnit osobni soubory.

Pokud se pokusi aplikace zménit nebo smazat jeden z vasSich chranénych
soubord, bude povazovana za nebezpecnou a Bitdefender zablokuje jeji
funkcionalitu.

Pokud je tato aplikace prfidana do seznamu nedtvéryhodnych aplikaci a jste
si jisti, Ze je bezpecné pouzivat, postupujte takto:

1. Kliknéte na Zabezpeceni v navigacnim menu v rozhrani Bitdefender.
2. V okné BEZPECNE SOUBORY kliknéte na Pristup k aplikacim.

3. Zde je seznam aplikaci, které se pokusily zménit soubory v chranénych
slozkach. Kliknéte na tlacitko Povolit vedle aplikace, o které jste
presvédceni, Ze je bezpecna.

6.1.6. Nelze se pripojit k Internetu

MuUze se stat, Ze se néjaky program nebo webovy prohlize¢ po instalaci
produktu Bitdefender nemize pfipojit k Internetu nebo nema pristup k sitovym
sluzbam.

V takovém pripadé je nejlepsim feSenim nakonfigurovat produkt Bitdefender
tak, aby automaticky povoloval pfipojeni k prislusnym aplikacim a z téchto
aplikaci:

1. Kliknéte na Zabezpeceni v navigacnim menu v rozhrani Bitdefender.
2. V okné FIREWALL kliknéte na Nastaveni.
3. V okné Pravidla kliknéte na Pfidat pravidlo.

4. Zobrazi se nové okno, ve kterém muzete pfidat podrobnosti. Vyberte
vSechny dostupné typy siti a v ¢asti Opravnéni vyberte moznost Povolit.

Zavrete produkt Bitdefender, otevrete aplikaci a zkuste se znovu pfipojit k
Internetu.

Pokud tyto informace nebyly uzZitecné, miZete se obratit na podporu produktu
Bitdefender dle popisu v éasti ,PoZadani o pomoc” (str. 301).

6.1.7. Nemam pristup k zarizeni v moji siti

V zavislosti na siti, ke které jste pfipojeni, mGze brana firewall produktu
Bitdefender blokovat pfipojeni mezi vasim systémem a jinym zafizenim (napr.
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jinym pocitacem nebo tiskarnou). V disledku toho neni nadale mozné sdilet
nebo tisknout soubory.

V takovém pfipadé je nejlepSim FeSenim nastavit produkt Bitdefender tak,
aby automaticky povoloval pripojeni k prislusnému zafizeni a z tohoto
zafizeni, a to nasledovné:

1.

[$)]

Kliknéte na Zabezpeceni v navigacnim menu v rozhrani Bitdefender.

2. V okné FIREWALL kliknéte na Nastaveni.
3.
4

. V okné Nastaveni zapnéte moznost Pouzit toto pravidlo na vSechny

V okné Pravidla kliknéte na Pridat pravidlo.

aplikace.

. Kliknéte na kartu Pokrocilé.

. Do pole Vlastni vzdalena adresa zadejte IP adresu pocitace nebo tiskarny,

ke které si prejete mit neomezeny pfistup.

Pokud se stale nemUzete k zafizeni pripojit, problém nemusi byt zplsobeny
produktem Bitdefender.

Zkontrolujte mozné priciny, jako napf.:

Brana firewall na druhém pocéitaci maze blokovat sdileni soubor( a tiskaren
s vasim pocitacem.
e Pokud je pouzita brana firewall systému Windows, Ize ji nakonfigurovat
pro sdileni souborl a tiskaren nasledujicim zplsobem:
e V systému Windows 7:

1. Kliknéte na nabidku Start, predjéte do Ovladacich panelti a vyberte
polozku Systém a zabezpeceni.

2. Prejdéte do ¢asti Brana Windows Firewall a kliknéte na polozku
Povolit program v brané Windows Firewall.

3. Zaskrtnéte policko Sdileni souborti a tiskaren.
e V systémech Windows 8 a Windows 8.1:

1. Na uvodni obrazovce systému Windows vyhledejte polozku Ovladaci
panely (mUzete napf. zaCit psat ,ovladaci panel” pfimo na Uvodni
obrazovce) a poté kliknéte na jeji ikonu.
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2. Kliknéte na polozku Systém a zabezpeceni, prejdéte do Brany
Windows Firewall a vyberte moznost Povolit aplikaci v brané
Windows Firewall.

3. Zaskrtnéte policko Sdileni souborti a tiskaren a kliknéte na tlacitko
OK.

e V systému Windows 10:

1. Do vyhledavaciho pole na hlavnim panelu zadejte ,Povolit aplikaci
v brané Windows Firewall” a kliknéte na pfislusnou ikonu.

2. Kliknéte na polozku Zménit nastaveni.

3. V seznamu Povolené aplikace a funkce zaskrtnéte policko Sdileni
soubort a tiskaren a kliknéte na tlacitko OK.

e Pokud pouzivate jiny program brany firewall, prectéte si jeho
dokumentaci nebo soubor napovédy.

e Obecné podminky, které mohou branit pouzivani nebo pfipojeni ke sdilené
tiskarné.
e Pro pristup ke sdilené tiskarné muaze byt nutné prihlaseni pod Uctem
spravce systému Windows.

e Pro sdilenou tiskarnu jsou nastavena opravnéni umoznujici pristup
pouze konkrétnim pocitaclim a uzivatelim. Pokud sdilite tiskarnu,
zkontrolujte sadu opravnéni pro tiskarnu, abyste zjistili, zda k ni ma
uzivatel na druhém pocitaci pfistup. Pokud se snazite pfipojit ke sdilené
tiskarné, ujistéte se u uzivatele na druhém pocitaci, zda mate opravnéni
se k tiskarné pripojit.

e Tiskarna pfipojena k vasemu pocitaci nebo druhému pocitaci neni
sdilena.

e Sdilena tiskarna neni na pocitaci pridana.

Poznamka

Chcete-li se dozvédét, jak spravovat sdileni tiskaren (sdileni tiskarny,
nastaveni nebo odebrani opravnéni pro tiskarnu, pfiopjeni k sitové tiskarné
nebo ke sdilené tiskarné), prejdéte do Centra pro napovédu a podporu
systému Windows (v nabidce Start kliknéte na polozku Napovéda a podpora).
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e Pristup k sitové tiskarné mlze byt omezeny pouze na konkrétni pocitace
nebo uzivatele. U spravce sité byste méli ovérit, zda mate opravnéni pripojit
se k dané tiskarné.

Pokud tyto informace nebyly uziteéné, m(iZete se obratit na podporu produktu
Bitdefender dle popisu v ¢asti ,PoZadani o pomoc” (str. 301).

6.1.8. Internet je pomaly

Tato situace mize nastat po instalaci produktu Bitdefender. Problém muze
byt zplsoben chybami v konfiguraci brany firewall produktu Bitdefender.

Chcete-li vyresit tuto situaci:
1. Kliknéte na Zabezpeceni v navigatnim menu v rozhrani Bitdefender.
2. V okné FIREWALL vypnéte prepinac pro vypnuti modulu.

3. Zkontrolujte, zda se pfipojeni k Internetu po vypnuti brany firewall produktu
Bitdefender zlepsilo.

e Pokud je pfipojeni k Internetu stale pomalé, problém nemusi byt
zpUsobeny produktem Bitdefender. Obratte se na svého poskytovatele
pripojenik Internetu, aby ovéril, zda je pfipojeni na jejich strané funkcni.

Pokud obdrzite od poskytovatele pfipojeni potvrzeni, ze pfipojeni je na
jeho strané funkéni, a problém stéle pretrvava, kontaktujte podporu
produktu Bitdefender dle popisu v ¢asti ,PoZddani o pomoc"” (str. 301).

e Pokud se pfipojeni k Internetu po vypnuti brany firewall produktu
Bitdefender zlepsilo, postupujte nasledovné:

a. Kliknéte na Zabezpeceni v navigacnim menu v rozhrani Bitdefender.
b. V okné FIREWALL kliknéte na Nastaveni.

c. Prejdéte na kartu Sitové adaptéry a nastavte své internetové pripojeni
jako Doma/V kancelari.

d. Na karté Nastaveni vypnéte Ochranu skenovani portt.

V oblasti Rezim Stealth kliknéte na Upravit nastaveni stealth Zapnéte
Rezim Stealth pro sitovy adaptér, ke kterému jste pripojeni.

e. Zavrete produkt Bitdefender, restartujte systém a zkontrolujte rychlost
pripojeni k Internetu.

Pokud tyto informace nebyly uzite¢né, m(iZete se obratit na podporu produktu
Bitdefender dle popisu v ¢asti ,PoZaddni o pomoc" (str. 301).
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6.1.9. Jak aktualizovat produkt Bitdefender na pomalém
pripojeni k Internetu

Pokud mate pomalé pripojeni k Internetu (napf. vytacené), muze v priibéhu
aktualizace dochazet k chybam.

Pro udrzeni vaseho systému aktudlniho s nejnovéjsi databazi s informacemi
o hrozbach produktu Bitdefender:

1. Kliknéte na Nastaveni v navigacnim menu v rozhrani Bitdefender.
2. Vyberte kartu Aktualizace.

3. Vypnéte prepinac Ticha aktualizace.

4

. Pri pristi dostupné aktualizaci budete vyzvani k vybéru, kterou aktualizaci
chcete stahnout. Vyberte pouze Aktualizace signatur.

5. Bitdefender stdhne a nainstaluje pouze databazi s informacemi o
hrozbach.

6.1.10. Sluzby produktu Bitdefender neodpovidaji

Tento ¢lanek vam poml(ize vyreSit problém s chybou Sluzby produktu
Bitdefender neodpovidaiji. K této chybé mGze dojit v nasledujici situaci:

e |kona produktu Bitdefender v oznamovaci oblasti je Seda a jste informovani,
Ze sluzby produktu Bitdefender neodpovidaji.

e Okno produktu Bitdefender indikuje, Ze sluzby produktu Bitdefender
neodpovidaji.

Chyba m{ize byt zplsobena jednou z nasledujicich podminek:
e docasné chyby komunikace mezi sluzbami produktu Bitdefender.
e nékteré ze sluzeb produktu Bitdefender jsou zastaveny.

e jina reSeni zabezpeceni bézici na vasem pocitaci soucasné s produktem
Bitdefender.

Chcete-li tuto chybu odstranit, vyzkousSejte nasledujici reseni:
1. Chvili pockejte, jestli se néco nezméni. Chyba muze byt docasna.

2. Restartujte pocitac a chvili pockejte, nez se produkt Bitdefender nacte.
Otevrete produkt Bitdefender a zjistéte, jestli chyba pretrvava. Restartovani
pocitace problém obvykle vyresi.
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3. Zkontrolujte, zda neni nainstalované jiné feseni zabezpeceni, coz mlize
narusit normalni provoz produktu Bitdefender. Pokud je tomu tak,
doporucujeme odebrat vSechna ostatni feSeni zabezpeceni a poté produkt
Bitdefender preinstalovat.

Dalsi informace viz ,Jak odinstalovat jina reseni zabezpeceni?" (str. 73).

Pokud problém pretrvava, pozadejte o pomoc zastupce podpory dle popisu
v ¢asti ,Pozadani o pomoc"” (str. 301).

6.1.11. Antispamovy filtr nefunguje spravné

Tento c¢lanek vam pomize vyreSit nasledujici problémy s c¢innosti
antispamového filtrovani produktu Bitdefender:

e Nékolik legitimnich emailovych zprav je oznaceno jako [spam].
e Mnoho spamovych zprav neni antispamovym filtrem nalezité oznaceno.

e Antispamovy filtr nedetekuje zadné spamové zpravy.

Legitimni zpravy jsou oznaceny jako [spam]

Legitimni zpravy jsou oznacovany jako [spam] jednoduSe proto, Ze se
antispamovému filtru produktu Bitdefender jevi jako spam. Tento problém
Ize normalné vyresit adekvatni konfiguraci antispamového filtru.

Produkt Bitdefender automaticky pridava pfijemce vasich emailovych zprav
do seznamu pratel. Emailové zpravy pfijaté od kontaktl v seznamu pratel
jsou povazovany za legitimni. Nejsou antispamovym filtrem ovérovany, a
proto nejsou nikdy oznaceny jako [spam].

Automatickd konfigurace seznamu pratel nezabrani chybam detekce, ke
kterym mUiZe dochazet v nasledujicich situacich:

e Prijimate velké mnoZstvi vyzadané komeréni posty v dlsledku registraci
na rlznych webovych strankach. V tomto pripadé je rfesenim pridat
emailové adresy, ze kterych tyto emailové zpravy prijimate, do seznamu
pratel.

e Znacna cast legitimni posty je od lidi, kterym jste nikdy nepsali, jako
zdakaznici, potencidlni obchodni partnefi a dalsi. V tomto pripadé jsou
vyzadovana jina fesSeni.

Pokud pouzivate jednoho z postovnich klient(, do kterych se produkt
Bitdefender integruje, oznacujte chyby detekce.
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Poznamka

Produkt Bitdefender se integruje do nejcastéji pouzivanych postovnich
klientti ve formé snadno ovladatelné antispamové listy nastrojd. Uplny
seznam podporovanych postovnich klientl najdete zde ,Podporovani emailovi
klienti a protokoly" (str. 101).

Pfidani kontaktt do seznamu piatel

Jestlize pouzivate podporovaného postovniho klienta, miiZzete snadno pridat
odesilatele legitimnich zprav do seznamu pratel. Postupujte nasledovné:

1. V postovnim klientovi vyberte emailovou zpravu od odesilatele, kterého
chcete pridat do seznamu pratel.

2. Kliknéte na tlacitko <- Prfidat pritele na listé antispamovych nastroju
produktu Bitdefender.

3. M(iZete byt vyzvani k potvrzeni adres pridanych do seznamu pratel. Vyberte
moznost Nezobrazovat znovu tuto zpravu a kliknéte na tlacitko OK.

E-mailové zpravy z této adresy obdrzite vzdy, bez ohledu na jejich obsah.

Pokud pouzivate jiného postovniho klienta, mizete kontakty do seznamu
pratel pfidat v rozhrani produktu Bitdefender. Postupujte nasledovné:

1. Kliknéte na Zabezpeceni v navigacnim menu v rozhrani Bitdefender.
2. V okné ANTISPAM kliknéte na Spravovat pratele.
Zobrazi se konfiguracni okno.

3. Zadejte emailovou adresu, ze které chcete vzdy pfijimat emailové zpravy,
a poté kliknéte na tlacitko PRIDAT. MUzete pridat libovolny pocet
emailovych adres.

4. Kliknutim na tlacitko OK ulozte zmény a zavrete okno.

Indikované chyby

Jestlize pouzivate podporovaného postovniho klienta, mlzete snadno
opravovat antispamovy filtr (indikaci emailovych zprav, které by nemély byt
oznaceny jako [spam]). Tim zlepsite Gcinnost antispamového filtru. Postupuijte
nasledovné:

1. Otevrete postovniho klienta.
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2. Prejdéte do slozky nevyzadané posty, kam jsou presouvany spamové
Zpravy.

3. Vyberte legitimni zpravu nespravné oznacenou produktem Bitdefender
jako [spam].

4. Kliknutim na tlacitko < Pridat pritele na listé antispamovych nastrojl
produktu Bitdefender pridate odesilatele do seznamu pratel. Mize byt
nutné potvrzeni tlaCitkem OK. E-mailové zpravy z této adresy obdrzite
vzdy, bez ohledu na jejich obsah.

5. Kliknéte na tlacitko & Neni spam na liSté antispamovych nastroji produktu
Bitdefender (obvykle se nachazi v horni ¢asti okna postovniho klienta).
Emailova zprava bude presunuta do slozky pfrijaté posty.

Mnoho spamovych zprav neni detekovano

Pokud prijimate mnoho spamovych zprav, které nejsou oznaceny jako [spam],
je treba nakonfigurovat autospamovy filtr produktu Bitdefender, aby se
zlepsila jeho Gc¢innost.

VyzkousSejte nasledujici feseni:

1. Pokud pouzivate jednoho z postovnich klient(l, do kterych se produkt
Bitdefender integruje, oznacujte nedetekované spamové zpravy.

Poznamka

Produkt Bitdefender se integruje do nejcastéji pouzivanych postovnich
klientd ve formé snadno ovladatelné antispamové listy nastrojd. Uplny
seznam podporovanych postovnich klientll najdete zde ,Podporovani
emailovi klienti a protokoly” (str. 101).

2. Pridejte spamery do seznamu spamer(l. Emailové zpravy pfrijaté z adres
v seznamu spamerd budou automaticky oznaceny jako [spam].

Indikace nedetekovanych spamovych zprav

Jestlize pouzivate podporovaného postovniho klienta, m(izete oznacit, které
emailové zpravy mély byt detekovany jako spam. Tim zlepSite ucinnost
antispamového filtru. Postupujte nasledovné:

1. Otevrete postovniho klienta.
2. Prejdéte do slozky prijaté posty.

Re3eni problémii 187



Bitdefender Family Pack

3.

Vyberte nedetekované spamové zpravy.

4. Kliknéte na tlacitko & Je spam na listé antispamovych nastrojd produktu

Bitdefender (obvykle se nachazi v horni ¢asti okna postovniho klienta).
Okamzité se oznacijako [spam] a budou presunuty do slozky nevyzadané
posty.

Pfidani spamer( do seznamu spamert

Jestlize pouzivate podporovaného postovniho klienta, miiZzete snadno pridat
odesilatele spamovych zprav do seznamu spamer(. Postupujte nasledovné:

1.
2.

Otevrete postovniho klienta.

Prejdéte do slozky nevyzadané posty, kam jsou presouvany spamové
zpravy.

. Vyberte zpravy oznacené produktem Bitdefender jako [spam].

4. Kliknéte na tlacitko < Pridat spamera na listé antispamovych nastrojl

produktu Bitdefender.

. M{iZete byt vyzvani k potvrzeni adres pfidanych do seznamu spamerd.

Vyberte moznost Nezobrazovat znovu tuto zpravu a kliknéte na tlacitko
OK.

Pokud pouzivate jiného postovniho klienta, mizete spamery do seznamu
spamer( pfidat v rozhrani produktu Bitdefender. To je vhodné provést pouze
v pfipadé, ze jste obdrzeli nékolik spamovych zprav ze stejné emailové adresy.
Postupujte nasledovné:

1.
2.

3.

4.

Kliknéte na Zabezpeceni v navigacnim menu v rozhrani Bitdefender.
V okné ANTISPAM kliknéte na Spravovat spamery.
Zobrazi se konfiguracni okno.

Zadejte emailovou adresu spamera a poté kliknéte na tlacitko PRIDAT.
Muzete pridat libovolny pocet emailovych adres.

Kliknutim na tlacitko OK ulozte zmény a zavrete okno.

Antispamovy filtr nedetekuje Zadné spamové zpravy

Pokud nejsou Zadné spamové zpravy oznacovany jako [spam], miize byt
problém s antispamovym filtrem produktu Bitdefender. Pfed feSenim tohoto
problému se ujistéte, Ze neni zplsoben jednou z nasledujicich podminek:
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e Antispamova ochrana muze byt vypnuta. Pro ovéreni stavu ochrany proti
spamu kliknéte na Ochrana v nabidce v rozhrani Bitdefender. Podivejte se
na panel Antispam a zkontrolujte, zda je modul zapnuty.

Pokud je antispamova ochrana vypnuta, je problém zplsoben timto
nastavenim. Kliknutim na odpovidajici prepinac zapnéte antispamovou
ochranu.

e Antispamova ochrana produktu Bitdefender je k dispozici pouze pro
emailové klienty nakonfigurované pro pfijem emailovych zprav
prostrednictvim protokolu POP3. Znamena to nasledujici:

e Emailové zpravy prijimané webovymi emailovymi sluzbami (jako Post,
Gmail, Centrum a dalsi) nejsou filtrovany antispamovou ochranou
produktu Bitdefender.

e Pokud je vas emailovy klient nakonfigurovan na pfijem emailovych zprav
jinym protokolem nez POP3 (napf. IMAP4), antispamovy filtr produktu
Bitdefender nekontroluje pfitomnost spamu v nich.

Poznamka

POP3 je jednim z nejcastéji pouzivanych protokol( pro stahovani emailovych
zprav z postovniho serveru. Jestlize nevite, jaky protokol vas emailovy klient
pouziva ke stahovani emailovych zprav, zeptejte se osoby, ktera vaseho
emailového klienta nakonfigurovala.

e Produkt Bitdefender Total Security neskenuje POP3 provoz aplikace Lotus
Notes.

MoZnym FeSenim je opravit nebo preinstalovat produkt. MGze vSak byt vhodné
misto toho kontaktovat podporu spole¢nosti Bitdefender dir popisu v ¢asti
+PoZadani o pomoc"” (str. 301).

6.1.12. Funkce automatického vyplinovani v mé portmonce
nefunguje

Ulozili jste své prihlasovaci Udaje do portmonky produktu Bitdefender a
zjistili jste, ze automatické vypliovani nefunguje. Tento problém obvykle
nastane, kdyz ve vasem prohlize¢i neni nainstalované rozsifeni Spravce
hesel produktu Bitdefender.

Tuto situaci opravite nasledujicim postupem:

e V prohliZzeci Internet Explorer:
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1. Otevrete prohlizec Internet Explorer.

2. Kliknéte na nabidku Nastroje.

3. Kliknéte na polozku Spravovat doplnky.

4. Kliknéte na polozku Panely nastrojli a rozsireni.

5. Ukazte na Bitdefender Portmonku a kliknéte Povolit.
e V prohliZze¢i Mozilla Firefox:

1. Otevrete prohlize¢ Mozilla Firefox.

2. Kliknéte na nabidku Nastroje.

3. Kliknéte na Doplnky.

4. Kliknéte na Rozsireni.

5. Ukazte na Bitdefender Portmonku a kliknéte Povolit.
e V prohlizecCi Google Chrome:

1. Otevrete prohliZze¢ Google Chrome.

2. Prejdéte k ikoné Nabidka.

3. Kliknéte na Dalsi nastroje.

4. Kliknéte na Rozsireni.

5. Ukazte na Bitdefender Portmonku a kliknéte Povolit.

Poznamka
Doplnék bude povolen po restartu webového prohlizece.

Nyni zkontrolujte, zda funkce automatického vypliovani v portmonce u
vasich online uctd funguje.

Pokud tyto informace nebyly uzite¢né, m(iZete se obratit na podporu produktu
Bitdefender dle popisu v ¢éasti ,Pozadani o pomoc” (str. 301).

6.1.13. Odebrani produktu Bitdefender se nezdarilo

Pokud chcete produkt Bitdefender odebrat a zjistite, Ze se proces zastavi
nebo systém prestane reagovat, kliknutim na tlacitko Storno akci zruste.
Pokud to nefunguje, restartujte systém.

Pokud se odebrani nezdafi, nékteré klice registru a soubory produktu
Bitdefender mohou v systému zlstat. Tyto pozistatky mohou znemoznit
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novou instalaci produktu Bitdefender. Rovnéz mohou ovliviiovat vykon a
stabilitu systému.

Pro kompletni odstranéni Bitdefender ze systému:

e V systému Windows 7:

1

3.
4.

. Kliknéte na nabidku Start, prejdéte do Ovladacich panelti a dvakrat

kliknéte na polozku Programy a funkce.

. Vyhledejte polozku Bitdefender Total Security a vyberte moznost

Odinstalovat.
V okné, které se zobrazi, kliknéte na ODSTRANIT.
Pockejte na dokonceni procesu odinstalace a poté restartujte systém.

e V systémech Windows 8 a Windows 8.1:

1.

Na tvodni obrazovce systému Windows vyhledejte polozku Ovladaci
panely (mGzete napf. zacit psat ,ovladaci panel” pfimo na Gvodni
obrazovce) a poté kliknéte na jeji ikonu.

2. Kliknéte na polozku Odinstalovat program nebo Programy a funkce.

3. Vyhledejte polozku Bitdefender Total Security a vyberte moznost

4.
5.

Odinstalovat.
V okné, které se zobrazi, kliknéte na ODSTRANIT.
Pockejte na dokonceni procesu odinstalace a poté restartujte systém.

e V systému Windows 10:

1

. Kliknéte na nabidku Start a poté na polozku Nastaveni.
2.

Kliknéte na ikonu Systém v oblasti Nastaveni a poté vyberte polozku
Nainstalované aplikace.

. Vyhledejte polozku Bitdefender Total Security a vyberte moznost

Odinstalovat.

. Opétovnym kliknutim na tlacitko Odinstalovat potvrdte vas vybér.

5. V okné, které se zobrazi, kliknéte na ODSTRANIT.
6. Pockejte na dokonceni procesu odinstalace a poté restartujte systém.
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6.1.14. Po instalaci produktu Bitdefender se muij systém
nespusti

Pokud jste pravé nainstalovali produkt Bitdefender a nem0zete jiZ restartovat
systém v normalnim rezimu, maze to byt zplisobeno nékolika pfi¢inami.

S nejvétsi pravdépodobnosti je to zplsobeno predchozi instalaci produktu
Bitdefender, ktera nebyla spravné odinstalovana, nebo pfitomnosti jiného
feSeni zabezpeceni v systému.

Kazdou takovou situaci mlizete vyresit nasledujicim zplisobem:
e Jiz jste Bitdefender pouzivali a neodebrali jste ho spravné.
Pro vyreseni:

1. Restartujte systém a spustte ho v nouzovém rezimu. Pokud chcete
zjistit jak to udélat, obratte se na ,Jak mam restartovat do nouzového
rezimu?" (str. 74).

2. Odeberte produkt Bitdefender ze systému:
e V systému Windows 7:

a. Kliknéte na nabidku Start, prejdéte do Ovladacich panelii a dvakrat
kliknéte na polozku Programy a funkce.

b. Vyhledejte poloZzku Bitdefender Total Security a vyberte moznost
Odinstalovat.

c. V okné, které se zobrazi, kliknéte na ODSTRANIT.

d. Pockejte na dokonceni procesu odinstalace a poté restartujte
systém.

e. Restartujte systém v normalnim rezimu.
e V systémech Windows 8 a Windows 8.1:

a. Na uvodni obrazovce systému Windows vyhledejte polozku
Ovladaci panely (mUzete napr. zaéit psat ,ovladaci panel” pfimo
na Uvodni obrazovce) a poté kliknéte na jeji ikonu.

b. Kliknéte na polozku Odinstalovat program nebo Programy a funkce.

c. Vyhledejte polozku Bitdefender Total Security a vyberte moznost
Odinstalovat.

d. V okné, které se zobrazi, kliknéte na ODSTRANIT.
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e. Pockejte na dokonceni procesu odinstalace a poté restartujte
systém.

f. Restartujte systém v normalnim rezimu.
e V systému Windows 10:
a. Kliknéte na nabidku Start a poté na polozku Nastaveni.

b. Kliknéte na ikonu Systém v oblasti Nastaveni a poté vyberte
polozku Nainstalované aplikace.

c. Vyhledejte polozku Bitdefender Total Security a vyberte moznost
Odinstalovat.

d. Opétovnym kliknutim na tlacitko Odinstalovat potvrdte vas vybeér.
e. V okné, které se zobrazi, kliknéte na ODSTRANIT.

f. Pockejte na dokonceni procesu odinstalace a poté restartujte
systém.

g. Restartujte systém v normalnim rezimu.

3. Preinstalujte produkt Bitdefender.

o Drive jste pouzivali jiné feSeni zabezpeceni a neodebrali jste ho spravné.

Pro vyreseni:

1.

Restartujte systém a spustte ho v nouzovém rezimu. Pokud chcete
zjistit jak to udélat, obratte se na ,Jak mam restartovat do nouzového
rezimu?" (str. 74).

. Odeberte druhé feSeni zabezpeceni ze systému:

e V systému Windows 7:

a. Kliknéte na nabidku Start, prejdéte do Ovladacich panelti a dvakrat
kliknéte na polozku Programy a funkce.

b. Najdéte nazev programu, ktery chcete odebrat, a vyberte polozku
Odebrat.

c. Pockejte na dokonceni procesu odinstalace a poté restartujte
systém.

e V systémech Windows 8 a Windows 8.1:
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a. Na uvodni obrazovce systému Windows vyhledejte polozku
Ovladaci panely (mGzZete napf. zacit psat ,ovladaci panel” pfimo
na Uvodni obrazovce) a poté kliknéte na jeji ikonu.

b. Kliknéte na polozku Odinstalovat program nebo Programy a funkce.

c. Najdéte nazev programu, ktery chcete odebrat, a vyberte polozku
Odebrat.

d. Pockejte na dokonceni procesu odinstalace a poté restartujte
systém.

e V systému Windows 10:
a. Kliknéte na nabidku Start a poté na polozku Nastaveni.

b. Kliknéte na ikonu Systém v oblasti Nastaveni a poté vyberte
polozku Nainstalované aplikace.

c. Najdéte nazev programu, ktery chcete odebrat, a vyberte polozku
Odinstalovat.

d. Pockejte na dokonceni procesu odinstalace a poté restartujte
systém.

Abyste druhy software korektné odinstalovali, prejdéte na jeho webovou
stranku a spustte nastroj pro jeho odinstalovani nebo pfimo kontaktujte
dodavatele, aby vam poskytl pokyny k odinstalovani.

3. Restartujte systém v normalnim rezimu a preinstalujte produkt
Bitdefender.

Jiz jste provedli vySe uvedeny postup a situace neni vyresSena.
Pro vyreseni:

1. Restartujte systém a spustte ho v nouzovém rezimu. Pokud chcete
zjistit jak to udélat, obratte se na ,Jak mam restartovat do nouzového
rezimu?" (str. 74).

2. Pouzijte funkci Obnoveni systému v systému Windows a obnovte pocitac

3. Restartujte systém v normalnim rezimu a pozadejte o pomoc zastupce
podpory dle popisu v éasti ,Pozadani o pomoc” (str. 301).
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6.2. Odstranéni hrozeb z vaseho systému

Hrozby mohou vas systém ovliviovat mnoha réiznymi zplsoby a pristup
produktu Bitdefender zavisi na druhu ohrozeni. Protoze hrozby ¢asto méni
své chovani, je obtizné zjistit vzorec jejich chovani a jejich Cinnosti.

V nékterych situacich produkt Bitdefender nedokaze automaticky odstranit
infekéni hrozby ze systému. V takovych pfipadech bude nutny vas zasah.
e Bitdefender Zachranny reZzim (Zachranné prostredive Windows 10)" (str. 195)
e ,Co délat, kdyz produkt Bitdefender ve vasem pocitaci najde viry?" (str. 199)
e ,Jak vycistim virus v archivu?* (str. 200)

e ,Jak vycistim hrozbu v emailovém archivu?" (str. 201)

e ,Co mam provést, pokud mam podezieni na nebezpecny soubor?* (str. 202)
e ,Co znamenaji heslem chranéné soubory v protokolu skenu?" (str. 203)

e ,Co znamenaji preskoc¢ené poloZky v protokolu skenu?” (str. 203)

e ,Co znamenaji prekomprimované soubory v protokolu skenu?" (str. 203)

e ,Pro¢ produkt Bitdefender automaticky odstranil infikovany soubor?" (str. 204)

Pokud zde svlj problém nemulzete najit nebo ho navrhovana feseni
neodstrani, mGzZete kontaktovat zastupce technické podpory spolecnosti
Bitdefender dle postupu uvedeného v kapitole ,PoZadani o pomoc” (str. 301).

6.2.1. Bitdefender Zachranny rezim (Zachranné prostiedi
ve Windows 10)

Zachrany rezim je funkce produktu Bitdefender, kterd vam umoznuje skenovat
a dezinfikovat vSechny existujici oddily pevnych disk{l uvnitf i mimo Vas
operacni systém.

Jakmile je Bitdefender Total Security nainstalovan na Windows 7, Windows
8 and Windows 8.1 a soubor Bitdefender Obraz zachranného rezimu stazen,
muzete vyuzivat Zachranného modu i kdyz nebudete moci nastartovat systém
Windows.

Ve Windows 10 je Bitdefender Zachranné prostredi integrovano s Windows
RE, coz znamen4, Ze na tento operacni systém neni nutné stahovat zadny
Obraz zachranného rezimu, a ze tohoto modulu neni mozné vyuzit ani v
pripadé problémui se startem. Pro vycisténi systému predtim, nez budou
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nacteny sluzby systému Windows, doporucujeme pouzit Bitdefender
Zachranny disk CD.

Bitdefender Zachranny disk je nastroj zdarma, ktery skenuje a Cisti Vas
pocita¢ kdykoli budete mit podezreni, Ze je jeho vykon ovlivnén néjakou
hrozbou. Uzitecné ¢lanky s detaily o tom, jak ho vytvorit a pouzivat, jsou k
dispozici v Bitdefender Centru podpory na https://www.bitdef.cz/podpora/.

Stahuji Bitdefender Obraz zachranného rezimu

Pro moznost vyuziti Zachranného rezimu na Windows 7, Windows 8 and
Windows 8.1 je nutné nejprve stahnout jeho obrazovy soubor podle
nasledujicich pokyn(:

1. Kliknéte na Zabezpeceni v navigacnim menu v rozhrani Bitdefender.
2. V okné ANTIVIRUS kliknéte na polozku Zachranny rezim.

3. Kliknéte na Ano v potvrzovacim okné, které vas vyzyva k restartovani
vaseho pocitace.

Pockejte, nez se Bitdefender Obraz zachranného rezimu stahne ze servert
produktu Bitdefender. Jakmile je stahovani dokonceno, poéitac se
restartuje.

Zobrazi se nabidka s vyzvou k vybéru operacniho systému, ktery se ma
spustit. V tomto kroku mizete zvolit zapnuti systému v zachranném, nebo
normalnim rezimu.

Poznamka
Diky integraci s Prostfedim obnovy systému Windows ve Windows 10 neni
na tento operacéni systém potieba stahovat Zadny Obraz zachranného rezimu.

Nastartovani vaseho systému v Zachranném rezimu ve Windows
7, Windows 8 a Windows 8.1

Zachranny rezim muzete spustit jednim ze dvou zp(isobu:

Z rozhrani produktu Bitdefender
1. Kliknéte na Zabezpeceni v navigacnim menu v rozhrani Bitdefender.
2. V okné ANTIVIRUS kliknéte na polozku Zachranny rezim.

3. Kliknéte na Ano v potvrzovacim okné, které vas vyzyva k restartovani
vaseho pocitace.
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4. Porestartu se zobrazi nabidka s vyzvou k vybéru operacniho systému.
Vyberte polozku Zachranny rezim Bitdefender a nastartujte do
prostfedi produktu Bitdefender, ve kterém miZete vycistit oddil
systému Windows.

5. Pokud k tomu budete vyzvani, stisknéte klavesu Enter a zvolte rozliSeni
obrazovky nejblizsi tomu, které obvykle pouzivate. Poté znovu
stisknéte klavesu Enter.

Zachranny rezim Bitdefender se za nékolik okamzikd nacte.

Nastartovani pocitace primo do zachranného rezimu
Pokud se systém Windows jiz nedokaZe spustit, mlzete pocitac
nastartovat pfimo do zachranného rezimu Bitdefender pomoci
nasledujiciho postupu:

e V systému Windows 7:

1. Drzte stisknuté tlacitko F8, dokud se neobjevi obrazovka Pokrocilé
moznosti nastartovani systému.

2. Pouzijte smérové Sipky pro zvoleni Bitdefender Zachranného rezimu
a poté stisknéte Enter.

Zachranny rezim Bitdefender se za nékolik okamziki nacte.
e V systémech Windows 8 a Windows 8.1:

1. Drzte stisknuté tlacitko Shift, dokud se neobjevi obrazovka Pokrocilé
moznosti spusténi.

2. Vyberte polozku Pouzit jiny operacni systém a poté Bitdefender
Zachranny rezim.

Zachranny rezim Bitdefender se za nékolik okamzik( nacte.
Poznamka
Spusténi tohoto pocitace v Zachranném rezimu je mozné pouze, pokud
byl zdznam zachranného rezimu jiz predtim stazen, jak jiz bylo uvedeno
v ,Stahuji Bitdefender Obraz zachranného rezimu*“ (str. 196).
Startuji Vas systém v Zachranném prostredi ve Windows 10

Pristup k Zachrannému prostredi je mozny pouze z Vaseho produktu
Bitdefender, dle nasledujicich krokd:

1. Kliknéte na Zabezpeceni v navigacnim menu v rozhrani Bitdefender.
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2. V okné ANTIVIRUS kliknéte na polozku Zachranné prostredi.
3. V okné, které se zobrazi, kliknéte na Restartovat.

Zachranné prostredi Bitdefender se za nékolik okamzik(i nacte.

Skenuji Vas systém v Zachranném rezimu (Zachranné prostiedi
ve Windows 10)

Pro skenovani systému v Zachranném rezimu (Zachranném prostredi):
e V systémech Windows 7, Windows 8 a Windows 8.1:

1. Vstupte do zachranného rezimu dle popisu v éasti ,Nastartovani vaseho
systému v Zachranném rezimu ve Windows 7, Windows 8 a Windows
8.1" (str. 196).

2. Zobrazi se logo produktu Bitdefender a spusti se kopirovani antivirovych
jader.

3. Poté se objevi uvitaci okno. Kliknéte na tlacitko Pokracovat.
4. Aktualizace informacni databaze o hrozbach bude zahajena.

5. Po dokonceni aktualizace se objevi okno manualniho antivirového skenu
produktu Bitdefender.

6. Kliknéte na tlacitko Skenovat, v zobrazeném okné vyberte cil skenovani
a kliknutim na tlaéitko Otevfit spustte sken.

Doporucujeme oskenovat cely oddil systému Windows.

Poznamka

Pfi praci v zachranném reZzimu jsou oddily pojmenované ve stylu systému
Linux. Diskové oddily budou uvedeny jako sdal, coZ pravdépodobné
odpovida oddilu (C:) systému Windows, sda2 odpovida oddilu (D:) atd.

7. Pockejte na dokonceni skenu. Pri nalezeni jakékoli hrozby nasledujte
pokyny pro jeji odstranéni.

8. Chcete-li zachranny rezim ukoncit, kliknéte pravym tlacitkem na prazdné
misto na ploSe, v zobrazené nabidce vyberte polozku Ukon¢it a zvolte,
zda chcete pocitac restartovat, nebo vypnout.

e V systému Windows 10:
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1. Vstupte do Zachranného prostredi dle popisu v ,Startuji Vas systém v
Zachranném prostredi ve Windows 10“ (str. 197).

2. Proces skenovani Bitdefender zacne automaticky, jakmile bude systém
nacten v Zachranném prostredi.

3. Pockejte na dokonceni skenu. Pri nalezeni jakékoli hrozby nasledujte
pokyny pro jeji odstranéni.

4. Pro ukoné&eni Zachranného prostredi kliknéte na tlacitko ZAVRIT v okné
s vysledky skenovani.

6.2.2. Co délat, kdyz produkt Bitdefender ve vasem pocitaci
najde viry?

Pritomnost hrozby ve vasem pocitaci mizete zjistit jednim z nasledujicich
zplsobl:

e Provedli jste sken pocéitace a produkt Bitdefender v ném nasel infikované
polozky.

e Vystraha na ohroZeni vas upozorni, ze produkt Bitdefender zablokoval na
vasem pocitaci jednu nebo vice hrozeb.

V takovych situacich produkt Bitdefender aktualizujte, abyste méli nejnovéjsi
informace o hrozbach, a spustte kompletni sken, aby systém analyzoval.

Jakmile je kompletni sken dokonceny, vyberte pro infikované polozky
pozadovanou akci (Dezinfikovat, Odstranit, Pfesunout do karantény).

Varovani

Pokud mate podezreni, Ze je soubor soucasti operacniho systému Windows,
nebo Ze neni infikovany, neprovadéjte tento postup a co nejdfive se obratte
na zakaznickou podporu produktu Bitdefender.

Pokud zvolenou akci nebylo mozné provést a protokol skenu odhali infekci,
kterou nebylo mozné odstranit, mGze byt tfeba odstranit soubor nebo soubory
rucne:
Prvni zpasob Ize pouzit v normalnim rezimu:
1. Vypnéte antivirovou ochranu produktu Bitdefender v realném case:

a. Kliknéte na Zabezpeceni v navigacnim menu v rozhrani Bitdefender.

b. V okné ANTIVIRUS kliknéte na polozku Nastaveni.
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c. V okné Stit vypnéte Bitdefender Stit.

2. Zobrazeni skrytych objektl v systému Windows. Pokud chcete zjistit jak
to udélat, obratte se na ,Jak zobrazim skryté objekty v systému Windows?"
(str. 72).

3. Prejdéte do umisténi infikovaného souboru (podivejte se na protokol
skenu) a odstrante ho.

4. Zapnéte antivirovou ochranu produktu Bitdefender v redlném case.
V pripadé, Ze se prvni metodou nepodarilo odstranit infekci:

1. Restartujte systém a spustte ho v nouzovém rezimu. Pokud chcete zjistit
jak to udélat, obratte se na ,Jak mam restartovat do nouzového rezimu?"
(str. 74).

2. Zobrazeni skrytych objektld v systému Windows. Pokud chcete zjistit jak
to udélat, obratte se na ,Jak zobrazim skryté objekty v systému Windows?"
(str. 72).

3. Prejdéte do umisténi infikovaného souboru (podivejte se na protokol
skenu) a odstrante ho.

4. Restartujte systém a spustte ho v normalnim rezimu.

Pokud tyto informace nebyly uzite¢né, m(iZete se obratit na podporu produktu
Bitdefender dle popisu v éasti ,Pozadani o pomoc” (str. 301).

6.2.3. Jak vy¢€istim virus v archivu?

Archiv je soubor nebo sada soubori zkomprimovanych do specialniho
formatu za ucelem zmenseni obsazeného mista na disku.

Nékteré z téchto formatt jsou otevrené, takze produktu Bitdefender umozniuji
skenovat obsah archivi a poté pomoci vhodného postupu odstranit infekci.

Jiné formaty archivli jsou Castecné nebo zcela uzaviené a produkt
Bitdefender dokaze pouze zjistit pfitomnost ohrozeni uvnitf, ale nem(ize
provést Zadnou jinou akci.

Pokud vas produkt Bitdefender upozorni, Ze uvnitf archivu byla nalezena
hrozba a neni k dispozici Zadna akce, znamena to, ze jeji odstranéni neni
mozné kvili omezenému nastaveni opravnéni archivu.

Hrozbu uloZenou v archivu lze odstranit nasledujicim zp{isobem:
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. Zjistéte, ve kterém archivu se hrozba nachazi provedenim kompletniho
skenu systému.

. Vypnéte antivirovou ochranu produktu Bitdefender v redlném Case:

a. Kliknéte na Zabezpeceni v navigacnim menu v rozhrani Bitdefender.
b. V okné ANTIVIRUS kliknéte na polozku Nastaveni.

c. V okné Stit vypnéte Bitdefender Stit.

. Pfejdéte do umisténi archivu a dekomprimujte ho pomoci archivacni
aplikace, jako WinZip.

. Identifikuje infikovany soubor a odstrante ho.

5. Smazte plvodni archiv, aby byla infekce zcela odstranéna.

6. Znovu zkomprimujte soubory do nového archivu pomoci archivacni

aplikace, napf. WinZip.

. Zapnéte antivirovou ochranu produktu Bitdefender v realném case a
provedte kompletni sken systému, abyste se ujistili, Ze v ném neni zadna
dalsiinfekce.

Poznamka

Je dulezité mit na paméti, Ze hrozba uloZena v archivu nepredstavuje pro vas
systém bezprostfedni hrozbu, protoze aby mohla infikovat systém, archiv
musi byt dekomprimovan a spustén.

Pokud tyto informace nebyly uziteéné, m(iZete se obratit na podporu produktu
Bitdefender dle popisu v ¢asti ,PoZadani o pomoc” (str. 301).

6.2.4. Jak vyc¢istim hrozbu v emailovém archivu?

Produkt Bitdefender dokaze identifikovat také hrozby v emailovych
databazich a emailovych archivech ulozenych na disku.

Nékdy je nutné identifikovat infikovanou zpravu pomociinformaci uvedenych
ve zpravé o skenu a odstranit ji rucné.

Hrozbu ulozenou v emailovém archivu Ize odstranit nasledujicim zptsobem:

1. Oskenujte emailovou databazi produktem Bitdefender.

2. Vypnéte antivirovou ochranu produktu Bitdefender v redlném Case:

a. Kliknéte na Zabezpeceni v navigacnim menu v rozhrani Bitdefender.
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b. V okné ANTIVIRUS kliknéte na polozku Nastaveni.
c. V okné Stit vypnéte Bitdefender Stit.

3. Otevrete zpravu o skenu a pomoci identifikacnich Gdaja (Predmét, Od,
Komu) najdéte infikované zpravy v emailovém klientovi.

4. Odstrante infikované zpravy. Vétsina emailovych klient(i také presouva
odstranéné zpravy do obnovitelné slozky, odkud je Ize obnovit. Méli byste
se ujistit, Ze je zprava odstranéna také z této obnovovaci slozky.

5. Zkomprimujte slozku, ve které byla infikovana zprava uloZena.

e V aplikaci Microsoft Outlook 2007: V nabidce Soubor kliknéte na polozku
Sprava datovych soubori. Vyberte soubory osobnich slozZek (.pst), které
chcete zkomprimovat, a kliknéte na polozku Nastaveni. Kliknéte na
polozku Komprese.

e V aplikaci Microsoft Outlook 2010 / 2013/ 2016: V nabidce Soubor
kliknéte na polozku Informace a poté na moznost Nastaveni Gctu (zmény
a odebirani Uuctd nebo zména stavajicich nastaveni pfipojeni). Poté
kliknéte na datovy soubor, vyberte soubory osobnich slozek (.pst), které
chcete zkomprimovat, a kliknéte na polozku Nastaveni. Kliknéte na
polozku Komprese.

6. Zapnéte antivirovou ochranu produktu Bitdefender v redlném cCase.

Pokud tyto informace nebyly uzite¢né, m(iZete se obratit na podporu produktu
Bitdefender dle popisu v ¢asti ,PoZadani o pomoc" (str. 301).

6.2.5. Co mam provést, pokud mam podezreni na
nebezpecny soubor?

MuUze se stat, Ze néjaky soubor ve vasem systému budete povazovat za
nebezpecny, i kdyz ho produkt Bitdefender nedetekoval.

Pro ujisténi, ze je VAS systém chranén:
1. Provedte v produktu Bitdefender Kompletni sken. Chcete-li zjistit, jak to
udélat, obratte se na ,Jak mam provést sken systému?" (str. 51).

2. Pokud vysledky skenu vypadaji v poradku, ale stale jste na pochybach a
chcete se o0 souboru ujistit, obratte se na zastupce nasi podpory, abychom
vam mohli pomoci.

Pokud chcete zjistit jak to udélat, obratte se na ,PoZadani o pomoc" (str.
301).
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6.2.6. Co znamenaji heslem chranéné soubory v protokolu
skenu?

Jedna se pouze o oznameni, které indikuje, Ze produkt Bitdefender detekoval,
Ze tyto soubory jsou chranény heslem nebo néjakou formou Sifrovani.

Nejcastéji jsou heslem chranéné nasledujici polozky:
e Soubory patfici jinému feSeni zabezpeceni.
e Soubory patfici operacnimu systému.

Abyste skute¢né oskenovali jejich obsah, musely by byt tyto soubory bud
dekomprimovany, nebo jinak desifrovany.

Pokud by jejich obsah byl extrahovan, skenovani produktu Bitdefender v
redlném case by je automaticky otestovalo, aby vas pocitac zlistal chranény.
Pokud chcete tyto soubory produktem Bitdefender oskenovat, je tieba
kontaktovat vyrobce produktu, aby vam poskytl dalsi podrobnosti o téchto
souborech.

Nasim doporucenim je tyto soubory ignorovat, protoze pro vas systém
nepredstavuji hrozbu.

6.2.7. Co znamenaji pfeskocené polozky v protokolu skenu?

VSechny soubory, které se ve zpravé o skenu zobrazuji jako preskocené, jsou
Cisté.

Z davodu vyssiho vykonu produkt Bitdefender neskenuje soubory, které se
od minulého skenu nezménily.

6.2.8. Co znamenaji pfekomprimované soubory v protokolu
skenu?

Prekomprimované polozky jsou prvky, které skenovaci jadro nemohlo
extrahovat, nebo prvky, u nichz by doba desifrovani byla pfilis dlouha, coz
by zpUsobilo nestabilitu systému.

Prekomprimovani znamen4, Ze produkt Bitdefender preskocil skenovani v
prislusném archivu, protoze se ukazalo, Zze jeho dekomprimace by
spotrebovala pfili§ mnoho systémovych prostredk(l. Obsah bude v pfipadé
potreby oskenovan pfi pfistupu v redlném Case.
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6.2.9. Pro¢ produkt Bitdefender automaticky odstranil
infikovany soubor?

Pokud je detekovan infikovany soubor, produkt Bitdefender se ho automaticky
pokusi dezinfikovat. Pokud se dezinfekce nezdafi, soubor je presunut do
karantény, ktera infekci zadrzi.

V pripadé nékterych druhl hrozeb neni dezinfekce mozn4, protoze detekovany
soubor je cely skodlivy. V takovych pripadech bude infikovany soubor z disku
odstranén.

K tomu obvykle dojde u instalacnich soubord, které byly stazeny z
neddvéryhodnych webovych stranek. Pokud se dostanete do takové situace,
stahnéte instalacni soubor z webovych stranek vyrobce nebo jiné
davéryhodné webové stranky.
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7. INSTALACE A ODSTRANENT{

Tato kapitola obsahuje nasledujici témata:

e ,Systémové poZadavky" (str. 206)

e Instaluji Bitdefender Antivirus for Mac" (str. 206)

e ,Odstranuji Bitdefender Antivirus for Mac" (str. 211)

7.1. Systémové pozadavky

Muzete instalovat produkt Bitdefender Antivirus for Mac na pocitacich se
systémem Macintosh se systémem 0S X Mavericks (10. 9. 5), 0S X Yosemite
(10.10.), 0S X El Capitan (10. 11), MacOS Sierra (10. 12.), MacOS High Sierra
(10. 13. 0) nebo MacOS Mojave (10. 14 nebo novéjsi).

Vas Mac musi mit také alespon 1 GB volného mista na pevném disku.

Pro registraci a aktualizaci Bitdefender Antivirus for Mac je vyzadovano
internetové spojeni.

Dilezité

Pokud instalujete produkt Bitdefender Antivirus for Mac na OS X Mavericks
10.9.5, zjistite, ze produkt ma jiné rozhrani nez rozhrani popsané v tomto
dokumentu. K tomu dochazi, protoZe OS X Mavericks 10.9.5 nepodporuje nové
rozhrani, které jsme navrhli, ale vaSe zafizeni bude i nadale chranéno
spolecnosti Bitdefender a funkce popsané v tomto dokumentu budou pfistupné
podle pokynl v uzivatelské pfirucce, ktery je soucasti vaseho produktu.
Chcete-li ziskat pfistup k uzivatelské pfirucce, klepnéte na Napovéda v panelu
nabidek a vyberte moZnost Antivirus for Mac Help.

@ Jak zjistit Vasi verzi MacOS a hardwarové informace
o Vasem Macku

Kliknéte na Apple ikonu na levém hornim rohu obrazovky a vyberte O tomto
Macu. V okné, které se objevi uvidite verzi vaseho operacniho systému a dalsi
uzite¢né informace. Kliknéte Systémova zprava pro detailni informace o
hardware.

7.2. Instaluji Bitdefender Antivirus for Mac

Bitdefender Antivirus for Mac aplikace muze byt naistalovana z vaseho
Bitdefender uctu nasledovné:
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1
2
3
4
5

. Prihlaste se jako administrator.
. Prejdéte na adresu: https://central.bitdefender.com.
. Prihlaste se k uctu Bitdefender pomoci Vasi emailové adresy a hesla.
. Vyberte menu Moje Zarizeni a kliknéte na INSTALOVAT OCHRANU.
. Prosim vyberte jednu z nasledujicich variant

e Chranit toto zafrizeni

Vyberte tuto moznost a uloZte instalacni soubor.
e Chranit dalsi zafizeni

Vyberte tuto moznost a poté kliknéte na ODESLAT ODKAZ KE STAZENI.
Zadejte emailovou adresu do pfislusného pole a kliknéte na tlacitko
ODESLAT EMAIL. Zapamatujte si, Ze vygenerovany odkaz ke stazeni je
platny pouze 24 hodin. Pokud doba platnosti odkazu vyprsi, musite
vygenerovat novy pomoci stejnych krokd.

e Na zarizeni, kde chcete nainstalovat Bitdefender zkontrolujte emailovy
Ucet, ktery jste zadaly, a poté kliknéte na prislusné tlacitko stahnout.

6. Spustte produkt Bitdefender, ktery jste stahli.
7. Dokoncete instalacni kroky.

7.2.1. Instalacni proces
K instalaci Bitdefender Antivirus for Mac:

1. Kliknéte na stazeny soubor. Toto spustiinstalator, ktery vas provede skrze
instalacni proces.

2. Postupujte podle pokynt v instalaci.
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Krok 1 - Zacatek

[ ] 'w Instalace softwaru Bitdefender a

Vit vés Instaltor softwaru Bitdefender

Ridte se pokyny na obrazovce, pomoci téchto krokd nainstalujete
Uvod ochranu pro vas Mac.

Licence

Kontrola instalace
Cil instalace

Typ instalace
Instalace

Souhrn

Bitdefengler

—

zos:

Uvitaci okno

Kliknéte na tlacitko Pokracovat.

v v s ~ -
Krok 2 - Pfecist podminky pfeplatného

[ ] 'w Instalace softwaru Bitdefender a
Licenéni ujednani o softwaru

Cesti
Gvod estina <]
Licence NeZ zaéneme, ujistéte se, Ze jste si pfedetli a souhlasili s Smlouvou
o predplatném.

Kontrola instalace
Cil instalace
Typ instalace
Instalace

Souhrn

Bitdefengler

"~ — ; = =
Bi rocnouc. W Uodit. |

Precist podminky predplatného

Nez budete pokraCovat v instalaci, musite souhlasit se smlouvou o
predplatném. Prectéte si, prosim, smlouvu o predplatném, nebot obsahuje
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smluvni podminky, podle kterych muzete pouzit Bitdefender Antivirus for
Mac.

Z tohoto okna muzete také vybrat jazyk, ve kterém chcete produkt
nainstalovat.

Kliknéte na Pokracovat a poté na Souhlasim

Dulezité
Pokud nesouhlasite s podminkami kliknéte na Pokracovat a poté kliknéte na
Nesouhlasim ke zruseni instalace a ukonéeni instalatoru.

Krok 3 - Start instalace

[ ] 'w Instalace softwaru Bitdefender a
Standardni instalace na svazek ,Macintosh HD"

. Bude obsazeno 6,1 MB volného mista v po&itadi.
Uvod

Licence Kliknutim na Instalovat provedete standardni instalaci tohoto
. softwaru na disk ,Macintosh HD".

Kontrola instalace

Cil instalace

Typ instalace

Instalace

Souhrn

Bitdefender

Instalovat

Start instalace

Bitdefender Antivirus for Mac bude nainstalovan do Macintosh
HD/Library/Bitdefender. Instalacni cesta nemuze byt zménéna.

Kliknéte na Instalovat k zapocCeti instalace.
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Krok 4 - Instalace Bitdefender Antivirus for Mac

‘e Instalace softwaru Bitdefender

Instalace softwaru Bitdefender

Uved

Licence

Kontrola instalace
Cil instalace Konfigurovéni instalace...
Typ instalace

a

Instalace

Souhrn

Bitdefengler

Instaluji Bitdefender Antivirus for Mac

Vyckejte dokud instalace neskonci a kliknéte na Pokracovat.

Krok 5 - Dokonceno

Instalace byla isp&&n& dokon&ena.

Uved

Licence

Kontrola instalace
Cil instalace

Typ instalace

Instalace byla Gspésna.

Instalace Software byl nainstalovan.

Souhrn

Bitdefengler

Zpét

Dokoncit

Kliknutim na tlacitko Zavrit okno instalatoru zavrete.

Instalacni proces je nyni hotov.
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Dulezité

e Pokud instalujete Bitdefender Antivirus for Mac na macOS High Sierra
10.13.0 nebo novéjsi verzi, objevi se upozornéni System Extension Blocked.
Toto upozornéni vas informuje o tom, Ze rozsifeni podepsana spolecnosti
Bitdefender byla zablokovana a musi byt povolena manualné. Pokracujte
kliknutim na tlacitko OK. V okné Bitdefender Antivirus for Mac, které se
objevi, kliknéte na odkaz Security & Privacy. Kliknéte na Allow ve spodni

Casti okna nebo zvolte moznost Bitdefender ze seznamu a nasledné kliknéte
na OK.

e V pripadé, Ze instalujete Bitdefender Antivirus for Mac na macOS Mojave
10. 14 nebo novéjsi verzi, zobrazi se ozndmeni. Toto upozornéni vas
informuje o tom, Ze musite ru¢né povolit Bitdefender Antivirus for Mac
nacist své soubory do vaseho systému. Chcete-li pokracovat, kliknéte na
odkaz Security & Privacya pak OK. Kliknéte na tlacitko Povolit vedle
Bitdefender SRL.

7.3. Odstranuji Bitdefender Antivirus for Mac

Jakozto komplexni aplikace nem(ze byt Bitdefender Antivirus for Mac
odstranén standardni cestou, pretazenim ikony z Aplikaci do koSe.

K odstranéni Bitdefender Antivirus for Mac postupujte nasledovné:
1. Otevrete okno Finderu a poté prejdéte do slozky Aplikace.

2. Oteviete slozku Bitdefender a poklepejte na Bitdefender Odinstalacni
program.

3. Kliknéte na Odinstalovat a vyckejte na dokonceni procesu.

4. Kliknéte na Zaviit k dokonceni.
Dilezité
Pokud se stane chyba, miZete kontaktovat Bitdefender péce o zakazniky
jak je popsano v ,PoZadani o pomoc” (str. 301).
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8. ZACINAME
Tato kapitola obsahuje nasledujici témata:
e ,0 Bitdefender Antivirus for Mac" (str. 212)
e ,Otevirani Bitdefender Antivirus for Mac" (str. 212)
e ,Hlavni okno" (str. 213)
e ,lkona aplikace Dock" (str. 214)

e ,Navigacni menu” (str. 214)

8.1. O Bitdefender Antivirus for Mac

Bitdefender Antivirus for Mac je vykonny antivirovy skener, ktery dokaze
detekovat a odstranit vSechny druhy skodlivého softwaru ("hrozby"), v€etné:

ransomware
adware

viry
spyware
Trojani

e keylogery

e Cervy

Tato aplikace detekuje a odstranuje nejen hrozby pro Mac, ale i hrozby
Windows, a tim zabranuje nechténému odesilani infikovanych soubord do
rodiny, pratellim a kolegiim pomoci pocitacu.

8.2. Otevirani Bitdefender Antivirus for Mac

Mate nékolik moznosti jak otevrit Bitdefender Antivirus for Mac.

e Kliknéte na ikonu Bitdefender Antivirus for Mac v Launchpad.

e Kliknéte na ikonu 2 v menu a vyberete Otevrit hlavni okno

e Oteviete okno Finder a jdéte do Aplikace a dvakrat kliknéte na ikonu

Bitdefender Antivirus for Mac.

Dilezité
Pfi prvnim otevreni Bitdefender Antivirus for Mac v systému MacOS Mojave
10. 14 nebo novéjsi verzi se zobrazi doporuéeni ochrany. 14 nebo novéjsi verzi
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se zobrazi doporuceni ochrany.Toto doporuceni se zobrazi, protoze
potfebujeme opravnéni ke skenovani celého systému kv(li hrozbam. K povoleni
opravnéni, musite byt prihlaseni jako spravce a postupovat nasledujicim
zplUsobem:

1. Kliknéte na odkaz Systémové predvolby.
2. Kliknéte na ikonu “ a potom zadejte pfihlasovaci Udaje spravce.

3. Otevie se nové okno. Pretahnéte soubor BDLDaemon do seznamu
povolenych aplikaci.

8.3. Hlavni okno

Produkt Bitdefender Antivirus for Mac spliuje potfeby pocitacovych
zacatecnikl, stejné jako technicky zkusenych uzivatel(l. Jeho grafické
uzivatelské rozhrani je navrzeno tak, aby vyhovovalo kazdé kategorii uzivatel(.

L] Bitdefender Antivirus for Mac.

v s
Jste v bezpecCi
Dévime pozor na vade zafizeni a data.
< a4 >
= Kontrolni panel Myni ne
L2 Upozomini @ Rychly sken Kompletni sken
Ochrana { J Ochrana

) Antivirus for Mac I safeFiles x [E) ochrana webu
2oy 2 Ochrane ®Safari ®Chrome @ Firefox

wat zalizent Chrénéné Soubory Otevtit

Hlavni okno

Pro priichod uzivatelského rozhrani Bitdefender vyuzijte ivodniho privodce
obsahujiciho detaily o tom, jak produkt ovladat a nastavit, zobrazeného v
horni ¢asti na levé strané. Vyberte pravou polozku, aby jste byly navadéni
nebo Preskocit, pro ukonéeni privodce.

Stavovy radek ve vrchni ¢asti okna informuje ohledné bezpecnostniho statusu
vyuzitim explicitnich zprav a sugestivnich barev. Pokud Bitdefender Antivirus
for Mac nema zadné varovani je stavovy radek zeleny. Pokud byl nalezen
problém se zabezpecenim, kolonka statusu zméni barvu na ¢ervenou. Pro
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detailni informace o problémech a jak je opravit naleznete ,Odstrariovani
problémd* (str. 225).

Pro poskytnuti efektivnich operaci a zvyseni zabezpeceni, pfi provadéni
rlznych aktivit, Bitdefender Autopilot bude pracovat jako vas osobni
bezpecnostniporadce. Na zakladé provedenych aktivit, at uz pracujete nebo
provadite online platby Bitdefender Autopilot pfijde se smysluplnym
doporucenim na zakladé vyuzivani a potfeb vaseho zafizeni. Pom(ze vam
to objevovat a tézit z vyhod a funkci, které jsou zahrnuté v aplikaci Bitdefender
Antivirus for Mac.

Z navigacniho menu na levé strané mate pristup k podrobné;jsi Bitdefender
konfiguraci a k pokrocilym administrativnim iloham (kartyOchrana a Ochrana
soukromi), oznameni, vas Bitdefender ucet a Predvolby. Také nas mUzete
kontaktovat (na kartéPomoc)v pfipadé, Ze budete potrebovat vasi pomoc,
nebo se prihodilo néco necekaného.

8.4. Ikona aplikace Dock

Ikona Bitdefender Antivirus for Mac se zobrazi v doku poté co otevrete
aplikaci. lkona v aplikaci Dock vam poskytuje snadny zpUsob skenovani
souboru a slozek pro hrozby. Jednoduse chytnéte a pustte soubor nebo
slozku na ikonu v doku a sken zapocne neprodlené.

= Antivirus for Mac

:]l)

Ikona v doku

8.5. Navigacni menu

Na levé strané rozhrani Bitdefender je nabidka, kterd vam umozni rychle
pristupovat ke sluzbam Bitdefender, které potrebujete k praci s vasim
produktem. Karty dostupné v této oblasti jsou:

e 58 Kontrolni panel. Odtud muzete rychle opravit problémy se
zabezpecenim, zobrazit doporuceni podle vasich pozadavkd, provést rychlé
akce a prejit na svUj Ucet Bitdefender, abyste jste mohli spravovat zafizeni,
ktera jste pridali do predplatného Bitdefender.
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° Ochrana. Odsud muzete spustit antivirové skeny, pridavt soubory do
seznamu vyjimek , chranit soubory a aplikace pred utoky ransomwaru,
chranit své Time Machine zalohy a nakonfigurovat si dle svého ochranu
pri serfovani na internetu.

© soukromi. Odsud mizZete oteviit Bitdefender VPN aplikaci.

g Udalosti. Odsud muzete vidét detaily o tom, jaké akce byly provedeny
na skenovanych souborech.

© MuQj ucet. Odsud muzete pristupovat k vaSemu Uctu Bitdefender pro
ovéreni predplatnych a provadéni bezpecnostnich ¢innosti na vasich
spravovanych zafizenich. Jsou dostupné také detaily ohledné Bitdefender
Gc¢tu a pouzivaném predplatném.

{@} Predvolby. Odtud muzete nakonfigurovat nastaveni Bitdefender.

© Podpora. Odtud se mUzete vzdy, kdyz potiebujete pomoc pfi feSeni
situace s vasim produktem Bitdefender obratit na oddéleni technické
podpory. Mlzete nam také poslat zpétnou vazbu, abyste nam pomohli
vylepsit produkt.
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9. OCHRANA PRED SKODLIVYM SOFTWAREM

Tato kapitola obsahuje nasledujici témata:
e ,Doporuceny postup" (str. 216)

e ,Skenovani vaseho Mac" (str. 217)

e ,Priivodce skenem" (str. 218)

e Karanténa" (str. 219)

e Bitdefender Shield (Ochrana v Redlném ¢ase)" (str. 219)
e ,Vyjimky skenovani* (str. 220)

e ,Web protection" (str. 221)

e ,Bezpecné Soubory" (str. 222)

e ,Ochrana Time Machine" (str. 224)

e ,Odstranovani problémd“ (str. 225)

e ,Upozornéni (str. 226)

e ,Aktualizace" (str. 227)

9.1. Doporuceny postup

Chcete-li systém chranit pred hrozbami a zabranit nahodnému napadeni
ostatnich systému, postupujte podle téchto doporucenych postupu:

e Udrzujte zapnuty Bitdefender Shield aby mohl automaticky oskenovat
systémové soubory pomoci Bitdefender Antivirus for Mac.

e Udrzujte vas Bitdefender Antivirus for Mac produkt aktualni pomoci

e Pravidelné kontrolovat a opravit problémy které Bitdefender Antivirus for
Mac hlasi. Podrobné informace viz ,Odstranovani problémd“ (str. 225).

e Zkontrolujte detailni log udalosti ohledné aktivity kterou na vasem pocitaci
Bitdefender Antivirus for Mac provadi. Kdykoliv se stane néco relevantni
ho pro bezpecnost vaseho systému nebo dat, je pfidana nova zprava do
Oblasti oznameniBitdefender. Pro vice informaci, jdéte ,Upozornéni* (str.
226).

e Také byste méli dodrzovat tyto osvédcené postupy:
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e Zvyknéte si skenovat soubory, které stahnete z externiho pamétového
zarizeni (jako je napfiklad USB kli¢ nebo CD), zejména pokud neznate
zdroj.

e Mate-li DMG soubor, pfipojte jej a poté jeho obsah proskenujte (soubory
v ramci pripojeného svazku/image).

Nejjednodussi cesta jak skenovat soubory a slozky nebo jednotky je
drag&drop na ikonu Bitdefender Antivirus for Mac v docku.

Neni nutna Zzadna dalsi konfigurace nebo akce. Nicméné, pokud chcete,
mUzete upravit nastaveni aplikace a konfiguraci tak, aby Iépe vyhovovala
vasim potrebam. Dalsi informace viz ,Konfigurace predvoleb” (str. 229).

9.2. Skenovani vaseho Mac

Vedle funkce Bitdefender Shield, ktery monitoruje nainstalované aplikace
bézné, hleda podezielé akce a chrani pred vstupem novych hrozeb do
systému, mlzete oskenovat vas MAC nebo urcity soubory, kdykoliv chcete.

Nejjednodussi cesta jak skenovat soubory a slozky nebo jednotky je
drag&drop na ikonu Bitdefender Antivirus for Mac v docku. Zobrazi se
priivodce a provede vas skenovacim procesem.

Muzete také spustit skenovani takto:

1. Kliknéte na Zabezpeceni v navigacnim menu v rozhrani Bitdefender.
2. Vyberte kartu Antivirus.

3. Kliknéte na jedno ze tfi tlacitek k zahajeni vybraného skenu.

e Rychlé skenovani - kontroluje hrozby v nejzranitelngjSich mistech
vaseho systému (napfiklad slozky, které obsahuji dokumenty, soubory
ke stazeni, stahovani posty a do¢asné soubory kazdého uzivatele).

o Uplné skenovani - provadi komplexni kontrolu ohroZeni celého systému.
Vsechny pfipojené jednotky budou kontrolovany také.

Poznamka

V zavislosti na velikosti vaseho disku miiZze skenovani chvili trvat (az
hodinu nebo dokonce vice). Pro vyssi vykon je doporuceno nespoustét
tuto Ulohu zatimco probiha jina na zdroje narocna uloha (jako je editovani
videa).
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Pokud davate prednost tomuto, mliZete zvolit moZnost, Ze nebudete
skenovat konkrétni pripojené svazky tim, ze je pfidate do seznamu
Vyjimek z okna predvoleb.

e Vlastni skenovani - pomaha kontrolovat konkrétni soubory a slozky.

MuzZete také spustit systémové nebo rychlé skenovani z ovladaciho panelu.

9.3. Pruvodce skenem

Kdykoliv iniciujete skenovani, zobrazi se Bitdefender Antivirus for Mac
priivodce skenovanim.

[ ] [ ] Test celého systému
Testuji
176 0 0
0:00:02
Probiha skenovani

Informace v redlném Case o detekovanych a vyresenych hrozbach je
zobrazovana v priibéhu kazdého skenu.

Pockejte, az produkt Bitdefender Antivirus for Mac dokon¢i sken.

Poznamka
V zavislosti na slozitosti skenu mdze skenovani trvat delsi dobu.
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9.4. Karanténa

Bitdefender Antivirus for Mac dovoluje izolovat infikované nebo podezrelé
soubory v bezpecné zéné zvané karanténa. Virus v karanténé nemf(ize
zpUsobit zadnou skodu, protoze ho nelze spustit ani precist.

Karanténa
24dné poloZky

e 0000 | osum

Soubory v karanténé

Sekce Karanténa zobrazuje vSechny soubory v této dobé izolované ve slozce
Karantény.

K odstranéni soubor( u karantény, vyberte a kliknéte na Odstranit. Pokud
chcete obnovit soubor z karantény do plvodniho umisténi, vyberte ho a
kliknéte na tlacitko Obnovit.

Zobrazeni seznamu vS§ech polozek pfidanych do karantény:
1. Kliknéte na Zabezpeceni v navigacnim menu v rozhrani Bitdefender.
2. Otevre se okno Antivirus.

Kliknéte na Otevfit v podokné Karanténa.

9.5. Bitdefender Shield (Ochrana v Redlném case)

Bitdefender poskytuje ochranu v redlném cCase proti Siroké skale hrozeb,
skenovanim vSech nainstalovanych aplikaci, jejich aktualizaci a novych a
upravenych soubord.

Pro deaktivovani ochrany v realném case:
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1. Kliknéte na Predvolby v navigacnim menu na rozhrani Bitdefender.
2. V okné Ochrana vypnéte Bitdefender Shield.

Varovani

Jde o kriticky bezpecnostni problém. Doporucujeme nevypinat ochranu v
readlném Case na del$i nez nutnou dobu. KdyzZ je ochrana v redlném Case
vypnuta, nebudete chranéni pred hrozbami.

9.6. Vyjimky skenovani

Pokud chcete muzete nastavit Bitdefender Antivirus for Mac tak aby
neskenoval specifické soubory a slozky anebo celé jednotky. Napfiklad
chcete vyloucit ze skenovani:

e Soubory které byly omylem identifikovany jako infikované (falesné pozitivni)
e Soubory které zplsobuji chyby ve skenovani

e Zalohuj jednotky

Vyiimky
Zabrénit Antivirus for Mac ve skenovini

téchto mistech

Cesta

[Users(Tester/Desktop/chuck

Vyjimky skenovani

Seznam vyjimek obsahuje cesty, které byly vyjmuty ze skenovani.
Pristup k seznamu vyjimek:
1. Kliknéte na Zabezpeceni v navigacnim menu v rozhrani Bitdefender.
2. Otevre se okno Antivirus.

V podokné Vyjimky kliknéte na Otevrit.
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Jsou dva zpUsoby jak nastavit vyjimky ze skenovani:
e Drag&drop soubor, slozku nebo jednotku do seznamu vyjimek.

e Kliknéte na tlacitko se symbolem plus (+), nachazejici se pod seznamem
vyjimek. Poté vyberte soubor, slozku nebo jednotku, kterd ma byt vyloucena
ze skenovani.

K odstranéni vyjimek ze skenovani, vyberte ze seznamu a kliknéte na tlacitko
se symbolem minus (-), umisténé pod seznamem vyjimek.

9.7. Web protection

Bitdefender Antivirus for Mac vyuziva rozsiteni TrafficLight ke kompletnimu
zabezpeceni vaseho prochazena internetu. Rozsiteni TrafficLight zachyti,
zpracuije a filtruje webovy provoz a zablokuje skodlivy obsah.

Rozsifeni pracuje s nasledujicimi webovymi prohlizeci: Mozilla Firefox, Google
Chrome a Safari.

Povolit rozsifeni TrafficLight

Povolit rozsiteni TrafficLight:

1. Kliknéte na Opravit nyni na karté Ochrana webu na panelu nasténka
(Dashboard).

2. Otevre se okno Ochrana webu.

Objevi se detekovany webovy prohlize¢, ktery jste nainstalovali. Pro
instalaci rozsifeni Trafficlight do vaseho prohlizece, kliknéte ne Ziskat
rozsireni.

3. Jste pfesmérovani na:
httpS://bitdefender.com/solutions/trafficlight.html

4. Vyberte ZDARMA KE STAZENI.

5. Postupujte podle pokyn( pro instalaci rozsiteni TrafficLight odpovidajicich
vasemu webovému prohlizeci.

Sprava nastaveni rozsireni

Rada funkei je k dispozici k ochrané pied véemi druhy hrozeb se kterymi se
mUzete setkat pfi prohlizeni webovych stranek. Pro pfistup k nim kliknéte
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na ikonu TrafficLight vedle nastaveni vaseho prohliZzece, a poté kliknéte na
Nastaveni:

e Bitdefender TrafficLight nastaveni

e Advanced Threat Filter - zabranuje pfistup k webovym strankam
pouzivanym k atok{im typu malware, phishing a podvod{im.

e Oznameni sledovani - detekuje mérfidla na navstivenych webovych
strankach a informuje o jejich pritomnosti.

e Analyzér vysledk(l hledani- Poskytuje pokrocila varovani pred rizikovymi
webovymi strankami ve vysledcich vyhledavani.

V pripadé, Ze vypnete vSechna nastaveni, zadné webové stranky nebudou
skenovany.

e Whitelist

Webové stranky mohou byt vynechany ze skenovani Bitdefender pomoci
nastrojd. Do pfislusného pole zadejte nazev weby, ktery chcete pfidat do
seznamu vyjimek, a potom kliknéte na tlacitko PRIDAT.

V pripadé vyskytu hrozeb na strankach v seznamu vyjimek, se nezobrazi
Zzadné varovani. Proto byste méli na whitelist pridavat pouze stranky, které
povazujete za zcela dlivéryhodné.

Hodnoceni stranek a vystrahy

V zavislostina tom, jak Trafficlight klasifikuje webovou stranku kterou pravé
prohlizite, zobrazi se jedna z nasledujicich ikon v jeji oblasti:

ONavstéva této stranky je bezpeéna. Miizete pokradovat v praci.

OrTato webova stranka muze obsahovat nebezpeény obsah. Pokud se
rozhodnete ji navstivit, budte opatrni.

©stranka obsahuje malware nebo jiné hrozby, proto byste ji méli okamzité
opustit.

V Safari ma ikona TrafficLight Cerné pozadi.

9.8. Bezpecné Soubory

Ransomware je Skodlivy software, ktery (toCi na zranitelné systémy tim, Ze
je uzamkne a pozaduje penize, aby uzivateli vratil kontrolu nad jeho
systémem. Tento Skodlivy software se chova obratné - zobrazuje podvodné
zpravy, aby uzivatele vydésil a pfinutil ho provést pozadovanou platbu.
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S vyuzitim nejmodernéjsi technologie zajistuje Bitdefender integritu systému
tim, Ze chrani kritické systémové oblasti proti itokiim ransomware bez toho,
aby to mélo dopad na systém. M(zZete vSak také chtit ochranit vase osobni
soubory, jako jsou dokumenty, fotografie nebo filmy, Ned(véryhodné aplikace.
S bezpecnymi soubory Bitdefender mliZete vyridit osobni soubory do Ukrytu
a konfigurovat sami o sobé, které aplikace by mély mit moznost provadét
zmény v chranénych souborech a které by nemély.

Pridani soubord do chranéného prostredi:

1. Kliknéte na Zabezpeceni v navigacnim menu v rozhrani Bitdefender.
. Vyberte kartu Anti-Ransomware.

. V oblasti Bezpecné soubory kliknéte na Chranéné soubory.

A WN

. Klepnéte na tlacitko oznacené znaménkem plus ( + ) umisténé pod
seznamem chranénych soubor(. Poté vyberte soubor, sloZzku nebo svazek,
ktery chcete chranit, v pfipadé, ze se k nim pokusite pristupovat k
ransomware Utok({m.

Pro vyhnuti se zpomaleni systému doporucujeme pridat maximalni pocet
30 slozek, nebo ulozit vice soubort do jedné slozky.

Slozky Obrazky, Dokumenty, Plocha a Stazené soubory jsou chranéné proti
hrozbam utok( automaticky.

Poznamka

Vlastni slozky mohou byt chranény pouze pro aktudlni uZivatele. Externi
jednotky, systémové soubory a soubory aplikaci nemohou byt pridany do
ochranného prostredi.

Budete informovani pokazdé, kdyz neznama aplikace s neobvyklym chovanim
se pokusi upravit soubory, které jste pridali. Stisknéte Povolit nebo zakazat
k pfidani do seznamu Spravované Aplikace.

9.8.1. Spravovat aplikace
Ty aplikace, které se pokousi zménit nebo smazat chranéné soubory mohou
byt oznacCeny jako potencialné nebezpec¢né a budou pfidany na list
Blokovanych aplikaci. Pokud je takova aplikace blokovana a pfitom jste si
jisti, Ze je jeji chovani normalni, mlzete ji povolit provedenim nasledujicich
kroka:

1. Kliknéte na Zabezpeceni v navigacnim menu v rozhrani Bitdefender.
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2. Vyberte kartu Anti-Ransomware.

3. V oblasti Bezpecné soubory kliknéte na Pristup k aplikacim.

4. Zménte stav na moznost Povolit, vedle blokované aplikace.

Aplikace, které jsou nastaveny na Povolit, Ize nastavit také na blokované.

Vyuzijte metody drag&drop nebo kliknéte na znaménko plus (+) pro pridani
vice aplikaci do seznamu.

Pristup aplikace
Aplikace které se pokusily zménit soubory v chringnych sloZkich se objevi zde.

Bezpecéné Soubory

9.9. Ochrana Time Machine

Ochrana Bitdefender Time Machine slouzi jako dalSi vrstva ochrany pro vasi
zalohu obsahujici vSechny soubory které v ni chcete uchovat, zablokovanim
pristupu od externich zdrojh. V pfipadé ze soubory v Time Machine jsou
Sifrovany ransomwarem budete schopni obnovit bez placeni vykupného.

V pfipadé, ze potrebujete obnovit soubory ze zalohy Time Machne, prosim
navstivte stranku podpory Apple pro instrukce.

Zapnuti nebo vypnuti ochrany Time Machine

Chcete-li zapnout nebo vypnout ochranu Time Machine:
1. Kliknéte na Zabezpeceni v navigaénim menu v rozhrani Bitdefender.
2. Vyberte kartu Anti-Ransomware.

3. Aktivujte nebo deaktivujte Ochranu Time Machine.
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9.10. Odstranovani problému

Bitdefender Antivirus for Mac automaticky detekuje a informuje vas o sérii
problému které mohou postihnout bezpecnost vaseho systému nebo dat.
Touto cestou mizete jednoduse a rychle opravit bezpecnostni rizika.

Opravovani probléma indikovanych Bitdefender Antivirus for Mac je rychly
a snadny zpUsob, jak zajistit optimalni ochranu Vaseho systému a dat.

Detekované problémy obsahuiji:
e Aktualizace informaci o novych hrozbach, nebyli stazeny z nasich serveru.

e Ve vasem systému byly nalezen hrozby a produkt je nemohl automaticky
desinfikovat.

e Ochrana v Realném case je vypnuta.
Chcete-li zkontrolovat detekované problémy:

1. Pokud Bitdefender nema Zadné varovani je stavovy radek zeleny. Pokud
byl nalezen problém se zabezpecenim, kolonka statusu zméni barvu na
cervenou.

2. Zkontrolujte popis pro vice informaci.
3. Kdyz je nalezena chyba, kliknéte na prislusné tlacitko pro provedeni akce.

Nevyfesené hrozby:

Qdhalit ve vyhleddvagi Plidat k vyjimksm Skenovat znovu Zavtit

Okno nevyfesenych hrozeb

Seznam nevyreSené hrozby je aktualizovan po kazdém systémovém skenu,
nezalezi jestli byl proveden automaticky na pozadi nebo proveden vami.
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Muzete si na nevyfeSenych hrozbach vybrat nasledujici akce:
e Manualné smazat. Pouzit tuto akci k odstranéni infekce ruc¢né.

e Pridat k vyjimkam. Tato akce neni k dispozici kvuli hrozbam nalezenym
uvnitr archivd.

9.11. Upozornéni

Produkt Bitdefender uchovava podrobny protokol udalosti ohledné své
¢innosti na vasem pocitaci. Kdykoli nastane dulezita udalost souvisejici se
zabezpecenim vaseho systému, do udalosti produktu Bitdefender se prida
nova zprava podobné, jako kdyz se v pfijaté posté objevi novy email.

Udalosti predstavuji velmi dalezity nastroj pro sledovani a spravu ochrany
produktu Bitdefender. Miizete napfiklad snadno zjistit, jestli se Uspésné
provedla aktualizace, zda byly v pocitaci nalezeny hrozby, zranitelnosti atd.
Déale muzete v pripadé potieby ucinit dalSi opatfeni nebo zménit opatieni
provadéna produktem Bitdefender.

Chcete-li ziskat pristup k protokolu o oznameni, kliknéte naNotifications na
navigaénim panelu na Bitdefender rozhrani. Kdykoliv se objevi kriticka

udalost, na ikoné F se zobrazi pocitadlo.
V zavislosti na zavaznosti, udalosti jsou seskupeny v:
o Kritické udalosti oznacuiji kritické problémy. Méli byste je ihned provérit.

e Vystrazné udalosti oznacuji nekritické problémy. Az budete mit ¢as, méli
byste je zkontrolovat a odstranit.

e Informacni udalosti oznaCuji Uspésné Cinnosti.

Kliknéte na kazdy panel pro zobrazeni detailll o generovanych udalostech.
Strucné informace jsou zobrazeny po jediném kliknuti na kazdy titulek,
jmenovité: kratky popis; akce, kterou Bitdefender provedl; a datum a cas
provedeni. K dispozici mohou byt moznosti k provedeni dalsi ¢innosti v
pripadé potreby.

Abyste mohli snaze spravovat zaprotokolované udalosti, kazda ¢ast okna
Udalosti nabizi moznosti k odstranéni nebo oznaceni vSech udalosti v dané
Casti jako prectené.
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9.12. Aktualizace

Kazdy den jsou nalezeny a identifikovany nové hrozby. Proto je velmi dllezité
udrzovat Bitdefender Antivirus for Mac aktualni s nejnovéjSi databazi s
informacemi o hrozbach.

Aktualizace informaci o hrozbach se provadéji za béhu, coz znamen3, ze
soubory, které maiji byt aktualizovany, jsou postupné nahrazovany. ktualizace
tak neovlivni provoz zafizeni a soucasné bude vyloucena jakakoli chyba
zabezpeceni .

e Pokud je Bitdefender Antivirus for Mac aktualni, m(ize detekovat nejnové;si
objevené hrozby a vycistit infikované soubory.

e Neni-li produkt Bitdefender Antivirus for Mac pribézné aktualizovan,
nebude schopen odhalit a odstranit nejnovéjsi hrozby, které spolecnost
Bitdefender Labs objevila.

9.12.1. Vyzadovani aktualizace

Aktualizace mGzete vyzadat manualné kdykoliv chcete.

Aktivni pfipojeni k internetu je nutné ke kontrole dostupnych aktualizaci a
jejich stazeni.

Chcete-li vyzadat aktualizace rucné:

1. Kliknéte na tlacitko Akce v menu.

2. Vyberte Aktualizovat databazi informaci o hrozbach.

Pripadné muzete vyzadat aktualizaci ru¢né stiskem CMD + U.

Muzete vidét postup aktualizaci a stazené soubory.

9.12.2. Ziskani aktualizaci pfes proxy server

Bitdefender Antivirus for Mac je moZné aktualizovat pouze pres proxy servery,
které nevyzaduji ovéreni. Nemusite nijak upravovat nastaveni programu.

Pokud se pripojite k internetu prostrednictvim serveru proxy, ktery vyzaduje
ovéreni, musite pravidelné prepinat na pfimé pripojeni k Internetu, abyste
ziskali aktualizace informaci o hrozbach.
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9.12.3. Upgradujte na novou verzi

Obcas vypoustime aktualizace produktt pro pridani novych funkci a vylepSeni
nebo opravy problém(. Tyto aktualizace mohou vyzadovat restartovani
systému, aby byla zahajena instalace novych soubord. Ve vychozim nastaveni
pokud aktualizace vyZaduje restartovani pocitace, bude Bitdefender Antivirus
for Mac pokraCovat v praci s predchozimi soubory, dokud nerestartujete
systém. V tomto pfipadé neni proces aktualizace v rozporu s praci uzivatele.

Je-li aktualizace produktu dokoncena, budete vyzvani pop-up oknem k
restartovani systému. Pokud vynechate toto upozornéni, mizete klepnout
na Restartovat pro upgrade z menu nebo pouzit ru¢ni restartovani systému.

9.12.4. Vyhledani informaci o Bitdefender Antivirus for Mac

Chcete-li najit informace o verzi produktu Bitdefender Antivirus for Mac,
kterou jste nainstalovali, pfejdéte do okna About . Ve stejném okné ziskate
pristup k smlouvé o predplatném, zasadach ochrany osobnich tdajli a Licence
s otevienym zdrojovym kédem.

Pristup k O nas:

1. Otevrit Bitdefender Antivirus for Mac.

2. Nalisté nabidek kliknéte na polozku Bitdefender Antivirus for Mac a zvolte
0 aplikaci Antivirus for Mac .
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10. KONFIGURACE PREDVOLEB

Tato kapitola obsahuje nasledujici témata:

.Pristup k predvolbam" (str. 229)
.Predvolby ochrany” (str. 229)
.Pokrocilé predvolby” (str. 230)
LZvlastni nabidky" (str. 230)

10.1. Pristup k predvolbam

Chcete-li otevrit okno predvoleb Bitdefender Antivirus for Mac:

1.

Postupujte nékterym z nasledujicich zplsobl:

e Kliknéte na Predvolby v navigaCnim menu na rozhrani Bitdefender.

e Kliknéte na Bitdefender Antivirus for Mac v menu a vyberte Predvolby.
e Stisknéte Command-Carka(,).

10.2. Predvolby ochrany

Okno predvoleb ochrany vam dovoli nakonfigurovat celkovy pfistup ke
skenovani. MUzete nastavit akci pro infikované a podezrelé soubory a dalsi
globalni nastaveni.

Antivirovy stit Bitdefender. Bitdefender Shield poskytuje ochranu v readlném
Case proti Siroké skale hrozeb skenovanim vSech instalovanych aplikaci,
jejich aktualizaci a novych nebo upravenych soubord. Nedoporucujeme
vypinat Bitdefender Shield, ale pokud musite, ucinte tak co nejkratsi dobu,
jak je jen mozné. Pokud Bitdefender Shield je vypnuty, nejste chranény
pred hrozbami.

Skenovat pouze nové azménéné soubory. Vyberte toto policko k nastaveni
skenovani Bitdefender Antivirus for Mac pouze slozek které nebyly
skenovany predtim nebo byly modifikovany po poslednim skenu.

Muzete zvolit aby se toto nastaveni neaplikovalo pro drag&drop skenovani
vybranim pfislusného policka.

Neskenovat obsah zaloh. Vyberte toto policko k vyloucena zaloh ze
skenovani. Pokud jsou infikované soubory pozdéji obnoveny, Bitdefender
Antivirus for Mac je automaticky detekuje a vykona prislusnou akci.
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10.3. Pokrocilé predvolby

Muzete si zvolit celkovou akci, ktera se ma provést pro vSechny problémy a
podezrelé polozky, které byly nalezeny béhem procesu skenovani.

Akce pro infikované polozky
Pokuste se dezinfikovat nebo presunout do karantény - Pokud budou
detekovany infikované soubory, spoleénost Bitdefender se pokusi
dezinfikovat (odstranénim Skodlivého kédu) nebo je presunout do
karantény.
Neprovadet zadnou akci - Na zjisténych souborech nebude provedena
zadna akce.

Akce pro podezrielé polozky
Presun soubort do karantény - Pokud budou zjistény podezrelé soubory,
Bitdefender je presune do karantény.
Neprovadét zadnou akci - Na zjisténych souborech nebude provedena
zadna akce.

10.4. Zvlastni nabidky

Kdyz jsou k dispozici zvlastni nabidky, produkt Bitdefender vas na né upozorni
pomoci vyskakovaciho okna. To vam umoznuje vyuzit vyhodnych cen a
chranit vase zafizeni delSi dobu.

Pro zapnuti/vypnuti oznameni o specialnich nabidkach:

1. Kliknéte na Predvolby v navigacnim menu na rozhrani Bitdefender.
2. Vyberte kartu Dalsi.

3. Zapnéte nebo vypnéte prepinac Moje nabidky.

Moznost Moje nabidky je ve vychozim nastaveni povolena.
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11. VPN
Tato kapitola obsahuje nasledujici témata:
.Vice o VPN“ (str. 231)
,Oteviram VPN" (str. 231)
+Rozhrani” (str. 232)
.Predplatna" (str. 234)

11.1. Vice o VPN

S Bitdefender VPN zUstavaji vase udaje soukromé, kdykoli se pfipojujete k
nezabezpecenym bezdratovym sitim na letistich, v obchodnich centrech,
kavarnach nebo hotelech. Timto zplsobem Ize predejit neStastnym situacim,
jako jsou kradeze osobnich tdaji nebo pokusy o umoznéni pristupu hackert
k vasi IP adrese.

VPN slouzi jako tunel mezi vasim zafizenim a siti, ke které jste pripojeni,
chrani vase pfipojeni, Sifruje data na urovni Sifrovani v bankovnictvi a skryva
vasi IP adresu, at jste kdekoliv. Va$ internetovy provoz je pfesmérovavan
pres oddéleny server, ¢imz Cini vase zafizeni témér nemozné k identifikaci
mezi nesCetnymi dalSimi zafizenimi, které vyuzivaji nasich sluzeb. Navic,
kdyz jste pripojeni k internetu s Bitdefender VPN, ziskate pristup k obsahu,
ktery je bézné v urcitych lokalitach nepfistupny.

Poznamka

V nékterych zemich podléha internet cenzure a proto je pouzivani VNP na
jejich tuzemi zakonné zakazano. Pro vyhnuti se pravnim dasledkdim se pfi
prvnim spusténi aplikace Bitdefender VPN m(ze zobrazit varovna zprava.
Pokracovanim v pouzivani aplikace potvrzujete, Ze jste si védomi platnych
predpist dané zemé a rizik, kterym muzete byt vystaveni.

11.2. Oteviram VPN

Existuji tfi zpUsoby, jak otevrit aplikaci Bitdefender VPN:
e Kliknéte na Soukromi v navigacnim menu v rozhrani Bitdefender.
V karté Bitdefender VPN kliknéte na otevrit.

e Klepnéte na ikonu ‘¢ z panelu nabidek.
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e Prejdéte do slozky Aplikace, otevrete slozku Bitdefender a poté dvakrat
kliknéte na Bitdefender VPN ikonu.

Pfi prvnim otevreni aplikace budete pozadani o povoleni Bitdefender pridavat
konfigurace. Pokud povolite spoleénosti Bitdefender pridat konfiguraci,
souhlasite s tim, Ze vesSkera sitova aktivita vaseho zafizeni m{ize byt filtrovana
nebo monitorovana pfi pouzivani aplikace VPN.

Poznamka

Aplikace Bitdefender VPN mize byt nainstalovana pouze na MacOS Sierra
(10. 12.), MacOS High Sierra (10. 13. 0) nebo MacOS Mojave (10. 14 nebo
pozdé;si).

11.3. Rozhrani

VPN

Rozhrani VPN zobrazuje stav aplikace, pfipojené nebo nepfipojené. Rozhrani
VPN zobrazuje stav aplikace, pfipojené nebo nepfipojené. Poloha serveru
pro uzivatele s bezplatnou verzi je automaticky nastavena spolecnosti
Bitdefender na ten nejvhodnéjsi server, zatimco prémiovi uzivatelé maji
moznost ji kdykoli libovolné zménit tim, Ze ji vyberou ze seznamu Zvolit
polohu. Pro podrobnosti o VPN predplatném se obratte na ,Predplatna” (str.
234).

Pro pfipojeni nebo odpojenijednoduse kliknéte na stav zobrazujici se v horni
Casti obrazovky. lkona v panelu nabidky ukazuje ¢ernou, kdyz je VPN
pfipojen4, a bilou, je-li odpojena.
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Bitdefender VPN @

ZVOLTE POLOHU

Automatické ~

Ziskejte neomezeny pfenos

Rozhrani VPN

Béhem pripojeni je uplynuly ¢as zobrazen ve spodni ¢asti uzivatelského
rozhrani. Pro pfistup k dalsim mozZnostem kliknéte na ikonu € v pravé horni
casti:

e MQj ucet - zobrazuje podrobnosti o vasem Bitdefender uctu a VPN
predplatném Chcete-li se pfihlasit pomocijiného uctu, kliknéte na Pfepnout
ucet.

e Nastaveni - mlzete upravovat chovani produktu dle svych potreb:

e nastavit zapnuti VPN pfi spusténi systému
e nechat si zaslat upozornéni, kdyz se VPN automaticky pripoji nebo odpoji

e Prejit na Premium - pokud uzivate bezplatnou verzi, zde muZete upgradovat
na prémiovy plan. Kliknéte na UPGRADOVAT NYNI a budete presmérovani
na stranku, kde mGzete zakoupit predplatné.
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e Podpora - budete pfesmérovani na nase Centrum podpory, kde si mizete
precist uzitecny clanek o tom, jak pouzivat Bitdefender VPN.

¢ Informace o aplikaci - vidite informace o aktualné nainstalované verzi.

e Ukongéit - opusténi aplikace.

11.4. Predplatna

VPN

Bitdefender VPN nabizi denni kvétu 200 MB prenosu na zafizeni, a tak
zabezpecuje vase pripojeni, kdykoli potfebujete, a automaticky vas pfipoji k
nejvyhodnéjSimu serverovému umisténi.

Pro neomezeny prenos a neomezeny pristup k obsahu z celého svéta pomoci
volby libovolného umisténi serveru, prejdéte na prémiovou verzi.

Na prémiovou verzi Bitdefender Premium VPN muzete prejit kdykoli kliknutim
na tlaCitko ZISKAT NEOMEZENY PRENOS, které naleznete v rozhrani
produktu.

Predplatné pro Bitdefender Premium VPN je nezavislé na predplatném
produktu Bitdefender Antivirus for Mac, takze ho miizete vyuzivat v celém
jeho rozsahu, nehledé na stav predplatného pro antivirus. V pfipadé, ze
predplatné pro Bitdefender Premium VPN vyprsi, ale to pro Bitdefender
Antivirus for Mac je stale aktivni, budete pfepnuti zpét na bezplatnou verzi.

Bitdefender VPN je multiplatformovy produkt, k dostani v produktech
Bitdefender kompatibilnich s Windows, macOS, Android a i0S. Jakmile
prejdete na prémiovy Ucet, budete moci pouzivat své predplatné pro vSechny
pro vS§echny produkty, pokud se prihlasite s tim samym Bitdefender uctem.
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12. BITDEFENDER CENTRAL

Tato kapitola obsahuje nasledujici témata:
e ,0 portalu Bitdefender Central” (str. 235)
e ,Moje predplatna” (str. 236)

e ,Moje zarizeni" (str. 237)

12.1. O portalu Bitdefender Central

Bitdefender Central je platforma, na které mate pristup k online funkcim a
sluzbam produktu a kde muizete vzdalené provadét dilezité Cinnosti na
zafizenich, na nichz je produkt Bitdefender nainstalovan. K uc¢tu Bitdefender
se muzete prihlasit z kteréhokoli pocitace nebo mobilniho zafizeni
pfipojeného k Internetu tim, ze prejdete na adresu
https://central.bitdefender.com Nebo pfimo ze aplikace pro zafizeni Android
a i0S Bitdefender Central.

Pro nainstalovani aplikace Bitdefender Central na vase zafizeni:

e Na Androidu - hledejte na Google Play Bitdefender Central a poté stahnéte
a nainstalujte aplikaci. Nasledujte poZadované kroky pro dokonceni
instalace.

e Na iOS - hledejte v App Store Bitdefender Central a poté stahnéte a
nainstalujte aplikaci. Nasledujte pozadované kroky pro dokonceniinstalace.

Jakmile jste prihlaseni, miZete provadét nasledujici cinnosti:

e Stahnéte a nainstalujte Bitdefender na operacnich systémech Windows,
mac0S, i0S a Android. Ke stazeni jsou k dispozici nasledujici produkty:

e Bitdefender Antivirus for Mac

e Bitdefender Windows produktova fada

e Bitdefender Mobile Security pro Android

e Bitdefender zabezpeceni mobilnich zafizeni s operacnim systémem iOS
e Spravovat a obnovovat predplatna produktu Bitdefender.

e Pridavat nova zafizeni do vasi sité a odkudkoli je spravovat.
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12.2. Pfistupuji na Bitdefender Central

Existuje nékolik moznosti, jak jit na Bitdefender Central. V zavislosti na
cinnosti, kterou chcete provést, mizete pouzit kteroukoli z nasledujicich
moznosti.

e Z hlavniho rozhrani produktu Bitdefender Antivirus for Mac:
1. Kliknéte na odkaz Jit na vas ucet v dolni pravé ¢asti obrazovky.
e 7 webového prohlizece:
1. Oteviit webovy prohliZze¢ na libovolném zafizeni s pfistupem k Internetu.
2. Prejdéte na adresu: https://central.bitdefender.com.
3. Prihlaste se k u¢tu pomoci Vasi emailové adresy a hesla.
e Ze vasich Android nebo i0S zarizeni:
Otevrete aplikaci Bitdefender Central, kterou jste si nainstalovaly.
Poznamka

V téchto materidlech jsme zahrnuly moznost, kterou muizete nalézt ve
Webovém rozhrani.

12.3. Moje predplatna

Platforma Bitdefender Central vdam nabizi mozZnost snadno spravovat
predplatna, ktera mate k dispozici pro vSechna vase zafizeni.

12.3.1. Aktivace predplatného

Predplatné Ize aktivovat béhem instalace pomoci vaseho Gctu Bitdefender.
Spolecné s aktivatnim procesem se zacind odpocitavat platnost
predplatného.

Pokud jste zakoupili aktivacni kéd od nékterého z nasich dealer(i nebo jste
ho obdrzZeli jako darek, mlzete pridat jeho dostupnost do predplatného
produktu Bitdefender.

Chcete-li predplatné aktivovat pomoci aktivaéniho kédu, postupujte
nasledovné:

1. Prihlas se na Bitdefender Central.

2. Kliknéte na ikonu B umisténou v levém hornim rohu okna a vyberte Moje
predplatné.
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3. Kliknéte na tla¢itko AKTIVACNI KOD a poté kéd zadejte do pfislusného
pole.

4. Pokracujte kliknutim na tlacitko Aktivovat.
Predplatné je aktivovano.

Chcete li zahgjit instalaci produktu na vase zafizeni, viz ,Instaluji Bitdefender
Antivirus for Mac" (str. 206).

12.3.2. Koupit predplatné

Predplatné muizete zakoupit pfimo od Bitdefender na strankach
www.bitdefender.cz:

1. Prihlas se na Bitdefender Central.

2. Kliknéte na ikonu [l umisténou v levém hornim rohu okna a vyberte Moje
predplatné.

3. Kliknéte na odkaz Koupit Nyni. Budete presmérovani na webovou stranku
ze které muzete vytvorit objednavku.

Jakmile dokoncite proces, dostupnost predplatného bude viditelna v pravém
dolnim rohu hlavniho rozhrani produktu.

12.4. Moje zarizeni

Oblast Moje zafizeni ve vasem uctu Bitdefender vdm poskytuje moZnost
instalovat, spravovat a vzdalené ovladat produkt Bitdefender na libovolném
zarizeni, pokud je zapnuto a pfipojeno k Internetu. Na kartach zafizeni se
zobrazuje nazev zafizeni, stav ochrany a pfipadna rizika ovlivaujici
zabezpeceni vasich zafizeni.

12.4.1. Upravte své zarizeni

Pro snadnou identifikaci zafizeni muzete pfizpUsobit jejich nazvy:
1. Prihlas se na Bitdefender Central.
2. Vyberte panel Moje zafizeni.

3. Kliknéte na pozadovanou kartu zafizeni a poté naikonu * v pravé horni
Casti obrazovky.

4. Zvolte Nastaveni.
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5. Zadejte nové jméno do pole Nazev zafrizeni a poté kliknéte na Ulozit.
Pro lepsi spravu muzete vytvofit a prifadit vlastnika kazdému z vasich
zarizent:

1. Prihlas se na Bitdefender Central.

2. Vyberte panel Moje zafizeni.

3. Kliknéte na pozadovanou kartu zafizeni a poté naikonu * v pravé horni
Casti obrazovky.

4. Zvolte Profil.

5. Kliknéte na Pridat spravce a poté vyplnte prislusna pole. Prizplsobte sv(j
profil nahranim fotky, nastavenim data narozeni, pfidanim emailové adresy
a telefonniho ¢isla.

6. Kliknutim na tlacitko ADD profil ulozite.

7. Vyberte pozadovaného vlastnika v seznamu Device owner a poté kliknéte
na tlacitko ASSIGN.

12.4.2. Vzdalené ukony

Pro vzdalenou aktualizaci Bitdefender na zafizeni:
1. Prihlas se na Bitdefender Central.
2. Vyberte panel Moje zafizeni.

3. Kliknéte na pozadovanou kartu zafizeni a poté na ikonu * v pravé horni
casti obrazovky.

4. Zvolte Aktualizovat.
Po kliknuti na kartu zafizeni jsou k dispozici nasledujici karty:

e Ovladaci panel. V tomto okné muzete prohlizet informace o zvoleném
zarizeni, kontrolovat jeho stav zabezpeceni a kolik hrozeb bylo zablokovano
za poslednich sedm dni. Stav zabezpeceni muze byt zeleny, kdyz s vasim
zarizenim neni zadny problém, Zluty, pokud zafizeni vyzaduje pozornost
nebo cerveny, kdyz je zafizeni ohrozeno. Pokud se na vasem zafizeni
vyskytnou problémy, kliknéte na Sipku rozbalovaciho menu v horni ¢asti
stavu pro vice informaci. Odsud mizete ru¢né opravovat problémy, které
ovliviuji zabezpeceni vasich zafizeni.
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e Ochrana. Z tohodle okna muzete vzdalené spoustét Rychlé nebo PIné
skeny na vasich zafrizenich. Kliknutim na tlac¢itko SKEN proces spustite.
Rovnéz muzete zjistit, kdy na zafizeni probéhl posledni sken, a k dispozici

informaci o téchto 2 skenovacich procesech, prosim odkaZte se
na,Skenovani vaseho Mac" (str. 217).
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13. CASTO KLADENE OTAZKY

Jak mazu vyzkouset Bitdefender Antivirus for Mac pred aplikaci
predplatného?
Jste novym zakaznikem Bitdefender a chcete vyzkouset nas produkt
pred nakupem. Zkusebni doba je 30 dni a mlzete poté dale pokracovat
v pouzivani instalovaného produktu pouze zakoupenim Bitdefender
predplatného. Chcete-li vyzkouset Bitdefender Antivirus for Mac, musite:

1. Vytvorte Gcet Bitdefender podle téchto krokd:
e Prejdéte na adresu: https://central.bitdefender.com.

e Zadejte pozadované informace do prislusnych poli. Data, ktera zde
uvedete, zGstanou utajena.

e Nezbudete postupovat dale, musite souhlasit s Podminkami pouziti.
Prectéte si Smluvni podminky peclivé, protoze obsahuji podminky,
za kterych muzete pouzivat Bitdefender.

Dale si mlzete precist zasady ochrany osobnich tdaj(.

e Kliknéte na VYTVORIT UCET .
2. Stahnéte Bitdefender Antivirus for Mac podle néasledujiciho:

e Vyberte menu Moje Zarizeni a kliknéte na INSTALOVAT OCHRANU.
e Prosim vyberte jednu z nasledujicich variant

e Chranit toto zafizeni

Vyberte tuto moznost a ulozte instalac¢ni soubor.
e Chranit dalsi zafizeni

Vyberte tuto moznost a poté kliknéte na ODESLAT ODKAZ KE
STAZENI. Zadejte emailovou adresu do pFislusného pole a kliknéte
na tlacitko ODESLAT EMAIL. Zapamatujte si, Ze vygenerovany
odkaz ke stazeni je platny pouze 24 hodin. Pokud doba platnosti
odkazu vyprsi, musite vygenerovat novy pomoci stejnych krok.

e Na zafizeni, kde chcete nainstalovat Bitdefender zkontrolujte
emailovy Gcet, ktery jste zadaly, a poté kliknéte na pfislusné
tlacitko stahnout.

e Spustte produkt Bitdefender, ktery jste stahli.
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Mam aktivacni kéd. Jak pridam jeho platnost do mého predplatného?
Pokud jste zakoupili aktivacni kéd od nékterého z nasich dealerll nebo
jste ho obdrzeli jako darek, muzete pridat jeho dostupnost do
predplatného produktu Bitdefender.

Chcete-li predplatné aktivovat pomoci aktivacniho kédu, postupujte
nasledovné:

1. Prihlas se na Bitdefender Central.

2. Kliknéte na ikonu & umisténou v levém hornim rohu okna a vyberte
Moje predplatné.

3. Kliknéte na tlagitko AKTIVACNI KOD a poté kéd zadejte do pfislusného
pole.

4. Pokracujte kliknutim na tlacitko Aktivovat.

Rozhrani je nyni viditelné ve vasem Gctu Bitdefender a také ve vasem
nainstalovaném produktu Bitdefender Antivirus for Mac v pravém dolnim
rohu obrazovky.

Log skenu ukazuje, Ze jsou zde stale nevyresené polozky. Jak je odstranim?
Nevyresené polozky v logu skenu jsou:

e zakazany pristup k archiviim (xar, rar, etc.)

ReSeni: Pouzijte moznost Reveal ve Finderu pro nalezeni souboru a
jeho manualni smazani. Nezapomente poté vynést kos. Nezapomente
poté vynést kos.

e zakazany pfistup k mailovym schrankam (Thunderbird, etc.)

ReSeni: Pouzijte aplikaci pro odstranéni zdznamu obsahujiciho
infikovany soubor.

e Obsah v zalohach

Reseni: Povolte moznost Neskenovat obsah zaloh v predvolbach
ochrany nebo moznosti Pridat do vyjimek detekované soubory.

Pokud jsou infikované soubory pozdéji obnoveny, Bitdefender Antivirus
for Mac je automaticky detekuje a vykona pfislusnou akci.

Poznamka
Omezeny pristup k souborlim znamen4, Ze soubory m(Ze Bitdefender
Antivirus for Mac pouze otevfit, ale nemuze je ménit.
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Kde si zobrazim detaily o aktivitach v produktu?
Bitdefender uchovava zaznam vsech dllezitych ¢innosti, zmén stavu, a
jinych zavaznych zprav souvisejicich s jeho Cinnosti. Chcete-li ziskat
pristup k témto informacim, okliknéte na Oznameni v navigaénim menu
na rozhrani Bitdefender.

Mazu updatovat Bitdefender Antivirus for Mac pres Proxy Server?
Bitdefender Antivirus for Mac je mozné aktualizovat pouze pres proxy
servery, které nevyzaduji ovéreni. Nemusite nijak upravovat nastaveni
programu.

Pokud se pripojite k internetu prostrednictvim serveru proxy, ktery
vyzaduje ovéreni, musite pravidelné prepinat na pfimé pfipojeni k
Internetu, abyste ziskali aktualizace informaci o hrozbach.

Jak odeberu produkt Bitdefender Antivirus for Mac?
K odstranéni Bitdefender Antivirus for Mac postupujte nasledovné;

1. Otevrete okno Finderu a poté prejdéte do slozky Aplikace.

2. Otevrete slozku Bitdefender a poklepejte na Bitdefender Odinstala¢ni
program.

3. Kliknéte na Odinstalovat a vycCkejte na dokonceni procesu.
4. Kliknéte na Zavrit k dokonceni.
Duilezité
Pokud se stane chyba, muizete kontaktovat Bitdefender péce o
zakazniky jak je popsano v ,PoZadani o pomoc* (str. 301).
Jak odstranim rozsireni TrafficLight z mého webového prohlizece?

e Pro odstranénirozsiteni TrafficLight z Mozilla Firefox, nasledujte tyto
kroky:

1. Otevite prohlize¢ Mozilla Firefox.

2. Jdéte na Nastroje a vyberte Rozsireni.

3. Vyberte Rozsireni v levém sloupci.

4. Vyberte rozsiteni a kliknéte na Odstranit.

5. Restartujte prohlize¢ pro dokonceni procesu odstranéni.

e Pro odstranénirozsiteni TrafficLight z Google Chrome, nasledujte tyto
kroky:
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1. Otevrete svuj prohlize¢ Google Chrome.

2. Vpravo nahore kliknéte na Vice

3. Jdéte na Dalsi nastroje a vyberte Rozsireni.

4. Kliknéte na tlacitko Odebrat.... ] Vedle rozsiteni, které chcete
odebrat.

5. Pro potvrzeni procesu odstranéni kliknéte na Odstranit.

Pro odstranéni pluginu Bitdefender TrafficLight ze Safari, nasledujte
tyto kroky:

1. Otevrete vas Safari prohlizec.
2. Kliknéte ¥ na panel nastroj( prohlizece a kliknéte na Predvolby.

3. Vyberte zalozku Rozsiteni a naleznéte Bitdefender TrafficLight v
Safari rozsifeni v seznamu.

4. Vyberte rozsiteni a kliknéte na Odinstalovat.
5. Pro potvrzeni procesu odstranéni kliknéte na Odinstalovat.

Kdy bych mél pouzivat Bitdefender VPN?
Kdyz navstévujete, stahujete nebo nahravate obsah nainternet, je nutné
byt opatrny. Abyste si byli jisti, Ze jste béhem prohlizeni internetu
zabezpeceni, doporuéujeme pouzivat Bitdefender VPN, kdyz:

se chcete pripojit k verejnym bezdratovym sitim

chcete prohlizet obsah, ktery je za béznych okolnosti na urcitych
Uzemich zakazan - at uz jste doma, nebo v zahranici

chcete udrzet své osobni idaje v bezpedi (pfihlaSovaci jména, hesla,
informace o kreditnich kartach, atd.)

chcete skryt svou IP adresu

Bude mit Bitdefender VPN negativni dopad na vydrz baterie mého zarizeni?
Bitdefender VPN je navrzena tak, aby chranila vase osobni tidaje, skryvala
vasi IP adresu, zatimco jste pripojeni k nezabezpecenym bezdratovym
sitim, a aby umoznila pfistup k obsahu, ktery je v urCitych zemich
blokovan. Pro predejiti zbytecné spotiebé baterie vaseho zafizeni
doporucujeme VPN pouzivat jen, kdyz ji potfebujete, a odpojit ji, kdyz
jste offline.
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Pro¢ mi nékdy zpomaluje internet, kdyZ jsem pfipojeny s Bitdefender VPN?
Bitdefender VPN je navrzena tak, aby byla béhem prohlizeni internetu
nendarocCna; nicméné, vase internetové pripojeni nebo vzdalenost serveruy,
ke kterému se pripojujete, m(iZze zplsobit zpomaleni. V tomto pfipadé,
pokud neni nutné se z vasi polohy pripojit k daleko umisténému serveru
(napf. z USA do Ciny), doporucujeme povolit Bitdefender VPN, aby vas
vzdy automaticky pfipojila k nejbliz§imu serveru, nebo mohla najit server
blize k vasi aktualni poloze.
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MOBILE SECURITY PRO IOS
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14. CO JE BITDEFENDER MOBILE SECURITY FOR IOS

Online aktivity jako placeni Uétl, rezervace prazdninovych destinaci nebo
nakup zbozi a sluzeb jsou vyhodné a bezproblémové. Ale s vyvojem dalSich
mnohych internetovych aktivit jsou tyto ukony doprovazeny vysokym rizikem
a, pokud jsou ignorovany detaily tykajici se bezpecnosti, mGze dochazet ke

Gctech a osobnich chytrych telefonech?
Bitdefender Mobile Security for i0OS vam umozniuje:
e Chrante sva data, kdyz vyuzivate nezabezpecenych bezdratovych siti.

e Zkontrolovat, jestli nedo$lo k uniku dat na online Gcétech, které denné
vyuzivate.

e Najit, uzamknout a smazat vSechna data z vaseho zafizeni v pfipadé jeho
kradeze nebo ztraty.

Bitdefender Mobile Security for iOS je doru¢en zdarma a vyzaduje aktivaci
pomoci Bitdefender uctu.
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15. ZACINAME

PoZadavky na zafizeni
Bitdefender Mobile Security for iOS funguje na jakémkoli zafizeni s operacnim
systémem iOS 10 a novéjsi a vyzaduje aktivni pripojeni k internetu pro aktivaci
a moznost detekovat pfipadné uniky dat na vasich online uctech.

Instaluji Bitdefender Mobile Security for 10S
o Z Bitdefender Central

e Na zarizenich iOS

ZACINAME

1.
2.
3.

Prejdéte na adresu: https://central.bitdefender.com.
Prihlaste se ke svému Bitdefender uctu.

Kliknéte na ikonu B v levém hornim rohu obrazovky a poté zvolte
Moje zafizeni.

. Kliknéte na INSTALOVAT OCHRANU a poté kliknéte na Chranit toto

zafrizeni.

. Budete presmérovani na aplikaci na App Store. V okné App Store,

kliknéte na moznost instalovat.

Na Windows, macOS, Android

1.
2.
3.

Prejdéte na adresu: https://central.bitdefender.com.
Prihlaste se ke svému Bitdefender uctu.

Kliknéte na ikonu B v levém hornim rohu obrazovky a poté zvolte
Moje zafizeni.

. Kliknéte na INSTALOVAT OCHRANU a poté kliknéte na Chranit dalsi

zarizeni.

5. Kliknéte na ODESLAT ODKAZ NA STAZENI.

. Napiste emailovou adresu do pfislusného pole a kliknéte ODESLAT

EMAIL. Zapamatujte si, ze vygenerovany odkaz ke stazeni je platny
pouze 24 hodin. Pokud doba platnosti odkazu vyprsi, musite
vygenerovat novy pomoci stejnych krokd.
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7. Na zarizeni, kde chcete nainstalovat Bitdefender zkontrolujte emailovy
Ucet, ktery jste zadaly, a poté kliknéte na prislusné tlacitko stahnout.

e Z App Store

Zadejte do vyhledavani Bitdefender Mobile Security for iOS pro nalezeni
a nainstalovani aplikace.

Pro dokonceni instalace, musite souhlasit se Smlouvou. Prectéte si, prosim,
smlouvu o predplatném, nebot obsahuje smluvni podminky, podle kterych
mUzete pouzit Bitdefender Mobile Security for iOS.

Klepnutim na tlacitko Pokracovat pokracujte k dalsSimu oknu.

Prihlaste se ke svému Bitdefender Gictu.

Pro moznost pouzivani produktu Bitdefender Mobile Security for iOS musite
pripojit své zafizeni k uctu Bitdefender, Facebook, Google, nebo Microsoft
tak, ze se k danému uctu prihlasite z aplikace. Pri prvnim spusténi aplikace
budete vyzvani k prihlaseni se k nékterému z Ucta.

Pro pripojeni zafizeni k uctu Bitdefender:

1. Zadejte emailovou adresu vaseho Uctu Bitdefender a heslo do prislusnych
poli. Pokud nemate ucet Bitdefender a chcete ho zalozit, kliknéte na
prislusny odkaz.

2. Kliknéte na Prihlasit se.

Pro pfihlaseni se pomoci u¢tu Facebook, Google nebo Microsoft, kliknéte na
sluzbu, které chcete vyuzit, v ¢asti Nebo se prihlasit pomoci. Budete
presmérovani na prihlasovaci stranku zvolené sluzby. Nasledujte instrukce
pro pripojeni vaseho uctu k Bitdefender Mobile Security for iOS.

Poznamka

Produkt Bitdefender nepfistupuje k Zadnym divérnym informacim, jako je
heslo Uctu, ktery pouzivate k prihlaseni, ani osobni Gdaje o vasich pratelich a
kontaktech.

Pravodce

Pri prvnim spusténi aplikace se spusti tivodni priivodce obsahujici detaily o
funkcich produktu. Zvolte Dale, pokud chcete byt dale navadéni, nebo
Preskodéit prohlidku pro ukonceni priivodce.
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Kontrolni panel

Kliknéte na ikonu Bitdefender Mobile Security for iOS v nabidce aplikaci na
vasem zafizeni a spustte tak uzivatelské rozhrani aplikace.

Pfi prvnim spusténi aplikace budete vyzvani, abyste povolili produktu
Bitdefender zasilat vdm upozornéni. Kliknéte na Povolit , abyste byli
upozornéni pokazdé, kdyz vam ma Bitdefender co podstatného sdélit o vasi
aplikaci. Pro spravu upozornéni produktu Bitdefender, prejdéte do Nastaveni
> Upozornéni > Mobilni zabezpeceni.

Pro pristup k informacim, které potiebujete, kliknéte na pfislusnou ikonu ve
spodni ¢asti obrazovky.

VPN
Sifruje internetovou komunikaci a poméaha vam udrzet si své soukromi
nehledé na to, k jaké siti jste pripojeni. Dalsi informace viz ,VPN" (str.
250).

Ochrana soukromi uctu
Zjistéte, jestli nedoslo k uniku dat z vasich emailovych uétl. Dalsi
informace viz ,Ochrana soukromi tuctu” (str. 253).

Ochrana pred kradezi
Lokalizujte a uzamknéte vase zafizeni a zabrante tak tomu, aby se vase
osobni data dostala do $patnych rukou. Dalsi informace viz ,Funkce
Ochrany pred kradezi" (str. 255).

Pro zobrazeni dalSich moznosti kliknéte na ikonu zdomovské obrazovky
aplikace na vasem zafizeni. Zobrazi se nasledujici moznosti:

e Obnovenindkupl -zde mGzete obnovit pfedplatné pro Premium VPN, které
jste zakoupili pfes svij iTunes Ucet.
e Zaciname - odtud se m{izete vydat na rychlou prohlidku produktu.

e Zpétnd vazba - odtud muzete spustit vychozi e-mailovy klient a poslat nam
zpétnou vazbu o aplikaci.

e Informace o aplikaci - odtud mate pfistup k informacim o nainstalované
verzi a smlouvach o predplatném, ochrané osobnich Gdaju a licencich
Open source.
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16. VPN

VPN

S Bitdefender VPN zUstavaji vase Udaje soukromé, kdykoli se pripojujete k
nezabezpecenym bezdratovym sitim na letistich, v obchodnich centrech,
kavarnach nebo hotelech. Timto zplsobem Ize predejit nestastnym situacim,
jako jsou kradeze osobnich udaji nebo pokusy o umoznéni pristupu hackerd
k vasi IP adrese.

VPN slouzi jako tunel mezi vasim zarfizenim a siti, ke které jste pfipojeni,
chrani vase pfipojeni, Sifruje data na trovni Sifrovani v bankovnictvi a skryva
vasi IP adresu, at jste kdekoliv. Va$ internetovy provoz je presmérovavan
pres oddéleny server, ¢imz Cini vase zafizeni témér nemozné k identifikaci
mezi nesCetnymi dalSimi zafizenimi, které vyuzivaji naSich sluzeb. Navic,
kdyz jste pripojeni k internetu s Bitdefender VPN, ziskate pfistup k obsahu,
ktery je bézné v urcitych lokalitach nepfistupny.

Poznamka

V nékterych zemich podléha internet cenzure a proto je pouzivani VNP na
jejich izemi zdkonné zakazano. Pri prvnim pokusu o pouziti Bitdefender VPN
se mUze objevit varovna zprava, abyste predesli pravnim dasledkdm.
Pokracovanim v uzivani funkce potvrzujete, Ze jste si védomi platnych pravnich
predpist zemé a rizik, kterym se mUzZete vystavovat. .

Pro aktivaci Bitdefender VPN:

1. Kliknéte na ikonu 9 ve spodni ¢asti obrazovky.

2. Kliknéte na Pripojit pokazdé, kdyz chcete zlstat chranéni, zatimco jste
pripojeni k nezabezpeéenym bezdratovym sitim.

Kliknéte na Odpojit pokazdé, kdyz chcete zrusit pripojeni.

Poznamka

Pfi prvnim zapnuti VPN budete vyzvani, abyste povolili produktu Bitdefender
nastavit VPN tak, aby monitorovala vas sitovy provoz. Pro pokracovanikliknéte
na Povolit. Pokud mate nastavenou autentifikaci (otisk prstu nebo PIN kéd)
pro ochranu vaseho smartphonu, bude nutné ji zadat.

Kdykoli je VPN aktivni, na stavovém radku se objevi ikona Y.

Pro usporu spotreby baterie doporucujeme vypnout funkci VPN pokazdé,
kdyz ji nepotrebujete.
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Pokud mate prémiové predplatné a prejete si pripojit se k serveru vlastniho
vybéru, kliknéte na Zvolit polohu v modulu VPN, a poté vyberte libovolnou
polohu. Pro podrobnosti o VPN predplatném se obratte na ,Predplatna” (str.
251).

VPN

PFipojit

@ Umist&ni serveru Automatické >
@ Doba

N/A

Denni Sifrovany prenos

0KB z 200 MB

Ziskat neomezeny prenos N
Zjistit vice

VPN

16.1. Pfedplatna

VPN

Bitdefender VPN nabizi denni kvétu 200 MB prenosu na zafizeni, a tak
zabezpecuje vase pripojeni, kdykoli potfebujete, a automaticky vas pfipoji k
nejvyhodnéjSimu serverovému umisténi.

Pro neomezeny prenos a neomezeny pristup k obsahu z celého svéta pomoci
volby libovolného umisténi serveru, prejdéte na prémiovou verzi.

MuUzete vylepsit Bitdefender na Premium VPN verzi, kdykoliv kliknutim na
tlacCitko Ziskat neomezeny provoz v okné VPN. Zde jsou dva typy
predplatného, ze kterych si mliZete vybrat: roéni a mésicni.
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VPN

Predplatné pro Bitdefender Premium VPN je nezavislé na predplatném
produktu Bitdefender Mobile Security for i0S, takze ho mUiZete vyuzivat v
celém jeho rozsahu, nehledé na stav predplatného pro antivirus. V pfipadé,
Ze predplatné pro Bitdefender Premium VPN vyprsi,budete pfepnuti zpét na
bezplatnou verzi.

Bitdefender VPN je multiplatformovy produkt, k dostani v produktech
Bitdefender kompatibilnich s Windows, macOS, Android a i0S. Jakmile
prejdete na prémiovy Ucet, budete moci pouzivat své predplatné pro vsechny
pro v§echny produkty, pokud se prihlasite s tim samym Bitdefender uctem.
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17. OCHRANA SOUKROMI UCTU

Bitdefender Ochrana osobnich tdaji Gu¢tu zaznamenava, zda-li nedoslo k
Uniku dat z uctq, které vyuzivate k provadéni online plateb, nakupovani nebo
prihlasovani se v rliznych aplikacich a webovych strankach. Data, ktera jsou
ulozena v uzivatelskych uctech mohou byt hesla, Cisla kreditnich karet nebo
informace o bankovnich U¢tech a nejsou-li dostateéné chranéna, miize dojit
ke kradezi vasi identity nebo naruseni vaseho soukromi.

Stav soukromi Gctu se zobrazi hned po jeho ovéreni.

Zkontrolujte, jestli nedoslo k uniku dat z nékterého z uctt kliknutim na
Skenovat pro datové uniky.

Zacnéte udrzovat své osobni informace v bezpeci:

1. Kliknéte na ikonu ve spodni ¢asti obrazovky.
2. Kliknéte na Pridat v pravé horni ¢asti obrazovky.
3. Zadejte emailovou adresu do prislusného pole a kliknéte na tlacitko Dalsi.

Bitdefender potfebuje ovérit tento Gcet predtim, nez zobrazi osobni osobni
informace. Proto vam byl na uvedenou emailovou adresu zaslan email s
ovérovacim kédem.

4. Zkontrolujte své dorucené emaily, poté zadejte zaslany ovérovaci kéd do
¢asti Ochrana osobnich udaja ve vasi aplikaci. Pokud nemuizete najit
ovérovaci email ve slozce Dorucena posta, zkuste zkontrolovat také slozku
Spam.

Zobrazi se stav ovéreného uzivatelského uctu.

Pokud byly na nékterém z vaSich Gctd zaznamenany datové uniky,
doporucejeme co nejdfive zménit jeho heslo. Pro vytvoreni silného a
bezpecného hesla zkuste zvazit nasledujici rady:

e Mélo by mit alespon 8 znaka.
e obsahuje mala a velka pismena.

e Pridejte alespon jedno Cislo nebo symbol, napfiklad jako #, @, % nebo !.
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Ochrana soukromi Gétu

o
Zkontrolovat datové uniky

@ james_williams@domain.com
@ robert_john@domain.com
Byly zaznamenany datové uniky

@ michelle_smith@domain.com

@ davis_jones@domain.com N

Ochrana soukromi Gctu
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18. FUNKCE OCHRANY PRED KRADEZi

Bitdefender vdm muze pomoci lokalizovat vase zafizeni a zabranit, aby se
vase osobni data dostala do nespravnych rukou.

VSe, co musite udélat, je pouze aktivovat Ochranu proti kradezi z vaseho
zarizeni a, kdyz budete potiebovat, navstivit Bitdefender Central z jekéhokoliv
internetového prohlizece, kdekoliv.

Bitdefender Mobile Security for iOS nabizi nasledujici funkce Ochrany proti
kradezi:
Vzdalena poloha

Zobrazeni aktualni polohy zafizeni v Mapach Google.

Presnost polohy zavisi na tom, jak ji produkt Bitdefender dokaze urcit:

e Pokud je v zafizeni povolena funkce GPS, polohu Ize urcit s presnosti
na nékolik metr(, jestlize je v dosahu satelitG GPS (tj. ne uvniti budovy).

e Pokud se zafizeni nachaziv interiéru, jeho polohu Ize urcit s pfesnosti
na desitky metrQ, jestlize je povolena funkce Wi-Fi a v jeho dosahu se
nachazeji bezdratové sité.

e Jinak bude poloha urc¢ena pouze s pomoci informaci z mobilni sité,
které nedokazi poskytnout presnost na méné nez nékolik stovek metrd.

Vzdalené uzaméeni
Vzdalené uzamknuti obrazovky zafizeni.

Vzdalené smazani
Odstranit vSechna osobni data z odcizeného zafrizeni.

Aktivovani Ochrany proti kradezi
Pro spusténi funkci Ochrany proti kradezi, nasledujte tyto pokyny:
C)

1. Kliknéte na ikonu ve spodni ¢asti obrazovky.

2. Povolte prepinac.

3. Umoznéte pristup k poloze vaseho zarizeni, aby ho Bitdefender mohl
lokalizovat v pfipadé jeho kradeze Ci ztraty. Toto upozornéni se zobrazi
pouze pfi prvnim povoleni Bitdefender Anti-Theft. Pro spravu pristupu
produktu Bitdefender, prejdéte na Nastaveni > Soukromi > Sluzby polohy
> Mobile Security.
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4. Pfi prvnim povoleni modulu Anti-Theft na vasem zafizeni bude nutné
nainstalovat také profii MDM MDM (Mobile Device Management).
Postupujte podle nasledujicich pokynu:

a.
b.

Kliknéte na Povolit a budete presmérovani do Nastaveni.

Kliknéte na Instalovat pro instalaci profilu MDM (Mobile Device
Management), ktery Bitdefender potfebuje, aby mohl pokracovat v
aktivacnim procesu.

Pokud mate nastaveny PIN kéd pro zabezpeceni vaseho smartphonu,
bude nutné ho zadat.

. Prectéte si informace ohledné certifikatu CA Root a Mobile Device

Managementu.

. Pokud souhlasite se zadanymi podminkami, kliknéte na Instalovat.
. Kliknéte na Dilivérovat v upozornéni Vzdalené spravy a poté zavrete

okno kliknutim na Hotovo.

Poznamka

Pokud instalace soucasného profilu Bitdefender MDM selzZe, je moZné, Ze jiz
mate nainstalovanou jeho starsi verzi a tu bude nutné odstranit. Prejdéte do
Nastaveni > Obecné > Sprava zafizeni > Bitdefender. Zvolte nalezeny profil a
poté kliknéte na Odstranit spravu. Pokud mate nastaveny PIN kéd pro
zabezpeceni vaseho smartphonu, bude nutné ho zadat. Potvrdte svou volbu
opétovnym kliknutim na Odstranit spravu. Zkuste znovu aktivovat Anti-Theft.
Pokud problém pretrvavd, zaslete email nasemu tymu na adresu
bdios@bitdefender.com.
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Anti-Theft

(@) °

e}

Cekém na naéteni polohy ...

Anti-Theft L/

Ochrana pfed kradezi

Vyuzivat funkci Ochrany proti kradezi z Bitdefender
Central (Kontrola webu)

Pro pristup k funkcim Ochrany proti kradezi z vaseho tctu Bitdefender:

1. Prejdéte na adresu: https://central.bitdefender.com.

2. Prihlaste se ke svému Bitdefender uctu.

3. Kliknéte na ikonu B v levém hornim rohu obrazovky a poté zvolte Moje

zarizeni.
4. Kliknéte na kartu pozadovaného zafizeni a poté zvolte kartu Anti-Theft.
5. Ve spodni ¢asti okna kliknéte na ikonu funkce, kterou chcete pouzit:

Zobrazit IP - zobrazit posledni IP adresu vybraného zafizeni.
Lokalizovat - zobrazit polohu vaseho zafizeni na Mapach Google.

Funkce Ochrany pred kradezi 257


https://central.bitdefender.com

Bitdefender Family Pack

Zamknout - uzamknéte své zarizeni a nastavte PIN kéd pro odemknuti.

Smazat - vymaze z vaseho zafizeni veskera data
Dulezité
Po smazani zafizeni prestanou vSechny funkce ochrany pred kradezi
fungovat.
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19. UCET BITDEFENDER

Ucet Bitdefender je nezbytny pro aktivaci Bitdefender Mobile Security for
i0S. Kdykoli budete chtit vyuzit online funkci a sluZzeb produktu, nebo vzdalené
provadét tikony na zafizenich, na kterych je Bitdefender nainstalovan, mlizete
se prihlasit ke svému uctu z jakéhokoli pocitace nebo mobilniho zafizeni s
pripojenim k internetu tak, ze prejdete na https://central.bitdefender.com.

Moje zarizeni

Oblast Moje zafizeni ve vasem uctu Bitdefender vdm poskytuje moZnost
instalovat, spravovat a vzdalené ovladat produkt Bitdefender na libovolném
zarizeni, pokud je zapnuto a pfipojeno k Internetu. Na kartach zafizeni se
zobrazuje nazev zafizeni, stav ochrany a pfipadna rizika ovliviujici
zabezpeceni vasich zafizeni.

Pro snadnou identifikaci a spravu vasich zafizeni mlzete nastavit jejich
jména a ke kazdému z nich vytvofrit nebo priradit spravce.

1. Kliknéte na ikonu B v levém hornim rohu obrazovky a poté zvolte Moje
zarizeni.

2. Kliknéte na pozadovanou kartu zafizeni a poté naikonu * v pravé horni
Casti obrazovky. K dispozici jsou nasledujici moznosti:
e Nastaveni - odsud mizete zménit jméno zvoleného zafizeni.
e Profil - zde mizete pfrifadit profil ke zvolenému zafizeni. Kliknéte na
Pridat spravce, poté vyplnte odpovidajici pole, nastavte Jméno,

Emailovou adresu, Telefonni Cislo, Datum narozeni a muzete pridat
dokonce i Profilovy obrazek.

e Odstranit - zde m{Zete odstranit profil spole¢né s k nému pfifazenym
zafizenim z vaseho Bitdefender uctu.

Prihlaseni se pomoci jiného uctu Bitdefender

Pro prihlaseni se pomoci jiného uctu Bitdefender:

1. Kliknéte naikonu ~ ve spodni &asti obrazovky.
2. Kliknéte na Odhlasit se.
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3. Zadejte emailovou adresu vaseho tctu Bitdefender a heslo do pfislusnych
poli.

4. Kliknéte na Prihlasit se.
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20. OCHRANNE MODULY

Bitdefender Mobile Security chrani Vase Android zafizeni pomoci
nasledujicich funkei:

e Malware skener

e Web protection

e VPN

e Ochrana proti kradezi, zahrnujici:
e Zjisténi polohy
e Uzamknuti zafizeni na dalku
e Vymazani dat ze zafizeni na dalku
e Upozornéni ze zafizeni na dalku

e Ochrana soukromi uctu

e Zamek aplikace

e Hlaseni

e WearON

Po dobu 14 dni mizete vyuzivat funkci tohoto produktu zdarma. Po vyprseni
Ihlty je pro ochranu vaseho mobilniho zafizeni potfebné zakoupit plnou
verzi.
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21. ZACINAME

PoZadavky na zafizeni

Bitdefender Mobile Security funguje na jakémkoli zafizeni s operacnim
systémem Android 4.0.3 a novéjSim. Aktivni pfipojeni k Internetu je nezbytné
pro moznost skenovani cloudovych Ulozist proti hrozbam.

Instaluji Bitdefender Mobile Security
o Z Bitdefender Central

e Na zarizeni s Android

ZACINAME

1.
2.
3.

Prejdéte na adresu: https://central.bitdefender.com.
Prihlaste se ke svému Bitdefender uctu.

Kliknéte na ikonu B v levém hornim rohu obrazovky a poté zvolte
Moje zafizeni.

. Kliknéte na INSTALOVAT OCHRANU a poté kliknéte na Chranit toto

zafrizeni.

. Budete presmérovani na aplikaci na Google Play. V okné Google Play,

kliknéte na moznost instalovat.

Na Windows, macOS, i0S

1.
2.
3.

Prejdéte na adresu: https://central.bitdefender.com.
Prihlaste se ke svému Bitdefender uctu.

Kliknéte na ikonu B v levém hornim rohu obrazovky a poté zvolte
Moje zafizeni.

. Kliknéte na INSTALOVAT OCHRANU a poté kliknéte na Chranit dalsi

zarizeni.

5. Kliknéte na ODESLAT ODKAZ NA STAZENI.

. Napiste emailovou adresu do pfislusného pole a kliknéte ODESLAT

EMAIL. Zapamatujte si, ze vygenerovany odkaz ke stazeni je platny
pouze 24 hodin. Pokud doba platnosti odkazu vyprsi, musite
vygenerovat novy pomoci stejnych krokd.
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7. Na zarizeni, kde chcete nainstalovat Bitdefender zkontrolujte emailovy
Ucet, ktery jste zadaly, a poté kliknéte na prislusné tlacitko stahnout.

e Z Google Play

Zadejte do vyhledavani Bitdefender Mobile Security pro nalezeni a
nainstalovani aplikace.

Muzete také skenovat QR kod:

Pred prechodem ke kroku potvrzeni, musite souhlasit s Podminkami o
Predplatném. Prectéte si, prosim, smlouvu o predplatném, nebot obsahuje
smluvni podminky, podle kterych miiZete pouzit Bitdefender Mobile Security.

Kliknéte na Pokracovat pro postup k dalsimu oknu.

Prihlaste se ke svému Bitdefender uctu.

Pro moznost pouzivani produktu Bitdefender Mobile Security musite pripojit
své zarizeni k uctu Bitdefender, Facebook, Google, nebo Microsoft tak, ze se
k danému uctu prihlasite z aplikace. Pfi prvnim spusténi aplikace budete
vyzvani k prihlaseni se k nékterému z uctd.

Pokud jste naistalovali Bitdefender Mobile Security z vaseho Bitdefender
Uctu, aplikace se vas automaticky pokusi k tomuto Gctu pfihlasit.

Pro pripojeni zafizeni k uctu Bitdefender:

1. Zadejte emailovou adresu vaseho uctu Bitdefender a heslo do prislusnych
poli. Pokud nemate ucéet Bitdefender a chcete ho zalozit, kliknéte na
prislusny odkaz.

2. Kliknéte na Prihlasit se.
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Pro prihlaseni se pomoci Giétu Facebook, Google nebo Microsoft, kliknéte na
sluzbu, které chcete vyuzit, v casti Nebo se prihlasit pomoci. Budete
presmérovani na prihlasovaci stranku zvolené sluzby. Nasledujte instrukce
pro pfipojeni vaseho Uctu k Bitdefender Mobile Security.

Poznamka

Produkt Bitdefender nepristupuje k Zadnym ddvérnym informacim, jako je
heslo uctu, ktery pouzivate k prihlaseni, ani osobni tidaje o vasich pratelich a
kontaktech.

Konfigurovat ochranu

Jakmile se uspésné prihlasite do aplikace, objevi se okno Konfigurovat
zabezpeceni. Pro ochranu vaseho zafizeni, doporucujeme, aby jste si témito
kroky prosly:

e Status predplatného. Aby jste byli chranéni Bitdefender Mobile Security,
musite si vas produkt aktivovat pomoci predplatného, které specifikuje,
na jak dlouho muzete produkt vyuzivat. Jakmile vyprsi, aplikace prestane
plnit své funkce a chranit vase zafizeni.

Pokud mate aktivaéni kéd, kliknéte na MAM KOD, a poté na AKTIVOVAT.

Pokud jste prihlaseni pomoci nového Bitdefender Uctu a nemate zadny
aktivacni kéd, mizete produkt vyuzivat produkt na 14 dni zdarma.

Webova Ochrana. Pokud vase zafizeni vyZaduje Pristupnost k aktivovani
Webové Ochrany, kliknéte na AKTIVOVAT. Budete pfesmérovani do menu
Pristupnosti. Kliknéte na Bitdefender Mobile Security, a poté jej zapnéte
pomoci prislusného vypinace.

Malware skener. Spustte jednorazovy sken, aby jste se ujistili, ze vase
zafizeni bez hrozeb. Pro spusténi skenovaciho procesu, kliknéte na
SKENOVAT TED.

Jakmile skenovaci proces zapocne, objevi se Dashboard. Zde muzete vidét
status zabezpeceni vaseho zafizeni.

Kontrolni panel

Kliknéte na ikonu Bitdefender Mobile Security v nabidce aplikaci na vasem
zarizeni a spustte tak uzivatelské rozhrani aplikace.
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Dashboard nabizi informace o bezpecnostnim statusu vaseho zafrizeni a
pomoci Autopilota pomaha vylepSovat bezpecnost vaseho zafizeni, ddvanim
doporuceni na uréité funkce.

Karta statusu navrchu okna, vas informuje o bezpecnostnim statusu
pouzivanim explicitnich zprav a sugestivnich barev. Pokud Bitdefender Mobile
Security nemd, Zadna upozornéni, karta statusu je zelend. Pokud je
detekovana chyba se zabezpecCenim, karta statusu zméni jeji barvu na
cervenou.

Pro poskytnuti efektivnich operaci a zvyseni zabezpeceni, pfi provadéni
riznych aktivit, Bitdefender Autopilot bude pracovat jako vas osobni
bezpecnostniporadce. Na zakladé provedenych aktivit, Bitdefender Autopilot
prijde se smysluplnym doporucenim na zakladé vyuzivani a potreb vaseho
zarizeni. Pom(ze vam to objevovat a tézit z vyhod a funkci, které jsou
zahrnuté v aplikaci Bitdefender Mobile Security.

Jakmile se vyskytne probihajici proces, nebo néktera z funkci bude vyzadovat
vasi pozornost, na Kontrolnim panelu se zobrazi karta s podrobnéjSimi
informacemi a moznymi reakcemi.

Muzete ziskat pristup k funkcim Bitdefender Mobile Security a snadno se
navigovat ze spodni navigacni listy:

Malware skener
Umoznuje vam zah4jit manualni skenovani a povolit ¢i zakazat Skenovani
Ulozisté. Dalsi informace viz ,Malware skener" (str. 268).

Web protection
Zajistuje bezpecné prochazeni tim, ze vas upozorni na potencialni
Skodlivé webové stranky. Dalsi informace viz ,Web protection (str. 271).

VPN
Sifruje internetovou komunikaci a pomaha vam udrzet si své soukromi
nehledé na to, k jaké siti jste pripojeni. Dalsi informace viz ,VPN" (str.
273).

Ochrana pred kradezi
Umoznuje vam zapnout nebo vypnout funkce Ochrany proti kradezi a
konfigurovat jeji nastaveni. Dalsi informace viz ,Funkce Ochrany pred
kradezi" (str. 276).

Ochrana soukromi uctu
Zkontroluje, zda doslo k naruseni dat ve vasich online uctech. Dalsi
informace viz ,Ochrana soukromi uctu” (str. 280).
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Zamek aplikace
Umoznuje vam chranit vase nainstalované aplikace pomoci nastaveni
pristupového kodu PIN. Dalsi informace viz ,Zamek aplikace” (str. 282).
Hlaseni
Uchovava zaznam vsech dilezitych krok(, zmén stavu a jinych zavaznych
zprav souvisejicich s Cinnosti vaseho zafizeni. Dalsi informace viz
JHldseni" (str. 287).

WearON
Komunikuje s vasimi chytrymi hodinkami, aby vdm pomohl najit vas
telefon v pfipadé, Ze ho nékam zalozite nebo zapomenete, kde jste ho
nechali. Dalsi informace viz ,WearON" (str. 288).
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22. MALWARE SKENER

Bitdefender chrani vase zarizeni a data proti Skodlivym aplikacim pomoci
skenovani pri instalaci a manualniho skenovani.

Poznamka
Ujistéte se, Ze je vase zafizeni pfipojeno k Internetu. Pokud neni, skenovaci

proces nemiZze byt zahajen.
e Skenovani pfi instalaci

Jakmile budete instalovat aplikaci, Bitdefender Mobile Security ji
automaticky oskenuje pomoci cloudové technologie. Tento proces se
spusti pfi kazdé aktualizaci nainstalovnych aplikaci.

Pokud je néktera z aplikaci shledana skodlivou, zobrazi se vam upozornéni
nabadajici k jejimu odinstalovani. Kliknéte na Odinstalovat pro prejiti na
odinstalacni obrazovku dané aplikace.

e Manualni skenovani

Kdykoli se budete chtit ujistit, Ze aplikace na vasem zarizeni jsou bezpeéné
k vyuziti, mGzete zah4jit manualni skenovani.

Ke spusténi naplanovany sken:

1. Klepnéte na @ Malware Scanner v dolnim navigacnim panelu.
2. Kliknéte na Zahajit skenovani.

Poznamka

Na Android 6 jsou pro Malware skener vyzadovana zvlastni opravnéni.
Po kliknuti na tlagitko SPUSTIT SKENOVANI zvolte Povolit pro nasledujici
polozky:

e Povolit, aby Antivirus provadél a spravoval hovory?

e Povolit, aby mél Antivirus pristup k fotkdm, médiim a soubordm na
vasem zafizeni?

Zobrazi se pribéh skenovani, ktery mazete kdykoli ukonc¢it.
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@

Vase zafizeni je Cisté

Posledni sken: Pied minutou. Nebyly nalezeny Zadné problémy

ﬁ Sken dlozisté je
zapnuty SPUSTIT SKEN

o @ © 9 &

Malware skener

Malware skenovani

Bitdefender Mobile Security automaticky oskenuje zabudovanou pamét
vaseho zafrizeni, a to v€etné vlozené SD karty. Tak objevi pfipadné Skodlivé
aplikace, které by na karté mohly byt, dfiv, nez mohou zpUsobit Skody.

Aby se vypnulo nastaveni skenovani ulozisté:
L]
1. Kliknéte na ** Vice v dolnim navigacnim panelu.

2. Kliknéte na ﬂ Nastaveni.
3. Zakazte Skenovani ulozisté v oblasti Malware Scanner.

Pokud budou zjistény néjaké skodlivé aplikace, zobrazi se jejich detaily a
budete je moci odstranit kliknutim na tlacitko Odinstalovat.

Na karté Malware skener se zobrazuje stav vaseho zafizeni. Je-li vase zafizeni
zabezpeceno, karta je zelena. Je-li vaSe zafizeni zabezpecCeno, karta je zelena.
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When the device requires a scan, or there is any action that requires your
input, the card will turn red.
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23. WEB PROTECTION

Zabezpeceni webu kontroluje stranky, které navstévujete zakladnim Android
prohlize¢em nebo skrze Google Chrome, Firefox, Operu, Operu Mini a Dolphin
a to pomoci Bitdefender cloudovych sluzeb. UpIny seznam podporovanych
prohlizec( je pfistupny v sekci Zabezpeceni webu.

Pokud adresa URL odkazuje na stranku, o niz je znamo riziko phishingu nebo
podvodnost, pfipadné skodlivy obsah jako spyware nebo viry, tato stranka
bude docasné zablokovana a obdrzite upozornéni.

Poté muzete zvolit, zda si prejete upozornéni ignorovat a pokraCovat na
webovou stranku, nebo se vratit do bezpedi.

Poznamka

Na Android 6 funkce Zabezpeceni webu vyZaduje dodateéna opravnéni.
Odsouhlaste zaregistrovani se jako Bezbariérové zafizeni a po vybidnuti
kliknéte na Zapnout. Kliknéte na Antivirus a povolte prepinac, poté potvrdte,
Ze souhlasite s pristupem k opravnénim vaseho zarizeni.

Pokazdé, kdyz pristupujete na bankovni stranky, Bitdefender sluzba Ochrana
webu(Web Protection) je nastavena tak, aby vas upozoriiovala na pouziti
VPN produktu Bitdefender. Na stavovém radku se zobrazi upozornéni.
Doporucujeme pouzit Bitdefender VPN, kdyz jste prihlaSeni do svého
bankovniho Gétu, aby vase data mohla zlstat bezpeéna proti moznym
Gtokdm.

Chcete-li zakazat oznameni Ochrany webu (Web Protection):

1. Kliknéte na ** Vice v dolnim navigaénim panelu.

2. Kliknéte na # Nastaveni.

3. Vypnéte prislusny prepinac v oblasti Ochrana webu (Web Protection).

Web protection 271



Bitdefender Family Pack

Webovy §tit je zapnuty

Jste chrénéni pred nebezpecnymi strénkami

VYPNOUT

Chranéné prohlizece
Pouzijte jakykoliv prohlize¢, aby jste byli v bezpe&i

Chrome
Instalovano

a Dolphin
e,\; Firefox

9 @ D 9 .

Web protection

OTEVRIT

Web protection
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24. VPN

VPN

S Bitdefender VPN zUstavaji vase Udaje soukromé, kdykoli se pripojujete k
nezabezpecenym bezdratovym sitim na letistich, v obchodnich centrech,
kavarnach nebo hotelech. Timto zplsobem Ize predejit nestastnym situacim,
jako jsou kradeze osobnich udaji nebo pokusy o umoznéni pristupu hackerd
k vasi IP adrese.

VPN slouzi jako tunel mezi vasim zarfizenim a siti, ke které jste pfipojeni,
chrani vase pfipojeni, Sifruje data na trovni Sifrovani v bankovnictvi a skryva
vasi IP adresu, at jste kdekoliv. Va$ internetovy provoz je presmérovavan
pres oddéleny server, ¢imz Cini vase zafizeni témér nemozné k identifikaci
mezi nesCetnymi dalSimi zafizenimi, které vyuzivaji naSich sluzeb. Navic,
kdyz jste pripojeni k internetu s Bitdefender VPN, ziskate pfistup k obsahu,
ktery je bézné v urcitych lokalitach nepfistupny.

Poznamka

V nékterych zemich podléha internet cenzure a proto je pouzivani VNP na
jejich izemi zdkonné zakazano. Pri prvnim pokusu o pouziti Bitdefender VPN
se mUze objevit varovna zprava, abyste predesli pravnim dasledkdm.
Pokracovanim v uzivani funkce potvrzujete, Ze jste si védomi platnych pravnich
predpist zemé a rizik, kterym se mUzZete vystavovat. .

Jsou dva zpUsoby, jak zapnout nebo vypnout Bitdefender VPN:

e Kliknéte na PRIPOJIT v karté VPN z panelu (nasténky) Dashboard.
Zobrazi se stav Bitdefender VPN.

e Kliknéte na 9 VPN na dolnim navigaénim panelu a potom kliknéte na
PRIPOJIT.

Kliknéte na Pripojit pokazdé, kdyz chcete zlstat chranéni, zatimco jste
pripojeni k nezabezpecenym bezdratovym sitim.

Kliknéte na Odpojit pokazdé, kdyz chcete zrusit pfipojeni.
Poznamka
Pfi prvnim spusténi VPN budete pozadani o povoleni pro Bitdefender, aby
nastavil VPN pfipojeni, které bude monitorovat sitovy prenos. Pokracujte
kliknutim na OK.

Kdykoli je Bitdefender VPN aktivni, na stavovém radku se objevi ikona E2.
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Pro Usporu spotieby baterie doporu¢ujeme vypnout funkci VPN pokazdé,
kdyz ji nepotrebujete.

Pokud mate prémiové predplatné a prejete si pripojit se k serveru vlastniho
vybéru, kliknéte na Zvolit polohu v modulu VPN, a poté vyberte libovolnou
polohu. Pro podrobnosti o VPN predplatném se obratte na ,Predplatna” (str.
275).

9

VPN je VYPNUTO

Zabezpecovéni vaseho pripojeni

20 O - Ow> @
Automatickeé
Umisténi serveru

>
zbyvajici limit pfenosu
200MB / den

9 @ © 9
VPN
Nastaveni VPN

Pro pokrocilou konfiguraci VPN:
1. Kliknéte na o Vice v dolnim naviga¢nim panelu.

2. Kliknéte na o2 Nastaveni.
V oblasti VPN muzete nakonfigurovat nasledujici moznosti:
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e Rychly pristup k VPN - v stavovém radku vaseho zafizeni se objevi
oznameni, které vam umozni rychle zapnout VPN.

e Otevienad sit Wi-Fi - pokazdé, kdyz se pripojite k otevrené siti Wi-Fi, budete
ve stavovém radku vaseho zafizeni upozornéni, abyste pouzili VPN.

Predplatna

VPN

Bitdefender VPN nabizi denni kvétu 200 MB prenosu na zafizeni, a tak
zabezpecuje vase pripojeni, kdykoli potfebujete, a automaticky vas pfipoji k
nejvyhodnéjSimu serverovému umisténi.

Pro neomezeny prenos a neomezeny pristup k obsahu z celého svéta pomoci
volby libovolného umisténi serveru, prejdéte na prémiovou verzi.

Na prémiovou verzi Bitdefender Premium VPN muizete upgradovat kdykoli
kliknutim na tlacitko Aktivovat Premium VPN, které naleznete na Nasténce
nebo Aktivovat Premium verzi v okné VPN.

Predplatné pro Bitdefender Premium VPN je nezavislé na predplatném
produktu Bitdefender Mobile Security, takze ho muzete vyuzivat v celém
jeho rozsahu, nehledé na stav predplatného pro antivirus. V pfipadg, ze
predplatné pro Bitdefender Premium VPN vyprsi, ale to pro Bitdefender Mobile
Security je stale aktivni, budete prepnuti zpét na bezplatnou verzi.

Bitdefender VPN je multiplatformovy produkt, k dostani v produktech
Bitdefender kompatibilnich s Windows, macOS, Android a i0S. Jakmile
prejdete na prémiovy Ucet, budete moci pouzivat své predplatné pro vSechny
pro v§echny produkty, pokud se prihlasite s tim samym Bitdefender ic¢tem.
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25. FUNKCE OCHRANY PRED KRADEZI

Bitdefender vdm muze pomoci lokalizovat vase zafizeni a zabranit, aby se
vase osobni data dostala do nespravnych rukou.

VSe, co musite udélat, je pouze aktivovat Ochranu proti kradezi z vaseho
zarizeni a, kdyz budete potiebovat, navstivit Bitdefender Central z jekéhokoliv
internetového prohlizece, kdekoliv.

Bitdefender Mobile Security nabizi nasledujici funkce Ochrany proti kradezi:

Vzdalena lokalizace
Zobrazit aktualni polohu vaseho zafizeni v Mapach Google. Misto se
obnovuje kazdych 5 sekund, takze mGzete sledovat, pokud je v pohybu.

Presnost polohy zavisi na tom, jak ji produkt Bitdefender dokaze urcit:

e Pokud je v zafizeni povolena funkce GPS, polohu Ize urcit s presnosti
na nékolik metr(, jestlize je v dosahu satelitG GPS (tj. ne uvniti budovy).

e Pokud se zafizeni nachaziv interiéru, jeho polohu Ize urcit s pfesnosti
na desitky metrQ, jestlize je povolena funkce Wi-Fi a v jeho dosahu se
nachazeji bezdratové sité.

e Jinak bude poloha urc¢ena pouze s pomoci informaci z mobilni sité,
které nedokazi poskytnout presnost na méné nez nékolik stovek metrd.

Vzdalené uzamceni
Uzamknéte obrazovku vaseho zafizeni a nastavte ¢iselny kéd PIN pro
jeji odemcéeni.

Vzdalené smazani
Odstranit vSechna osobni data z odcizeného zafrizeni.

Poslat upozornéni na zafizeni (Vykfik)
Poslete na dalku zpravu, ktera se zobrazi na obrazovce zafizeni, nebo
spustte hlasity zvuk, ktery se prehraje skrze zabudovany reproduktor
zarizeni.
Pokud své zafizeni ztratite, m(izete dat védét ¢lovéku, ktery jej nalezne,
jak vam ho ma vratit, prostfednictvim zpravy, kterd se zobrazi na
obrazovce zafizeni.

Pokud jste své zafizeni nékam zalozili a je pravdépodobné, Ze se stale
nachazi ve vasi blizkosti (napfiklad nékde v domé ¢&i v kancelari), jaky
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existuje lepsi zpUsob, jak ho najit, nez ho nechat prehrat hlasity ton?
Zvuk bude prehran i v pfipadé, Ze je zafizeni v tichém rezimu.

Aktivovani Ochrany proti kradezi

Pro povoleni funkci Ochrany proti kradezi jednoduse dokoncete konfiguracéni
proces na karté Ochrana proti kradezi, pfistupné z Kontrolniho panelu.

Nebo také muzete Ochranu proti kradezi aktivovat pomoci nasledujicich
kroku:
1. Kliknéte na ** Vice v dolnim navigacnim panelu.

2. Kliknéte na @ Ochrana pred kradezi(Anti-Theft).
3. Kliknéte na Zapnout.
4. Spusti se nasledujici proces, ktery vam pomuze tento modul aktivovat:

Poznamka
Na Android 6 jsou pro Ochranu proti kradezi vyzadovana zvlastni opravnéni.
Pro jejich povoleni se drzte nasledujicich krok:

a. Kliknéte na Aktivovat Ochranu proti kradezi, poté kliknéte na Zapnout.

b. Povolit, aby mél Antivirus pristup k poloze tohoto zafizeni

a. Udélit opravnéni spravce
Tyto vysady jsou nezbytné pro fungovani modulu Ochrana proti kradezi
a proto musi byt schvaleny, aby bylo mozné pokracovat.

b. Nastavit PIN aplikace

Chcete-li zabranit neopravnénému pristupu k zafizeni, musi byt nastaven
kéd PIN. Pri kazdém pristupu k zafizeni se nejprve musi zadat kéd PIN,
pfipadné na zafizenich, kterd podporuji ovérovani otisk( prstd, Nebo
také, pokud vase zafizeni podporuje ovérovani pomoci otisku prstd,
mUzete pouzivat otisk prstu misto kédu PIN.

Tentyz PIN kéd pouziva App Lock pro ochranu vasich nainstalovanych
aplikaci.

c. Aktivovat Snap Photo

Pokazdé, kdyz se nékdo pokusi zafizeni netispésné odemknout bude
pfi zapnuti funkce Snap Photo, Bitdefender vyfotografovan.
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Presnéji, pokazdé, kdyz je PIN kod, heslo nebo potvrzeni otisk{ prstd,
které jste nastavili na ochranu zafizeni, zadan nespravné trikrat za
sebou, predniho fotoaparatu pofidi snimek predni fotoaparatu poridi
snimek s CGasovym razitkem, ktery muzete vidét, kdyz oteviete
Bitdefender Mobile Security a vyberte moznost Anti-Theft. Alternativné
muZete zobrazit pofizenou fotografii ve vasem Bitdefender Uget:

i. Prejdéte na adresu: https://central.bitdefender.com.
ii. Prihlaste se ke svému uctu.

iii. Kliknéte na ikonu B v levém hornim rohu obrazovky a poté zvolte
Moje zafizeni.

iv. Vyberte zafizeni Android a kartu Anti-Theft .

v. Kliknutim na * vedle moznosti Kontrola snimkd zobrazite
nejnovéjsi pofizené fotky.
Pouze posledni 2 nové fotky budou ulozeny.

Jakmile je aktivovana funkce Anti-Theft, mizete povolit nebo zakazat prikazy
Web Control z okna Anti-Theft jednotlivé klepnutim na pfFislusné moznosti.

Vyuziti funkce Anti-Theft z Bitdefender Central

Poznamka
Vs$echny funkce Ochrany proti kradezi vyZaduji povoleni moznosti Data na
pozadi v sekci Vyuziti dat v nastaveni vaseho zafizeni.

Pro pristup k funkcim Ochrany proti kradezi z vaseho tctu Bitdefender:

1.
2.

Prihlas se na Bitdefender Central.
Kliknéte na ikonu B v levém hornim rohu obrazovky a poté zvolte Moje
zarizeni.

. V okné Moje zafizeni vyberte kartu pozadovaného zafizeni.

4. Vyberte kartu Ochrana proti kradezi.

. Ve spodni ¢asti okna kliknéte na ikonu ™ a poté na tlacitko odpovidajici
funkci, kterou chcete vyuzit:

Locate - zobrazeni polohy vaseho zafizeni v Mapach Google.
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m Upozornéni - zadejte zpravu, ktera se zobrazi na obrazovce vaseho
zarizeni a/nebo nastavte zvukové upozornéni.

Zamknout - uzamknéte své zarizeni a nastavte PIN kéd pro odemknuti.
Smazat - vymaze z vaseho zarizeni veSkera data
Dulezité
Po smazani zafizeni prestanou vSechny funkce ochrany pred kradezi
fungovat.

Zobrazit IP - zobrazit posledni IP adresu vybraného zafizeni.
Funkce Ochrany proti kradezi (Anti-theft)
Chcete-li povolit nebo zakazat vzdalené prikazy:
1. Kliknéte na o Vice v dolnim navigacnim panelu.

2. Kliknéte na @ Ochrana pred kradezi(Anti-Theft).

3. Povolte nebo deaktivujte pozadované moznosti.
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26. OCHRANA SOUKROMI UCTU

Bitdefender Ochrana osobnich tdaji Gu¢tu zaznamenava, zda-li nedoslo k
Uniku dat z uctq, které vyuzivate k provadéni online plateb, nakupovani nebo
prihlasovani se v rliznych aplikacich a webovych strankach. Data, ktera jsou
ulozena v uzivatelskych uctech mohou byt hesla, Cisla kreditnich karet nebo
informace o bankovnich U¢tech a nejsou-li dostateéné chranéna, miize dojit
ke kradezi vasi identity nebo naruseni vaseho soukromi.

Stav soukromi Gctu se zobrazi hned po jeho ovéreni.

Na pozadi jsou nastaveny automatické opakované kontroly, ale je mozné
také provadét kazdodenni kontroly provadéné manualné.

Pokazdé, kdyz budou zjistény nové uniky dat na kterémkoli z vasich ovérenych
emailovych Gctd, zobrazi se upozornéni.

Zacnéte udrzovat své osobni informace v bezpeci:
1. Kliknéte na ** Vice v dolnim navigacnim panelu.

. Kliknéte na © Soukromi uctu.

. Kliknéte na ZACIT.

. Zobrazi se e-mailova adresa pouzita k vytvoreni uctu Bitdefender.
Pro pokracovani kliknéte na PRIDAT

Bitdefender potfebuje ovérit tento Gcet predtim, nez zobrazi osobni osobni
informace. Proto vam byl na uvedenou emailovou adresu zaslan email s
ovérovacim kédem.

A OWN

5. Zkontrolujte své dorucené emaily, poté zadejte zaslany ovérovaci kéd do
casti Ochrana osobnich udaja ve vasi aplikaci. Pokud nemuizete naijit
ovérovaci email ve slozce Dorucena posta, zkuste zkontrolovat také slozku
Spam.

Zobrazi se stav ovéreného uzivatelského Uctu.

Chcete-li pfidat dalsi Gcty, kliknéte v okné Soukromi Giétu na PRIDAT UCET
a postupujte dle pozadovanych krokd.

Pokud byly na nékterém z vasich uctd zaznamenany datové Uniky,
doporucejeme co nejdfive zménit jeho heslo. Pro vytvoreni silného a
bezpecného hesla zkuste zvazit nasledujici rady:
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e Mélo by mit alespon 8 znaka.
e obsahuje mala a velka pismena.
e Pridejte alespon jedno Cislo nebo symbol, napfiklad jako #, @, % nebo !.

Jakmile jste zabezpecili Ucet, ktery byl soucasti naruseni soukromi, mizete
potvrdit zmény oznacenim identifikovanych unik(l jako Vyresené. To udélate
nasledovné:

1. Kliknéte na ** Vice v dolnim navigac¢nim panelu.

2. Kliknéte na © Soukromi uctu.

3. Kliknéte na ucet, ktery jste pravé zabezpecili.

4. Kliknéte k zjisténi uniku dat,predtim nez jste Ucet zabezpecili.

5. Kliknéte na VYRESENO aby jste si byl jisti, Ze va$ Gcet je zabezpeéen.
Jakmile jsou vSechny nalezené Uniky oznaceny jako Vyreseno, lcet se jiz
nebude zobrazovat jako naruseny, alespon dokud nebude detekovan dalsi
unik.

Chcete-li prestat byt upozornovani pfi kazdém automatickém skenovani:

1. Kliknéte na ** Vice v dolnim navigacnim panelu.

2. Kliknéte na # Nastaveni.

3. Vypnéte pfislusny vypinac v sekci Soukromi uctu.
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27. ZAMEK APLIKACE

Nainstalované aplikace, jako napfiklad emaily, fotky, nebo zpravy, mohou
obsahovat osobni Udaje, které si prejete, aby zlstaly soukromé, coz mlizete
udélat tak, ze jim zvlast nastavite omezeni pfistupu.

App Lock vam umoznuje blokovat nevyzadany pristup aplikaci tim, ze si
nastavite bezpecnostni pristupovy PIN. Kéd PIN musi obsahovat alespon 4
Cisla, ale nesmi presahovat 8, a bude vyzadovan pokazdé, kdyz budete
vyzadovat pristup k vybranym aplikacim s nastavenym omezenim.

Nebo také, pokud vase zafizeni podporuje ovéfovani pomoci otisku prstd,
mUzete pouzivat otisk prstu misto kédu PIN.

Aktivuji App Lock

Pro omezeni pfistupu k vybranym aplikacim nastavte App Lock z karty, ktera
se zobrazi na Kontrolnim panelu poté, co aktivujete Ochranu proti kradezi.

Nebo také mizete App Lock aktivovat pomoci nasledujicich kroki:
1. Kliknéte na ** Vice v dolnim navigacnim panelu.

. Kliknéte na “* Zamek aplikace (App Lock).
. Kliknéte na Zapnout.

A WON

. Povolit pristup k udajim o pouziti Bitdefender.

Poznamka

Na Android 6 funkce Snap Photo vyZzaduje dodatecna opravnéni.

Pro jeho spusténi povolte, aby Antivirus mohl pofizovat fotky a natacet
videa.

5. Vratte se do aplikace, nastavte pristupovy kéd, a poté kliknéte na Nastavit
PIN.

Poznamka
Tento krok je dostupny pouze v pfipadé, Ze jste jesté nenastavili PIN v
Ochrané proti kradezi.

6. Povolte funkci Snap Photo pro zachyceni jakéhokoli vetrelce, ktery by se
pokousel ziskat pristup k vasim osobnim tdajim.
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7. Vyberte, které aplikace chcete chranit.

Pokud je v poradi pétkrat za sebou zadan nespravny PIN nebo otisk prstu,
aktivuje se 30-vtefinové omezeni. Timto zplisobem je zabranéno veskerym
pokuslm o nabourani se do chranénych aplikaci.

Poznamka

Ten samy kéd PIN pouziva Ochrana proti kradezi, aby vam pomohla lokalizovat
vase zafizeni.

Nastavit PIN aplikace

Nastavte kéd PIN aplikace, aby se zabranilo
neopravnénému piistupu k vasemu zafizeni a
aplikacim. PouzZivé také Anti-Theft.

Zadejte PIN (4-8 &islic) Lo

NYNI NE NASTAVIT PIN

Zamek aplikace

Méd zamku

Jakmile napoprvé pridate aplikaci do Zamku aplikaci (App Lock), tak se vam
zobrazi obrazovka médu Zamku aplikaci. Odsud muzete zvolit, jestli ma
funkce App Lock chranit aplikace nainstalované na vasem zafizeni.

Muzete si vybrat jednu z nasledujicich moznosti:
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e Pozadovat odemknuti pokazdé - pfi kazdém pfistupu k uzamcenym
aplikacim bude nutné pouzit kéd PIN nebo otisk prstu, ktery jste nastavili.

e Udrzovat odemcené az do vypnuti obrazovky- pristup k vasim aplikacim
bude mozny, dokud se displej nezhasne.

e Uzamknout po 30 sekundach - mizete své odemcené aplikace opustit a
mit k nim pFistup dalSich 30 sekund.

Pokud chcete zménit vybrané nastaveni:
1. Kliknéte na ** Vice v dolnim navigacnim panelu.

2. Kliknéte na # Nastaveni.

3. Kliknéte na Vyzadovat odemknuti pokazdé v oblasti Zdmku aplikaci (App
lock).

4. Zvolte pozadované nastaveni.

Nastaveni App Lock
Pro pokrocilou konfiguraci Zamku aplikaci (App Lock):

1. Kliknéte na ** Vice v dolnim navigaénim panelu.

2. Kliknéte na # Nastaveni.

V oblasti Zamku aplikace (App Lock) miizete nakonfigurovat nasledujici
moznosti:

e Navrh pro citlivé aplikace - obdrzite oznameni o zamku pfi kazdém instalaci
citlivé aplikace.

e Vyzadovat odemknuti pokazdé - vyberte jednu z dostupnych moznosti
zamknuti a odemknuti.

e Inteligentni odblokovani - udrzuje aplikace odblokované, kdyz jste pripojeni
k divéryhodnym sitim Wi-Fi.
Vyfotit

S Bitdefender Snap Photo mUizZete zachytit své pratele nebo pfibuzné ve
chvili, kdy to nejméné cekaji. Tak poucite jejich zvidavé oci, aby neprochazely
vase osobni soubory nebo aplikace, které pouzivate.
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Tato funkce pracuje jednoduse: pokazdé, kdyz je kéd PIN nebo otisk prstuy,
ktery pouzivate pro ochranu svych aplikaci, zadan chybné trikrat po sobég,
fotoaparat na predni strané zafizeni pofidi snimek. Fotka je uloZena s
casovym razitkem a dlivodem a mlzete si ji prohlédnout tak, Ze otevrete
Bitdefender Mobile Security a prejdete do funkce App Lock.

Poznamka
Tato funkce je dostupna pouze na telefonech, které maji na predni strané
fotoaparat.

Konfigurace funkce Snap Photo pro App Lock (Zamek aplikace):
1. Kliknéte na ** Vice v dolnim navigacnim panelu.

2. Kliknéte na o2 Nastaveni.
3. Povolte pfislusny prepinac v oblasti Snap Photo.

Fotografie, které jsou pofizeny, kdyz je zadan chybny PIN, se zobrazuji v
menu App Lock a mUzete si je zobrazit na celou obrazovku.

Nebo je také mUzete prohlizet ze svého Bitdefender uctu:

1. Prejdéte na adresu: https://central.bitdefender.com.

2. Prihlaste se ke svému uctu.

3. Kliknéte na ikonu B v levém hornim rohu obrazovky a poté zvolte Moje
zarizeni.

4. Vyberte zafizeni Android a kartu Anti-Theft .

5. Kliknutim na * vedle moZnosti Kontrola snimkd zobrazite nejnovéjsi
pofizené fotky.

Pouze posledni 2 nové fotky budou uloZeny.

Chcete-li prestat nahravat fotografie do uctu Bitdefender:

1. Kliknéte na ** Vice v dolnim navigac¢nim panelu.

2. Kliknéte na # Nastaveni.
3. Zakazte Nahravani fotek v oblasti Snap Photo.
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Inteligentni odemknuti

Jednoduchy zpUlsob, jak zabranit, aby po vas App Lock vyZadoval zadani
PIN kédu nebo otisku prstu pokazdé, kdyz chcete prejit k uzamcené aplikaci,
je aktivovat Inteligentni odemknuti.

S Inteligentnim odemknutim m{iZete nastavit sité Wi-Fi, ke kterym se obvykle
pripojujete, jako dlivéryhodné, a kdyZz k nim budete pfipojeni, nastaveni
blokovani aplikace App Lock pro chranéné aplikace bude vypnuto.

Pro nastaveni funkce Inteligentniho odemknuti (Smart Unlock):
1. Kliknéte na ** Vice v dolnim navigac¢nim panelu.

2. Kliknéte na Zamek aplikace (App Lock).

3. Klepnutim na tla¢itko PRIDAT nastavite pfipojeni Wi-Fi, které pravé
pouzivate, jako divéryhodné.

Poznamka
Toto nastaveni je dostupné pouze v pfipadé, Ze je zapnuta funkce Inteligentni
odemknuti.

Kdykoli si to rozmyslite, funkci vypnéte a Wi-Fi pfipojeni, ktera jste nastavili
jako davéryhodna, budou povazovana za ned(ivéryhodna.
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28. HLASENT{

Funkce Hlaseni zaznamenava podrobny zaznam udalosti tykajicich se
skenovaci ¢innosti na vasem zafizeni.

Pokazdé, kdyz se stane néco dullezitého vzhledem k zabezpeceni vaseho
zafizeni, v HlaSeni se objevi nova zprava.

Pro pristup do sekce Hlaseni:

1. Kliknéte na ** Vice v dolnim navigacnim panelu.

2. Kliknéte na ] Zpravy.
V okné Hlaseni jsou k dispozici nasledujici karty:

e Tydenni hlaseni - zde mate pristup ke stavu zabezpeceni a k provedenym

Hlaseni

UkonGm za tento a predchozi tyden. Hlaseni aktualniho tydne je generovano
kazdou nedéli a jakmile je k dispozici, obdrzite hlaseni.

Kazdy tyden se zde objevi novy tip, takze se nezapomente pravidelné
vracet a vyuzivejte tak plny potencial této aplikace.

Chcete-li prestat pfijimat oznameni pfi kazdém generovani sestavy:
1. Kliknéte na ** Vice v dolnim navigacnim panelu.

2. Kliknéte na 3 Nastaveni.
3. Zakazte prepina¢ Novy prehled oznameni v oblasti Prehledy.

Zaznam aktivit - zde m(zete shlédnout podrobné informace o ¢innosti
vasi aplikace Bitdefender Mobile Security od chvile, kdy byla nainstalovana
na vase zafizeni.

Chcete-li odstranit dostupny protokol Cinnosti:
1. Kliknéte na ** Vice v dolnim navigacnim panelu.

2. Kliknéte na # Nastaveni.

3. Klepnéte na Vymazat protokol ¢innosti a potom klepnéte na tlacitko
Vygistit.
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29. WEARON

S Bitdefender WearON muzete snadno najit vas chytry telefon, at uz jste ho
nechali v praci v zasedacce nebo doma pod polstarem na pohovce. Zafizeni
Ize najit, i kdyz je v tichém rezimu.

Méjte tuto funkci zapnutou, abyste si mohli byt jisti, Ze mate svij chytry
telefon vzdy po ruce.

Poznamka
Tato funkce funguje na Android 4.3 a na Android Wear.

Aktivuji WearON

Pro pouziti WearON je tfeba pouze pfipojit své chytré hodinky k aplikaci
Bitdefender Mobile Security a aktivovat funkci pomoci nasledujiciho
hlasového prikazu:

Start:<Where is my phone>

Bitdefender WearON ma dva prikazy:

1. Mobilni vystraha
S funkci Mobilni vystraha mizete najit svij chytry telefon, jakmile se od
néj prilis vzdalite.
Pokud mate s sebou vase Smartwatch, automaticky detekuje aplikaci na

vasem telefonu a zavibruje pokazdé, kdyz se oddalite daleko od vaseho
telefonu a obzvlasté, kdyz ztrati pfipojeni pomoci Bluetooth.

Pro zapnuti této funkce otevrete Bitdefender Mobile Security, v menu
kliknéte na Globalni nastaveni a zvolte pfislusny vypinac v sekci WearON.

2. Vykrik
Najit svij telefon nikdy nebylo snazsi. Jakmile zapomenete, kde jste ho

nechali, kliknéte na prikaz Vykfik na vasich hodinkach a vas telefon
vykfikne.
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30. O PRODUKTU

Chcete-li zjistit informace o verzi Bitdefender Mobile Security, kterou jste
nainstalovali, abyste mohli pfistupovat ke smlouvé o predplatném a o
zasadach ochrany osobnich Udajl, Cist je a prohlizet licence s otevienym
zdrojovym kodem.

L ]
1. Kliknéte na ** Vice v dolnim navigacnim panelu.

2. Kliknéte na 2 Nastaveni.
3. Kliknéte na pozadovanou moznost v oblasti Informace.
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31. BITDEFENDER CENTRAL

Bitdefender Central je webova platforma, na které mate pfistup k online
funkcim a sluzbam produktu a kde muizete vzdalené provadét dilezité
cinnosti na zafizenich, na nichz je produkt Bitdefender nainstalovan. K Gi¢tu
Bitdefender se m(iZete prihlasit z kteréhokoli pocitace nebo mobilniho zafizeni
pfipojeného k Internetu tim, ze prejdete na adresu
https://central.bitdefender.com Nebo pfimo ze aplikace pro zafizeni Android
a i0S Bitdefender Central.

Pro nainstalovani aplikace Bitdefender Central na vase zafrizeni:

e Na Androidu - hledejte na Google Play Bitdefender Central a poté stahnéte
a nainstalujte aplikaci. Nasledujte poZzadované kroky pro dokonceni
instalace.

e Na iOS - hledejte v App Store Bitdefender Central a poté stahnéte a
nainstalujte aplikaci. Nasledujte poZzadované kroky pro dokonceni instalace.

Jakmile jste prihlaseni, mizete provadét nasledujici Cinnosti:

e Stahnéte a nainstalujte Bitdefender na operacnich systémech Windows,
macOS, i0S a Android. Ke stazeni jsou k dispozici nasledujici produkty:

e Bitdefender Mobile Security
e Bitdefender zabezpeéeni mobilnich zafizeni s operacnim systémem iOS
e Antivirovy program Bitdefender pro pocitaée Macintosh
e Bitdefender Windows produktova fada
e Spravovat a obnovovat predplatna produktu Bitdefender.
e Pridavat nova zafizeni do vasi sité a odkudkoli je spravovat.

e Chrante sitova zafizeni a data na nich pred kradezi nebo ztratou pomoci
Ochrany pred kradezi.

Pristup k uctu Bitdefender

Existuji dva zpUsoby pristupu k Bitdefender Central

e Z webového prohlizece:
1. Otevrit webovy prohlize¢ na libovolném zafrizeni s pristupem k Internetu.
2. Prejdéte na adresu: https://central.bitdefender.com.
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3. Prihlaste se k uc¢tu pomoci Vasi emailové adresy a hesla.

Ze vasich Android nebo iOS zafizeni:

Otevrete aplikaci Bitdefender Central, kterou jste si nainstalovaly.
Poznamka

V tomto materialu mate k dispozici moznosti a pokyny dostupné na webové
platformé.

Moje zarizeni

Oblast Moje zafizeni ve vasem uctu Bitdefender vdm poskytuje moznost
instalovat, spravovat a vzdalené ovladat produkt Bitdefender na libovolném
zafizeni, pokud je zapnuto a pfipojeno k Internetu. Na kartach zarizeni se
zobrazuje ndazev zafizeni, stav ochrany a pfipadna rizika ovlivAujici
zabezpeceni vasich zafizeni.

Pro snadnou identifikaci zafizeni m{Zete prizplsobit jejich nazvy:

1.
2.

4,
5.

Prihlas se na Bitdefender Central.

Kliknéte na ikonu B v levém hornim rohu obrazovky a poté zvolte Moje
zarizeni.

. Kliknéte na pozadovanou kartu zafizeni a poté naikonu + v pravé horni

Casti obrazovky.
Zvolte Nastaveni.

Zadejte nové jméno do pole Nazev zarizeni a poté kliknéte na Ulozit.

Pro lepsi spravu muzete vytvorit a prifadit vlastnika kazdému z vasich
zarizeni:

1.
2.

Prihlas se na Bitdefender Central.

Kliknéte na ikonu I/ v levém hornim rohu obrazovky a poté zvolte Moje
zarizeni.

. Kliknéte na pozadovanou kartu zafizeni a poté naikonu * v pravé horni

¢asti obrazovky.

. Zvolte Profil.

. Kliknéte na Pridat spravce a poté vyplite pfislusna pole. Upravte svUj

profil, pfidejte fotku a nastavte datum narozeni.
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6. Pro uloZeni profilu kliknéte na Pfidat.

7. Vyberte poZzadovaného spravce ze seznamu Spravce zafizeni a poté
kliknéte na Priradit.

Dalsi vzdalené akce a informace ohledné produktu Bitdefender na konkrétnim
zarizeni jsou k dispozici po kliknuti na kartu pozadovaného zafizeni.

Po kliknuti na kartu zafizeni jsou k dispozici nasledujici karty:

e Ovladaci panel. V tomto okné muzete prohlizet informace o zvoleném
zarizeni, kontrolovat jeho stav zabezpeceni, stav Bitdefender VPN a kolik
hrozeb bylo zablokovano za poslednich sedm dni. Stav zabezpeceni mize
byt zeleny, kdyzZ s vasim zafizenim neni zadny problém, zluty, pokud zafizeni
vyzaduje pozornost nebo cerveny, kdyz je zafizeni ohrozeno. Pokud se na
vasem zarizeni vyskytnou problémy, kliknéte na Sipku rozbalovaciho menu
v horni ¢asti stavu pro vice informaci. Odsud muzete rucné opravovat
problémy, které ovlivhuji zabezpeceni vasich zafizeni.

Ochrana. Z tohoto okna mizete na dalku spustit Skenovani vaseho zafrizeni.
Pro zahdjeni procesu kliknéte na tlacitko Skenovat. Rovnéz muiZete zjistit,
kdy na zafizeni probéhl posledni sken, a k dispozici je zprava o poslednim

Ochrana pred kradezi. V pripadé, Ze ztratite své zafizeni, s funkci Ochrana
proti kradezi ho mulzete vysledovat a ovladat na dalku. Kliknéte na
Lokalizovat pro zjiSténi polohy zarizeni. Zobrazi se posledni znama poloha
spolu s casem a datem. Pro vice informaci o této moznosti se prosim
podivejte na ,Funkce Ochrany pred kradezi* (str. 276).

Moje predplatna

Platforma Bitdefender Central vam nabizi moZnost snadno spravovat
predplatna, kterda mate k dispozici pro vSechna vase zafizeni.

Kontrola dostupnych predplatnych

Postup kontroly dostupnych predplatnych:

1. Prihlas se na Bitdefender Central.

2. Kliknéte na ikonu B v levém hornim rohu obrazovky a poté zvolte Moje
predplatna.
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Zde jsou k dispozici informace o dostupnosti predplatnych, ktera vlastnite,
a poctu zafrizeni, ktera je pouzivaji.

MuUzete pridat nové zafizeni k predplatnému nebo ho obnovit vybérem karty
predplatného.

Pridani nového zarizeni

Pokud vase predplatné zahrnuje vice nez jen jedno zafizeni, m{iZzete pfidat
nové a nainstalovat na néj svij produkt Bitdefender Mobile Security, jak je
popsano v ,Instaluji Bitdefender Mobile Security” (str. 263).

Obnoveni predplatného

Pokud vam z vaseho predplatného jiz zbyva méné nez 30 dni, a rozhodli jste
se nevyuzivat moznosti automatického prodluzovani, mizete predplatné
obnovit ruéné pomoci nasledujicich kroku:

1. Prihlas se na Bitdefender Central.

2. Kliknéte na ikonu B v levém hornim rohu obrazovky a poté zvolte Moje
predplatna.

3. Vyberte pozadovanou kartu predplatného.
4. Pokracujte kliknutim na Obnovit.

Ve webovém prohlizeCi se otevie webova stranka, na které mazete obnovit
predplatné produktu Bitdefender.
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32. CASTO KLADENE OTAZKY

Proc Bitdefender Mobile Security vyZzaduje pfipojeni k Internetu?

Aplikace potrebuje komunikovat se servery Bitdefender, aby mohla urcit stav
zabezpeceni aplikaci, které skenuje, a internetovych stranek, které
navstévujete, a také, aby ji mohly pfichazet prikazy z vaseho Bitdefender
Gctu béhem pouzivani funkci Ochrany proti kradezi.

K ¢emu potrebuje Bitdefender Mobile Security kazdé opravnéni?
e Pristup k Internetu ->, pouzivany pro komunikaci s cloudem.

o Cist stav telefonu a totoznost ->, pouzivanou, kdyz je zafizeni pfipojeno k
Internetu, a kdyz je potreba ziskat ¢ast informaci o zafizeni, potfebnou k
vytvoreni jedinecného ID pro komunikaci s Bitdefender cloudem.

e Cist a zaznamenat zalozky vaseho internetového prohlizee -> modul
Zabezpeceni webu vymaze vSechny Skodlivé stranky z vasi historie
prohlizeni.

e Cist udaje ze zaznamu -> Bitdefender Mobile Security rozpozna stopy
¢innosti vird z Android zaznamd.

e Poloha > nezbytna pro vzdalenou polohu.
e Fotoaparat > nezbytny pro Snap photo.

e Pamét -> vyuzivana k povoleni Malware Skeneru, aby mohl kontrolovat
vasi SD kartu.

Jak mohu prestat odesilat informace o podezielych aplikacich Bitdefender?

Ve vychozim nastaveni Bitdefender Mobile Security odesle na servery
Bitdefender zpravy o podezrelych aplikacich, které instalujete. Tyto informace
jsou nezbytné pro zlepseni detekce hrozeb a mohou nam pomoci nabidnout
vam v budoucnu lepsi zkusenosti. V pfipadé, Ze chcete prestat zasilat
informace o podezrelych aplikacich:

1. Kliknéte na ** Vice v dolnim navigac¢nim panelu.

2. Kliknéte na # Nastaveni.
3. V oblasti Malware Scanner vypnéte Detekci v cloudu.
Kde najdu podrobnosti o ¢innosti aplikace?
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Bitdefender Mobile Security uchovava zaznam vsech dualezitych ¢innosti,
zmén stavu, a jinych zavaznych zprav souvisejicich s jeho ¢innosti. Chcete-li
zobrazit informace o aktivité aplikace:

1. Kliknéte na ** Vice v dolnim navigaénim panelu.

2. Kliknéte na ] Zpravy.

V okné TYDENNi PREHLED se mlZete dostat ke zpravam, které jsou
generovany kazdy tyden, a v okné ZAZNAM AKTIVIT mizete zobrazit
informace o aktivité aplikace Bitdefender.

Zapomnél jsem kod PIN, ktery jsem nastavil pro ochranu mé aplikace. Co
mam délat?

1. Prihlas se na Bitdefender Central.

2. Kliknéte na ikonu B v levém hornim rohu obrazovky a poté zvolte Moje
zarizeni.

3. Kliknéte na pozadovanou kartu zafizeni a poté naikonu * v pravé horni
casti obrazovky.

4. Zvolte Nastaveni.

5. Sv(j PIN kéd najdete v poli PIN aplikace.

Jak mohu zmeénit PIN kod, ktery jsem nastavil pro aplikaci App Lock a
Anti-Theft?

Pokud si prejete zménit PIN kdd, ktery jste nastavili pro aplikaci Lock Lock
a Anti-Theft:
1. Kliknéte na ** Vice v dolnim navigacnim panelu.

2. Kliknéte na o2 Nastaveni.

3. Klepnéte na Zabezpeceni PIN KOD v oblasti Anti-Theft.
4. Zadejte aktualni kod PIN.

5. Zadejte novy kod PIN, ktery chcete nastavit.

Jak mohu vypnout funkci App Lock?

Funkce App Lock nelze vypnout, ale je mozné ji zakazat tak, ze odznacite
policka vedle zvolenych aplikaci po ovéreni PINu nebo otisku prstu, ktery
jste si nastauvili.
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Jak mohu nastavit dalsi bezdratovou sit jako diivéryhodnou?

Nejprve musite zafizeni pfipojit k bezdratové siti, kterou chcete nastavit jako
davéryhodnou. Postupujte nasledovné:

1. Kliknéte na ** Vice v dolnim navigac¢nim panelu.

2. Kliknéte na Zamek aplikace (App Lock).

3. Kliknéte ¥ v pravém hornim rohu.

4. Kliknéte na PRIDAT vedle sit&, kterou si piejete nastavit jako dGvéryhodnou.
Jak mohu prestat zobrazovat fotografie porizené na mych zafizenich?

K zruseni viditelnosti sejmutych fotografii na vasem zafizeni:

1. Prihlas se na Bitdefender Central.

. Kliknéte na ikonu [& v pravém hornim rohu obrazovky.

. Kliknéte na Miij ucet v rolovacim menu.

. Vyberte kartu Nastaveni.

g »~h ON

. Vypnout moznost Zobrazovat/nezobrazovat fotky pofizené na Vasich
zarizenich.

Jak mohu zajistit, aby mé nakupy online byly bezpe¢né?

Nakupovani online je vysoce rizikové, pokud si nevSimate urcitych drobnosti.
Abyste se nestali obéti podvodu, doporu¢ujeme nasledujici:

e Méjte svou bezpecnostni aplikaci aktualni.
e Provadéjte online platby pouze s ochranou kupujiciho.

e Kdyz se pripojujete k Internetu pres verejné a nezabezpecené bezdratové
sité, pouzivejte VPN.

e Vénujte pozornost hesllim, ktera pouzivate pro vase online ucty. Musi byt
silng, obsahovat velka a mala pismena, Cislice a symboly (@, !, %, #, atd.).

e Ujistéte se, Ze své Udaje odesilate pres zabezpecena pripojeni. Protokol
online stranky musi byt HTTPS://, nikoliv HTTP://.

Kdy bych mél pouzivat Bitdefender VPN?

Kdyz navstévujete, stahujete nebo nahravate obsah na internet, je nutné byt
opatrny. Abyste si byli jisti, Ze jste béhem prohlizeni internetu zabezpeceni,
doporucujeme pouzivat Bitdefender VPN, kdyz:
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e se chcete pripojit k verejnym bezdratovym sitim

e chcete prohlizet obsah, ktery je za béznych okolnosti na urcitych tzemich
zakazan - at uz jste doma, nebo v zahraniéi

e chcete udrzet své osobni Udaje v bezpeci (pfihlasovaci jména, hesla,
informace o kreditnich kartach, atd.)

e chcete skryt svou IP adresu
Bude mit Bitdefender VPN negativni dopad na vydrz baterie mého zafrizeni?

Bitdefender VPN je navrzena tak, aby chranila vase osobni Gdaje, skryvala
vasi IP adresu, zatimco jste pfipojeni k nezabezpecenym bezdratovym sitim,
a aby umoznila pfistup k obsahu, ktery je v urcitych zemich blokovan. Pro
predejiti zbyteCné spotiebé baterie vaseho zafizeni doporucujeme VPN
pouzivat jen, kdyz ji potfebujete, a odpojit ji, kdyz jste offline.

Pro¢ mi nékdy zpomaluje internet, kdyz jsem pfipojeny s Bitdefender VPN?

Bitdefender VPN je navrzena tak, aby byla béhem prohlizeni internetu
nendarocna; nicméné, vase internetové pripojeni nebo vzdalenost serveru, ke
kterému se pripojujete, mize zplsobit zpomaleni. V tomto pfipadé, pokud
neni nutné se z vasi polohy pripojit k daleko umisténému serveru (napf. z
USA do Ciny), doporugujeme povolit Bitdefender VPN, aby vas vidy
automaticky pripojila k nejbliz§imu serveru, nebo mohla najit server blize k
vasi aktualni poloze.

Jak zménim ucet Bitdefender pripojeny k mému zafizeni?

Ano, mlzete snadno zménit Ucet Bitdefender pfipojeny k vaSemu zafizeni,
pomoci nasledujicich kroki:

1. Kliknéte na ** Vice v dolnim navigac¢nim panelu.

2. Zadejte svou emailovou adresu.

3. Klepnéte na moznost Odhlasit se z uctu. Pokud byl nastaven kéd PIN,
budete vyzvani k jeho zadani.

4. Potvrdte vasi volbu.

5. Zadejte emailovou adresu a heslo Uctu do pfislusnych poli a poté kliknéte
na tlacitko PRIHLASIT SE.

Jak Bitdefender Mobile Security ovlivni vykon mého zafizeni a vydrz baterie?

Vliv udrzujeme velmi nizky. Aplikace pracuje pouze, kdyz je to nezbytné -
poté, co nainstalujete aplikaci, kdyz se pohybujete v jejim rozhrani, nebo
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kdyz chcete provést kontrolu zabezpeceni. Bitdefender Mobile Security neni
¢inny na pozadi, kdyz telefonujete se svymi prateli, piSete zpravy nebo hrajete
hry.

Co je to Spravce zafrizeni?

Spravce zarizeni je Android funkce, ktera dava Bitdefender Mobile Security
opravnéni potrebna k provadéni urcitych ukon( na dalku Bez téchto opravnéni
by nefungovalo uzamknuti na dalku a vymazani zafizeni by nebylo schopno
Uplné odstranit vase data. Pokud si prejete odstranit aplikaci, musite nejprve
zrusit tato opravnéni, nez aplikaci odinstalujete z Nastaveni > Zabezpeceni
> Zvolit spravce zarizeni.

Jak opravit chybu "Chybi Google token”, ktera se objevi pri prihlaSovani do
Bitdefender Mobile Security. .

K této chybé dochazi, kdyz zafizeni neni pfipojeno k zadnému uctu Google,
nebo kdyz je pfipojeno k uctu, ale néjaky docasny problém mu brani k
pripojeni se k Google. Zkuste jedno z nasledujicich reseni:

e Prejdéte do Android Nastaveni > Aplikace > Sprava aplikaci > Bitdefender
Mobile Security a kliknéte na Vymazat data. Poté se zkuste prihlasit znovu.

e Ujistéte se, Ze je vase zarizeni pripojeno k uc¢tu Google.

Pro kontrolu pfejdéte do Nastaveni > Uéty > synchronizace a podivejte se,
jestli je ucet Google v seznamu pod Sprava Gcth. Pokud neni, pridejte svdj
Ucet, restartuje zafizeni, a poté se pokuste prihlasit do Bitdefender Mobile
Security.

e Restartujte své zafizeni a poté se pokuste prihlasit znovu.
V jakych jazycich je Bitdefender Mobile Security dostupny?
Bitdefender Mobile Security je aktualné dostupny v nasledujicich jazycich:

e Brazilstina

e Cestina

e Holandstina
Cestina
Francouzstina
Némcina
Reétina
Madarstina
ItalStina
Japonstina
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Korejstina
Polstina
PortugalsStina
Rumunstina
Rustina
Spanélstina
e Svédstina

e Thajstina

e Turectina

e Vietnamstina

Dalsi jazyky budou pridany v nadchazejicich vydanich. Pro zménu jazyka
uzivatelského rozhrani Bitdefender Mobile Security prejdéte do Jazyk &
klavesnice nastaveni vaseho zafizeni a nastavte zafizeni do jazyka, ktery
chcete pouzivat.
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33. POZADANI O POMOC

Produkt Bitdefender poskytuje svym zakaznikim bezkonkurenéné rychlou
a presnou podporu. Pokud se setkate s problémem nebo mate otazky ohledné
produktu Bitdefender, mGzete pouzit nékolik online zdroju k nalezeni feseni
nebo odpovédi. Soucasné muizete kontaktovat tym zakaznické podpory
produktu Bitdefender. Nasi zastupci podpory pohotové zodpovi vase dotazy
a poskytnou vam potfebnou pomoc.

V &asti ,Reseni béznych problémi" (str. 174) najdete potfebné informace
ohledné nejcastéjsich problému, se kterymi se mizete setkat pfi pouzivani
tohoto produktu.

Pokud nenajdete odpovéd na svou otazku v uvedenych zdrojich, m{izete nas
kontaktovat pfimo:

e ,Kontaktujte nas pfimo z Bitdefender Total Security” (str. 301)

e ,Kontaktujte nas prostrednictvim naseho centra podpory online” (str. 302)

Kontaktujte nas pfimo z Bitdefender Total Security

Pokud mate funkéni pripojeni k Internetu, miiZete pozadat podporu produktu
Bitdefender o pomoc pfimo z rozhrani produktu.

Postupujte nasledovné:
1. Kliknéte na Podpora v navigaénim menu v rozhrani Bitdefender.
2. K dispozici jsou nasledujici moznosti:
o UZIVATELSKA PRIRUCKA
Pristup k nasi databazi a vyhledavani potrebnych informaci.
e CENTRUM PODPORY
Prohlizejte nase online ¢lanky a video navody.
e PODPORA

Tlacitkem Kontaktovani podpory spustite nastroj Bitdefender - Priivodce
nahlasenim problému a kontaktujete Oddéleni zakaznické péce.

a. Vyplnite do formulare k odeslani potfebné udaje:
i. Vyberte typ problému, ktery chcete nahlasit.
ii. Zadejte popis problému, se kterym jste se setkali.
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iii. Kliknéte na Pokusit se o opétovné vyvolani problému v pripadé,
Ze mate problém s produktem. Znovu vyvolejte problém a poté
kliknéte na DOKONCIT v okné OPETOVNE VYVOLANI PROBLEMU.

iv. Kliknéte na Potvrdit listek.
b. Pokracujte vyplnénim podaciho formulare nezbytnymi udaji:
i. Zadejte své celé jméno.
ii. Zadejte svou emailovou adresu.
iii. Zaskrtnéte policko se souhlasem.
iv. Kliknéte na VYTVORIT LADICI BALICEK.

Pockejte nékolik minut, nez produkt Bitdefender nashromazdi
souvisejici informace. Tyto informace pomohou nasim technikiim
najit feSeni vaseho problému.

c. Kliknutim na tlacitko Zavrit ukoncite privodce. V nejblizs§i mozné
dobé budete kontaktovani jednim z nasSich zastupcu.

Kontaktujte nas prostfednictvim naseho centra
podpory online

Pokud prostrednictvim produktu Bitdefender nemate pfistup k potfebnym
informacim, pouzijte nase centrum podpory online;

1. Prejdéte na web https://www.bitdef.cz/podporay/.

Centrum podpory Bitdefender obsahuje velké mnozstvi ¢lankd, které
popisuji feseni probléma souvisejicich s produktem Bitdefender.

2. Pomoci vyhledavaciho pole v horni ¢asti okna hledejte ¢lanky, které mohou
nabizet reSeni vaseho problému. Pfi hledani staci napsat termin do pole
vyhledavani a kliknout na tlacitko Search.

3. Prectéte si prislusné clanky nebo dokumenty a vyzkousejte navrhovana
feseni.

4. Pokud reseni vas problém nevyresi, prejdéte na
https://www.bitdef.cz/kontakt/a kontaktujte zastupce podpory.
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34. ONLINE ZDROJE

K dispozici je nékolik online zdroju, které vdm pomohou vyresit vase problémy
a otazky souvisejici s produktem Bitdefender.

e Centrum podpory produktu Bitdefender:
https://www.bitdef.cz/podpora/

e Forum podpory produktu Bitdefender:
http://forum.bitdefender.com

e Portal pocitacového zabezpeceni HOTforSecurity:
http://www.hotforsecurity.com

Muzete také pouzit svij oblibeny vyhledavac k nalezeni dalsich informaci o
pocitacovém zabezpeceni, produktech Bitdefender a spolecnosti.

34.1. Centrum podpory produktu Bitdefender

Centrum podpory produktu Bitdefender je online ulozisté informaci o
produktech Bitdefender. Uchovava v snadno pfistupném formatu zpravy o
vysledcich probihajici technické podpory a cinnostech opravy chyb tym(
podpory a vyvoje produktu Bitdefender, spolu s obecnéjsimi ¢lanky o virové
prevenci, spravé rfeseni produkt(l Bitdefender s podrobnymi vysvétlenimi a
mnoha dalSimi ¢lanky.

Centrum podpory produktu Bitdefender je pristupné verejnosti a Ize ho volné
prohledavat. Rozsahlé informace, které obsahuje, jsou dalsim prostiedkem
poskytovani potfebnych technickych znalosti zakaznikim produktu
Bitdefender. VSechny platné zadosti o informace nebo hlaseni chyb od klient(
produktu Bitdefender se ¢asem dostanou do centra podpory produktu
Bitdefender jako hlaseni o opravach chyb, tahaky pro obchazeni problémi
nebo informativni ¢lanky dopliujici soubory napovédy produktu.

Centrum podpory produktu Bitdefender je kdykoli k dispozici na adrese
https://www.bitdef.cz/podpora/.

34.2. Forum podpory produktu Bitdefender

Férum podpory produktu Bitdefender poskytuje uzivateldm produktu
Bitdefender snadny zp(isob, jak ziskat pomoc a pomoci ostatnim.
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Pokud vas produkt Bitdefender nefunguje dobre nebo nedokaze z vaseho
pocitate odstranit urcité viry, nebo pokud mate dotazy k jeho funkci,
zverejnéte vas problém nebo otazku na féru.

Technici podpory produktu Bitdefender sleduji nové prispévky a foéru, aby
vam pomohli. Odpovéd nebo FfeSeni mlzete rovnéz ziskat od zkusenéjsiho
uzivatele produktu Bitdefender.

Pred zverejnénim problému nebo otazky prohledejte forum, jestli se na ném
nenachazi podobné nebo souvisejici téma.

Férum podpory produktu Bitdefender je k dispozici na adrese
http://forum.bitdefender.com v 5 rlznych jazycich: v anglictiné, némcing,
francouzstiné, Spanélstiné a rumunstiné. Kliknutim na odkaz Home & Home
Office Protection prejdete do ¢asti vénované spotrebitelskym produktiim.

34.3. Portal HOTforSecurity

HOTforSecurity je bohaty zdroj informaci o pocitacovém zabezpeceni. Zde
se mlzete dozvédét o rliznych hrozbach, kterym je pocita¢ vystaven pfi
pripojeni k internetu (malware, phishing, spam, cyber-zloéince).

Pravidelné jsou zverejnovany nové stranky o nejnovéjSich objevenych
hrozbach, aktualnich bezpecnostnich trendech a dalsi informace o oblasti
pocitacového zabezpeceni.

Webova strdnka  HOTforSecurity je k dispozici na
http://www.hotforsecurity.com.
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35. KONTAKTNI INFORMACE

Uginna komunikace je klicem k uspé&snému obchodu. Od roku 2001 si
BITDEFENDER vybudoval nezpochybnitelnou povést diky neustalému
usilovani o lepsi komunikaci s cilem prekonat ocekavani nasich klientd a
partner(. V pfipadé dotazi nas bez vahani kontaktujte.

35.1. Webové adresy

Prodejni oddéleni: sales@bitdefender.com

Centrum podpory:https://www.bitdef.cz/podpora/
Dokumentace: documentation@bitdefender.com

Lokalni distributofi: http://www.bitdefender.com/partners
Partnersky program: partners@bitdefender.com

Vztahy s médii: pr@bitdefender.com

Pracovni nabidky: jobs@bitdefender.com

Zasilani vir(: virus_submission@bitdefender.com
Zasilani spamu: spam_submission@bitdefender.com
Oznameni zneuzivani produktu: abuse@bitdefender.com
Webova stranka:https://www.bitdef.cz/

35.2. Lokalni distributori

Lokalni distributofi produktu Bitdefender jsou pfipraveni zodpovédét jakékoli
dotazy ohledné své oblasti plisobnosti jak v komercnich, tak v obecnych
zalezitostech.

Chcete-li najit distributora produktu Bitdefender ve vasi zemi:

1.P F e j d é& t e n a w e b
http://www.bitdefender.com/partners/partner-locator.html.

2. Vyberte vasi zemi a mésto pomoci prislusnych moznosti.

3. Pokud nenajdete distributora produktu Bitdefender ve vasi zemi,
kontaktujte nds emailem na adrese sales@bitdefender.com. Email napiste
v angli¢ting, abychom vam mohli rychle pomoci.

35.3. Pobocky produktu Bitdefender

Pobocky produktu Bitdefender jsou pripraveny zodpovédét jakékoli dotazy
ohledné své oblasti plsobnosti jak v komercnich, tak v obecnych
zalezitostech. Jejich prislusné adresy a kontakty jsou uvedeny nize.
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USA

Bitdefender, LLC

6301 NW 5th Way, Suite 4300

Fort Lauderdale, Florida 33309

Telefon (pobocka a prodej): 1-954-776-6262

Prodej: sales@bitdefender.com

Technicka podpora: https://www.bitdefender.com/support/consumer.html
Web: https://www.bitdefender.com

Velka Britanie a Irsko

BITDEFENDER LTD

C/0 Howsons Winton House, Stoke Road, Stoke on Trent
Staffordshire, United Kindon, ST4 2RW

Email: info@bitdefender.co.uk

Telefon: (+44) 2036 080 456

Prodej: sales@bitdefender.co.uk

Technicka podpora: https://www.bitdefender.co.uk/support/
Web: https://www.bitdefender.co.uk

Némecko

Bitdefender GmbH

TechnoPark Schwerte

Lohbachstrasse 12

D - 58239 Schwerte

Pobocka: +49 2304 9 45- 162

Fax: +49 2304 9 45- 169

Prodej: vertrieb@bitdefender.de

Technicka podpora: https://www.bitdefender.de/support/consumer.html
Web: https://www.bitdefender.de

Déansko

Bitdefender APS

Agern Alle 24, 2970 Hgrsholm, Denmark

Pobocka: +45 7020 2282

Technicka podpora: http://bitdefender-antivirus.dk/
Web: http://bitdefender-antivirus.dk/
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Spanélsko

Bitdefender Espana, S.L.U.

C/Bailén, 7, 3-D

08010 Barcelona

Fax: +3493 21791 28

Telefon: +34 902 19 07 65

Prodej: comercial@bitdefender.es

Technicka podpora: https://www.bitdefender.es/support/consumer.html
Webova stranka: https://www.bitdefender.es

Rumunsko

BITDEFENDER SRL

Orhideea Towers, 15A Orhideelor Street, Sector 6

Bucharest

Fax: +40 21 2641799

Telefon pro prodej: +40 21 2063470

Email pro prodej: sales@bitdefender.ro

Technicka podpora: https://www.bitdefender.ro/support/consumer.html
Webova stranka: https://www.bitdefender.ro

Spojené arabské emiraty

Dubai Internet City

Building 17, Office # 160

Dubai, UAE

Telefon pro prodej: 00971-4-4588935 / 00971-4-4589186

Email pro prodej: mena-sales@bitdefender.com

Technicka podpora: https://www.bitdefender.com/support/consumer.html
Webova stranka: https://www.bitdefender.com
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Vyznamovy slovnik

ActiveX

Active X je Sablona pro psani program( tak, aby je ostatni programy a
operacni systém mohly volat. Technologii Active X pouziva prohlize¢
Microsoft Internet Explorerem pro tvorbu interaktivnich webovych
stranek, které vypadaji a chovaji se spise jako pocitaCové programy, nez
statické stranky. Pomoci technologie Active X mohou uzivatelé klast
otazky a odpovidat na né, pouzivat tlacitka a rliznymi zpUsoby
interaktivné komunikovat s webovymi strankami. Ovladace Active X jsou
Casto psany v jazyce Visual Basic.

Technologie ActiveX se vyznacuje naprostym nedostatkem
bezpecnostnich prvkl; odbornici v oblasti pocitacového zabezpeceni
zrazuji od jejiho pouzivani na Internetu.

Advanced persistent threat
Advanced persistent threat (APT) zneuziva zranitelnosti systému ke
zcizeni dulezitych informaci a jejich doruceni ke zdroji. Cilem tohoto viru
jsou velké skupiny, jako organizace, spolec¢nosti nebo statni sprava.

Cilem utoku typu advanced persistent threat je zlistat po dlouhou dobu
nezjistény a moci sledovat a shromazdovat informace bez poskozeni
cilovych pocitaél. Virus je zanesen do site prostiednictvim souboru PDF
nebo dokumentu sady Office, ktery vypada neskodné, takze ho mohou
pouzivat vSichni uzivatelé.

Adware
Adware je Casto kombinovan s hostitelskou aplikaci, ktera je bezplatné
poskytovana, pokud uzivatel souhlasi s prijetim adware. Vzhledem k
tomu, ze aplikace adwaru se obvykle instaluji poté, co uzivatel souhlasi
s licen¢ni smlouvou, ktera uvadi ucel aplikace, nedoslo k zZadnému
prestupku.

Presto mohou byt vyskakovacireklamy obtézujici a v nékterych pripadech
snizuji vykon systému. Také informace, které nékteré z téchto aplikaci
shromazduji, mohou zpUsobit obavy o ochranu osobnich udaji u
uzivatel(, ktefi si pIné nevédéli, jaké jsou podminky licenéni smlouvy.
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Aktivacni kod

Jedna se o unikatni kli¢, ktery mzete zakoupit v maloobchodé a pouzit
k aktivaci konkrétniho produktu nebo sluzby. Aktivacni kéd umoznuje
aktivaci platného predplatného na urcité casové obdobi a pocCet zafizeni
arovnéz ho lze pouzit k prodlouzeni predplatného, pokud byl vygenerovan
pro stejny produkt nebo sluzbu.

Aktualizace

Nova verze softwarového nebo hardwarového produktu vyvinuta za
Ucelem nahradit starSi verzi téhoz produktu. Navic se pfi instalaci
aktualizaci casto zjistuje, zda jiz je ve vaSem pocitaéi nainstalovana
starsi verze, a pokud ne, nemuUzete aktualizaci instalovat.

Bitdefender ma sv(j vlastni modul pro aktualizace, ktery Vam umoznuje

aktualizace produktu kontrolovat ruéné nebo produkt nechat aktualizovat
automaticky.

Aktualizace informaci o hrozbach

Binarni vzorec hrozby, ktery reSeni zabezpeceni pouzije k jejimu nalezeni
a eliminaci.

Aplet v jazyce Java

Program v jazyce Java, ktery je navrzen vyhradné pro béh na webové
strance. Pro pouziti apletu na webové strance je treba specifikovat nazev
apletu a velikost (délku a sitku v pixelech), kterou aplet mlze pouzit.
Kdyz vstoupite na webovou stranku, prohlize¢ stahne aplet ze serveru
a spusti ho na pocitaci uzivatele (klientovi). Aplety se od aplikaci lisi v
tom, ze se Fidi pfisnym bezpecnostnim protokolem.

Priklad: prestoZe se aplety spoustéji na klientovi, nemohou z klientského

pocitace Cist data ani je zapisovat. Aplety jsou dale omezeny tim, Ze
mohou Cist a zapisovat data pouze na doméné, z niz jsou poskytovany.

Archiv

Disk, paska nebo adresar obsahujici soubory, které byly zalohovany.

Soubor, ktery obsahuje jeden nebo vice soubori v komprimovaném
formatu.
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Boot sektor

Sektor na zacatku kazdého disku, ktery identifikuje architekturu disku
(velikost sektoru, velikost clusteru atd.). U startovacich diskd obsahuje
spoustéci sektor rovnéz program, ktery nacita operacni systém.

Boot vir

Virus, ktery infikuje spoustéci sektor pevného disku nebo diskety. Pokus
o spusténi z diskety infikované boot virem zapficini, Ze se virus v paméti
aktivuje. Pokazdé, kdyz zavedete systém z tohoto mista, budete mit
aktivni virus v paméti.

Botnet

Termin "botnet” se sklada ze slov "robot” a "network” ("sit"). Botnety jsou
zarizeni pfipojena k internetu, ktera jsou nakazena viry a mohou byt
vyuzita k odesilani emailll se spamem, ke kradeni dat, k dalkovému
ovladani zranitelnych zafizeni, nebo k Sifeni spywaru, ransomwaru a
dalsich druhl hrozeb. Jejich cilem je infikovat co nejvice k internetu
pripojenych zafizeni, jako jsou pocitacCe, servery, mobilni zafizeni nebo
zarizeni s loT patfici velkym firmam nebo pramyslam.

Cerv

Program, ktery se sam Sifi po siti a pfitom se reprodukuje. Neumi se sdm
pripojit k jinym programam.

Cesta

Presné nasmérovani k souboru v pocitaci. Tato nasmérovani jsou obvykle
popisovana pomoci hierarchického souborového systému od nejvyssi
urovné dold.

Trasa mezi dvéma body, jako je napf. komunikacni kanal mezi dvéma
pocitaci.

Cookie

V internetovém zargonu jsou cookie popisovany jako malé soubory,
obsahujici informace o jednotlivych pocitacich, které mohou byt
analyzovany a pouzity inzerenty pro vysledovani vasich internetovych
z4ajmQ a zdlib. V této oblasti se technologie cookie stale jesté rozviji se
zamérem cilit reklamu pfimo na zajmy, které jste uvedli. Na jednu stranu
se pro mnoho lidi jedna o dvousecny mec, ktery je ucinny a relevantni,
protoze vidite pouze reklamy, o které se zajimate. Na stranu druhou ve
skutecnosti ,stopuje” a ,pronasleduje”, kam chodite a na co kliknete. Je
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pochopitelné, ze to vyvolalo debatu o soukromi a mnoho lidi se citi
dotceno predstavou, Ze je na né nazirano jako na ,Cislo SKU" (urcité
znate ¢arovy kdd na zadni strané obal(, které jsou skenovany v obchodé
u pokladny). Jakkoliv se m(ize zdat tento nazor extrémni, v nékterych
pripadech odpovida realité.

Diskova jednotka
Jedna se o zafizeni, které Cte data z disku a zapisuje je na né;.

Jednotka pevného disku Cte a zapisuje na pevné disky.
Disketova jednotka pfistupuje na diskety.

Diskové jednotky mohou byt budto interni (umisténé uvnitf pocitace),
nebo externi (umisténé v samostatné krabici, kterd se pfipojuje k
pocitaci).

E-mail
Elektronickd posta. Sluzba, kterd zasild zpravy na pocitace
prostfednictvim mistnich nebo globalnich siti.

E-mailovy klient
Emailovy klient je aplikace, kterd umoznuje posilat a pfijimat emaily.

Falesna detekce
Objevi se, kdyz sken rozpozna soubor jako infikovany, ackoliv ve
skuteCnosti neni.

Heuristika
Na pravidlech zalozena metoda identifikace novych vir(l. Tento zplsob
skenovani je nezavisly na konkrétni databazi s informacemi o hrozbach.
Vyhodou heuristického skenovani je, ze se nenecha osalit novou
variantou existujiciho viru. Nicméné obcCas se m(iZze stat, Zze ohlasi
podezrely kéd u normalnich programt — pak hovorime o ,falesné detekci”.

Honeypot
Specialné upravené pocitacové systémy, slouzici jako navnada pro
hackerské utoky, k tomu aby béhem incidentu a po incidentech umoznilo
bezpecnostnim odbornikiim studovat jejich postupy a metody, které
pouzivaji ke sbéru systémovych informaci. Spole¢nosti a korporace se
zajimaji o implementaci a pouzivani honeypots pro vylepseni jejich
celkové trovné zabezpeceni.
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Hrozba

Program, nebo kus kédu, ktery je nacten do Vaseho pocitace bez vaseho
védomi a pracuje proti vasi vali. Vétsina vird se mGze také replikovat.
VSechny pocitacové viry jsou dilem ¢lovéka. Je relativné snadné vyrobit
jednoduchy virus, ktery se neustale kopiruje. Dokonce i tak jednoduchy
vir je nebezpecny, protoze rychle spotrebuje veskerou dostupnou pamét

takové, které jsou schopné se prenaset po sitich a obchazet bezpecnostni
systémy.

Internetovy protokol - smérovaci protokol v sadé protokollt TCP/IP, ktery
je zodpovédny za adresovani v sitich IP, smérovani a fragmentaci a
skladani paketu IP.

Keylogger

Keylogger je aplikace, ktera zaznamenava vse co piSete.

Keyloggery jsou ze své povahy Skodlivé. Lze je pouzit k legitimnim
Gceltim, jako sledovani aktivity zaméstnanc(l nebo déti. Stale Castéji je
vSak pouzivaji pocitacovi pirati k zlomysinym uGéelim (napf. ke
shromazdovani soukromych dat, jako pfihlaSovaci udaje a Ccisla
socialniho pojisténi).

Makro virus

Druh pocitacového viru, ktery je zakddovany jako makro zaclenéné do
dokumentu. Mnoho aplikaci, jako napf. Microsoft Word a Excel, podporuje
vykonné jazyky maker.

Tyto aplikace umoznuji vlozit makro do dokumentu a nechat ho provést
pfi kazdém otevreni dokumentu.

Neheuristicky

Tento zplsob skenovani je zavisly na konkrétni databazi s informacemi
o hrozbach. Vyhodou neheuristického skenovani je, Zze se neda zmast
domnélym virem a nespousti faleSny poplach.

Pameét

Vnitfni pamétové oblasti v pocéitaci. Termin pamét oznacuje datové
Ulozisté ve formé ¢ipU a slovo UlozZiSté se pouziva pro pamét, ktera se
nachazi na paskach nebo discich. Kazdy pocita¢ disponuje urcitym
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mnozstvim fyzické paméti, obvykle oznacované jako hlavni pamét nebo
RAM.

Phishing

Jedna se o rozesilani podvrzenych emailovych zprav, které se tvari jako
legitimni, s cilem, aby uzivatel poskytl soukromé informace, které budou
nasledné pouzity ke kradezi identity. Email obvykle nasméruje uzivatele
na webovou stranku, kde ma aktualizovat své osobni informace, jako
hesla, tidaje o kreditni karté, islo socidlniho pojisténi a ¢isla bankovnich
Ucta apod., ktera jiz legitimni organizace ma. Webova stranka je vSak
falesna a vytvorena s cilem zcizit informace uzivatele.

Photon
Photon je inovativni neobtézujici technologie spolecnosti Bitdefender,
navrzena k minimalizaci vykonnostniho dopadu antivirové ochrany.
Sledovanim c¢innosti vaseho pocitace na pozadi rozpoznava navyky
pouzivani, které pomahaji optimalizovat procesy spousténi a skenovani.

Polozky Po spusténi
Veskeré soubory ulozené v této sloZce se po startu pocitace spusti.
Napriklad obrazovka pfi startu, zvukovy soubor, ktery se prehraje, kdyz
je pocitac poprvé spustén, kalendar s upominkami nebo rGizné aplikace.
Obvykle je v této slozce ulozen jen odkaz na soubor, nikoliv soubor
samotny.

Polymorfni virus
Virus, ktery méni svoji formu v kazdém souboru, ktery infikuje. Jelikoz
takové viry nemaji konzistentni binarni vzorec, je tézké je identifikovat.

Port
Rozhrani v pocitaci, ke kterému muzete pripojit zafizeni. Osobni pocCitace
maji rzné druhy portd. Uvnitf je cela fada port(i pro pripojeni diskovych
jednotek, displejli a klavesnic. Vné maji osobni pocitace porty pro
pripojeni modemd, tiskaren, mysi a dalsich perifernich zafizeni.
V sitich TCP/IP a UDP je to kone&ny bod logického propojeni. Cislo portu
udava, o jaky typ portu jde. Napf. port 80 je pouzivan pro HTTP provoz.

Predplatné
Kupni smlouva, ktera uzivateli poskytuje pravo uzivat konkrétni produkt
nebo sluzbu na urcitém poctu zafizeni a po urCitou dobu. Proslé
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predplatné Ize automaticky obnovit pomoci informaci poskytnutych
uzivatelem pfi prvnim nakupu.

Prikazovy radek
V rozhrani pfikazového fadku pise uzivatel prikazy do prostoru pfimo na
obrazovce s pouzitim jazyka pfikazového radku.

Pripona nazvu souboru
Soucast ndzvu souboru, nachazejici se za teckou, ktera indikuje druh
dat uloZenych v souboru.

Mnohé operacni systémy pouzivaji pfipony nazvd soubord, napf. Unix,
VMS a MS-DOS. Skladaji se obvykle z 1-3 pismen (nékteré staré operacéni
systémy nepodporuji vice nez tfi). Jako pfiklad poslouzi c* jako zdrojovy
kéd v jazyce C, ,ps” jako PostScript, ,txt“ pro libovolny text.

Prohlize¢
Kratké pro webovy prohlizeé, softwarovou aplikaci uréenou k vyhledani
a zobrazeni webovych stranek. Mezi oblibené prohlizecCe patfi Microsoft
Internet Explorer, Mozilla Firefox a Google Chrome. Jedna se o grafické
prohlizece, coz znameng, Ze uméji zobrazit grafiku i text. Navic, vétSina
nejmodernéjsich prohlizeci umi prezentovat multimedialni informace,
vCetné zvuku a videa, ackoliv pro nékteré formaty vyzaduji moduly plug-in.

Ransomware
Ransomware je Skodlivy program, ktery se snazi ziskavat penize od
uzivatell tim, Ze uzamkne jejich zranitelné systémy. Mezi varianty, které
napadaji osobni systémy uzivatel(, patfi CryptoLocker, CryptoWall a
TeslaWall.

Infekce se muze Sifit pristupem k nevyzadanému emailu, stazenim
emailovych pfiloh nebo instalaci aplikaci bez informovani uzivatele o
déni v systému. Uzivatelé a spolecnosti jsou denné ohroZovani hackery
pouzivajicimi ransomware.

Rootkit
Rootkit je sada softwarovych nastrojt, které nabizeji pristup k systému
na urovni spravce. Termin byl poprvé pouzit pro UNIXové operacni
systémy a oznacoval prekompilované nastroje, které vetrelci poskytovaly
administratorska prava, umoznujici utajit jeho pfitomnost i pred
samotnymi spravci systému.
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Hlavni dlohou rootkitl je maskovat procesy, soubory, pfihlasovani a
protokoly. RovnéZ mohou zachytdvat data z terminal(, sitovych pFipojeni
nebo periferii, pokud se véleni do pfislusného softwaru.

Rootkity nejsou ve skute¢nosti nebezpecné. Napriklad systémy a dokonce
nékteré aplikace skryvaji kritické soubory pouzivajici rootkity. Nicméné
jsou vétsinou pouzivany ke skryvani hrozeb nebo maskovani pfitomnosti
vetrelce v systému. V kombinaci s viry predstavuji rootkity velkou hrozbu
pro integritu a bezpecnost systému. Mohou monitorovat sitovy provoz,
vytvofit zadni vratka do systému, modifikovat soubory a protokoly, a
zabranit tak své detekci.

Skript
Jiny termin pro makro nebo pro davkovy soubor; skript je seznam prikazd,
které mohou byt vykonany bez uzZivatelovy interakce.

Soubor se zpravou
Soubor, ktery obsahuje seznam akci, ke kterym doslo. Produkt
Bitdefender uchovava soubor se zpravou, ve které jsou uvedeny
skenované cesty, slozky, pocet skenovanych archiv(l a soubord, pocet
nalezenych infikovanych a podezrelych soubor.

Spam
Nevyzadana posta nebo nevyzadané prispévky v diskuznich skupinach.
Obecné jsou oznacovany jako nevyzadané emaily.

Spyware

Jakykoli software, ktery tajné shromazduje informace o uzivateli
prostfednictvim internetového pripojeni bez jeho védomi, obvykle pro
reklamni ucely. Spywarové aplikace jsou vétSinou skrytou soucasti
freewarovych nebo sharewarovych programd, volné pfistupnych na
Internetu; nicméné je tfeba poznamenat, Ze vétSina freewarovych a
sharewarovych aplikaci spyware neobsahuje. Pokud je spyware
nainstalovan, monitoruje aktivitu uzivatele na internetu a na pozadi
odesila tyto informace nékomu jinému. Spyware také mize
shromazdovat informace o emailovych adresach a dokonce i hesla a
¢isla kreditnich karet.

Spyware je obdobna hrozba jako Trojsky kan, uzivatelé nechténé
nainstaluji produkt, kdyz instaluji néco jiného. Nejobvyklejsim zplisobem,
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jak se stat obéti spywaru, je stahovani nékterych v soucasnosti
dostupnych produkt( pro vyménu soubor( metodou peer-to-peer.

Vedle otazky etiky a porusovani soukromi spyware zabira také pamétové
prostfedky pocitace a prenosové pasmo, kdyz odesila informace zpét
na svou domovskou zakladnu prostfednictvim internetového pfipojeni
uzivatele. ProtoZze spyware vyuzivd pamét a systémové prostredky,
aplikace bézici na pozadi mohou vést az k padu systému a jeho obecné
nestabilité.

Stahovani

Znamena kopirovani dat (obycejné celého souboru) z hlavniho zdroje
na periferni zafizeni. Tento termin je obvykle pouzivan pro popis procesu
kopirovani souboru z online sluzby na vlastni pocitac. Stahovani mize
Casto znamenat kopirovani souboru ze sitového souborového serveru
na pocitac v siti.

Systémova lista

Systémova lista, uvedena se systémem Windows 95, se nachazi na
hlavnim panelu systému Windows (obvykle dole vedle hodin) a obsahuje
miniaturni ikony pro snadny pfistup k systémovym funkcim, jako je fax,
tiskarna, modem, hlasitost atd. Dvojim kliknutim nebo kliknutim pravym
tlacitkem na ikonu zobrazite a ziskate pristup k podrobnostem a
ovladacim prvkam.

TCP/IP

Transmission Control Protocol/Internet Protocol - sada sitovych
protokol( Siroce pouzivanych na Internetu, které zajistuji komunikaci
mezi propojenymi sitémi pocitacd s rGznorodou hardwarovou
architekturou a rozlicnymi operacnimi systémy. Protokol TCP/IP obsahuje
standardy pro komunikaci pocitacl a konvence pro propojeni siti a
smeérovani provozu.

Trojsky kan

Destruktivni program, ktery se maskuje jako neskodna aplikace. Na rozdil
o Skodlivého softwaru a ¢erv( se trojské koné nereplikuji, ale mohou byt
stejné tak nicivé. Jednim z nejzakernéjSich typl trojského koné je
program, ktery slibuje odstranéni virG z Vaseho pocitace, ale namisto
toho do pocitace viry zavede.
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Termin pochéazi z pfibéhu Homérovy llliady, v némz Rekové daruji
obrovského drevéného koné svému nepfiteli, Tréjantm, jako symbol
miru. Jakmile vSak Tréjané dovlecou koné dovnitf méstskych hradeb,
fecti vojaci vylezou z dutych utrob koné a oteviou méstské brany, aby
tak umoznili svym spolubojovnikim proniknout dovnitf a zmocnit se
Troje.

Udalosti
Akce nebo udalost odhalena programem. Udalostmi mohou byt aktivity
uzivatele, jako napf. kliknuti tlacitkem mysi nebo stisk klavesy, nebo
systémové udalosti, jako napf. zaplnéni paméti.

Virtualni Privatni Sit (VPN)
Je to technologie, kterd umoznuje doCasné Sifrované spojeni k urcité
siti pfes méné zabezpecenou sit. Touto cestou je posilani a pfijimani
dat bezpecné a Sifrované. Slidilové tuto komunikaci tézko odchyti.
Dllkazem bezpecnosti je autentizace, coz Ize provést pouze pomoci
uzivatelského jména a hesla.

Zadni vratka
Dira v zabezpeceni systému, kterou navrhari nebo udrzbari amysiné
zanechali. Nemusi se vzdy jednat o zly umysl; nékteré operacni systémy,
napr. pocitaji s privilegovanymi Gcty zamyslenymi pro pouzivani terénnimi
servisnimi techniky nebo programatory udrzby dodavatele.

Zkomprimované programy
Soubor v komprimovaném formatu. Mnoho operacnich systém( a aplikaci
obsahuje prikazy, které Vam umozni zkomprimovat soubor tak, aby
zabiral méné paméti. Napfiklad predpokladejme, Ze mate textovy soubor
obsahujici deset mezer za sebou. Normalné by takovy soubor vyZzadoval
deset bajtl paméti.

Program, ktery komprimuje soubory, vS§ak nahradi mezery specialnim
znakem pro fadu mezer a ¢islem udavajicim pocet mezer, které byly
nahrazeny. V tomto pfipadé pak deset mezer potrebuje pouze dva bajty.
Tohle je pouze jedna z komprimacénich metod, ale existuje jich mnohem
vice.
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