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1. OCHRANNE MODULY

Bitdefender Mobile Security chrani Vase Android zafizeni pomoci
nasledujicich funkei:

e Malware skener

e Web protection

e VPN

e Ochrana proti kradezi, zahrnujici:
e Zjisténi polohy
e Uzamknuti zafizeni na dalku
e Vymazani dat ze zafizeni na dalku
e Upozornéni ze zafizeni na dalku

e Ochrana soukromi uctu

e Zamek aplikace

e Hlaseni

Po dobu 14 dni mizete vyuzivat funkci tohoto produktu zdarma. Po vyprseni
Ihlty je pro ochranu vaseho mobilniho zafizeni potfebné zakoupit plnou
verzi.

Ochranné moduly 1
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2. ZACINAME

PoZadavky na zafizeni

Bitdefender Mobile Security funguje na jakémkoli zafizeni s operacnim
systémem Android 4.0.3 a novéjSim. Aktivni pfipojeni k Internetu je nezbytné
pro moznost skenovani cloudovych Ulozist proti hrozbam.

Instaluji Bitdefender Mobile Security
o Z Bitdefender Central

e Na zarizeni s Android

1.
2.
3.

Prejdéte na adresu: https://central.bitdefender.com.
Prihlaste se ke svému Bitdefender uctu.

Kliknéte na ikonu B v levém hornim rohu obrazovky a poté zvolte
Moje zafizeni.

. Kliknéte na INSTALOVAT OCHRANU a poté kliknéte na Chranit toto

zafrizeni.

. Vyberte vlastnika zafizeni.Pokud zafizeni patfi nékomu jinému,

klepnéte na prislusné tlacitko.

. Budete presmérovani do aplikace Google Play. V Google Play, kliknéte

na moznost Instalovat.

e Na Windows, macO0S, i0OS

1.
2.
3.

ZACINAME

Prejdéte na adresu: https://central.bitdefender.com.
PrihlaSte se ke svému Bitdefender uctu.

Kliknéte na ikonu B v levém hornim rohu obrazovky a poté zvolte
Moje zafizeni.

. Kliknéte na INSTALOVAT OCHRANU a poté kliknéte na Chranit dalsi

zarizeni.

. Vyberte vlastnika zafizeni.Pokud zafizeni patfi nékomu jinému,

klepnéte na odpovidajici tlacitko.

. Kliknéte na ODESLAT ODKAZ NA STAZENI.


https://central.bitdefender.com
https://central.bitdefender.com
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7. Napiste emailovou adresu do prislusného pole a kliknéte ODESLAT
EMAIL. Zapamatujte si, Ze vygenerovany odkaz ke stazeni je platny
pouze 24 hodin. Pokud doba platnosti odkazu vyprsi, musite
vygenerovat novy pomoci stejnych krokd.

8. Na zarizeni, kde chcete nainstalovat Bitdefender zkontrolujte emailovy
Ucet, ktery jste zadaly, a poté kliknéte na prislusné tlacitko stahnout.

e Z Google Play

Zadejte do vyhledavani Bitdefender Mobile Security pro nalezeni a
nainstalovani aplikace

Muzete také skenovat QR kod:

Pred prechodem ke kroku potvrzeni, musite souhlasit s Podminkami o
Predplatném. Prectéte si prosim Podminky o Predplatném, které obsahuji
podminky, podle kterych muzete Bitdefender Mobile Security pouzivat.

Kliknéte na Pokracovat pro postup k dalSimu oknu.

Prihlaste se ke svému Bitdefender uctu.

Pro moznost pouzivani produktu Bitdefender Mobile Security musite pfipojit
své zafizeni k Gétu Bitdefender, Facebook, Google, nebo Microsoft tak, Ze se
k danému Gctu prihlasite z aplikace. PFi prvnim spusténi aplikace budete
vyzvani k pfihlaseni se k nékterému z ucétd.

Pokud jste naistalovali Bitdefender Mobile Security z vaseho Bitdefender
uctu, aplikace se vas automaticky pokusi k tomuto Gctu prihlasit.

Pro pripojeni zafizeni k uctu Bitdefender:

ZACINAME 3
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1. Zadejte emailovou adresu vaseho Gc¢tu Bitdefender a heslo do pfislusnych
poli. Pokud nemate ucéet Bitdefender a chcete ho zalozit, kliknéte na
prislusny odkaz.

2. Kliknéte na Prihlasit se.

Pro prihlaseni se pomoci uctu Facebook, Google nebo Microsoft, kliknéte na
sluzbu, které chcete vyuzit, v ¢asti Nebo se prihlasit pomoci. Budete
presmérovani na pfihlasovaci stranku zvolené sluzby. Nasledujte instrukce
pro pripojeni vaseho uctu k Bitdefender Mobile Security.

Poznamka

Produkt Bitdefender nepfistupuje k zadnym ddvérnym informacim, jako je
heslo Gctu, ktery pouzivate k prihlaseni, ani osobni Gidaje o vasich pratelich a
kontaktech.

Konfigurovat ochranu

Jakmile se Uspésné prihlasite do aplikace, objevi se okno Konfigurovat
zabezpeceni. Pro ochranu vaseho zafizeni, doporucujeme, aby jste si témito
kroky prosly:

e Status predplatného. Aby jste byli chranéni Bitdefender Mobile Security,
musite si vas produkt aktivovat pomoci predplatného, které specifikuje,
na jak dlouho mulzete produkt vyuzivat. Jakmile vyprsi, aplikace zastavi
jeji funkce a ochranu vaseho zafizeni.

Pokud mate aktivaéni kod, kliknéte na MAM KOD, a poté na AKTIVOVAT.

Pokud jste prihlaseni pomoci nového Bitdefender uctu a nemate zadny
aktivacni kéd, mGzete produkt vyuzivat produkt na 14 dni zdarma.

e Webova Ochrana. Pokud vase zafizeni vyzaduje Pristupnost k aktivovani
Webové Ochrany, kliknéte na AKTIVOVAT. Budete pfesmérovani do menu
Pristupnosti. Kliknéte na Bitdefender Mobile Security, a poté jej zapnéte
pomoci prislusného vypinace.

e Sken Malwaru. Spustte jednorazovy sken, aby jste se ujistili, ze vase
zafizeni bez hrozeb. Pro spusténi skenovaciho procesu, kliknéte na
SKENOVAT TED.

Jakmile skenovaci proces zapocne, objevi se Dashboard. Zde mizete vidét
status zabezpeceni vaseho zafizeni.

ZACINAME 4
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Kontrolni panel

Kliknéte na ikonu Bitdefender Mobile Security v nabidce aplikaci na vasem
zarizeni a spustte tak uzivatelské rozhrani aplikace.

Dashboard nabizi informace o bezpecnostnim statusu vaseho zafizeni a
pomoci Autopilota pomaha vylepSovat bezpecnost vaseho zafizeni, davanim
doporuceni na uréité funkce.

Karta statusu navrchu okna, vas informuje o bezpecnostnim statusu
pouzivanim explicitnich zprav a sugestivnich barev. Pokud Bitdefender Mobile
Security nemad, zadna upozornéni, karta statusu je zelena. Pokud je
detekovana chyba se zabezpecCenim, karta statusu zméni jeji barvu na
cervenou.

Pro poskytnuti efektivnich operaci a zvySeni zabezpeceni, pfi provadéni
riznych aktivit, Bitdefender Autopilot bude pracovat jako vas osobni
bezpecnostniporadce. Na zakladé provedenych aktivit, Bitdefender Autopilot
prijde se smysluplnym doporucenim na zakladé vyuzivani a potreb vaseho
zarizeni. Pom(ze vam to objevovat a tézit z vyhod a funkci, které jsou
zahrnuté v aplikaci Bitdefender Mobile Security.

Jakmile se vyskytne probihajici proces, nebo néktera z funkci bude vyzadovat
vaSi pozornost, na Kontrolnim panelu se zobrazi karta s podrobnéjSimi
informacemi a moznymi reakcemi.

MuUzete ziskat pristup k funkcim Bitdefender Mobile Security a snadno se
navigovat ze spodni navigacni listy:

Malware skener
Umoznuje vam zah4jit manudlni skenovani a povolit ¢i zakazat Skenovani
Ulozisté. Dalsi informace viz ,Malware skener" (str. 7).

Web protection
Zajistuje bezpecné prochazeni tim, Ze vas upozorni na potencialni
Skodlivé webové stranky. Dalsi informace viz ,Web protection” (str. 10).
VPN
Sifruje internetovou komunikaci a pomaha vam udrzet si své soukromi
nehledé na to, k jaké siti jste pripojeni. Dalsi informace viz ,VPN“ (str.
12).
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Ochrana pred kradezi
Umoznuje vam zapnout nebo vypnout funkce Ochrany proti kradezi a
konfigurovat jeji nastaveni. Dalsi informace viz ,Funkce Ochrany pred
kradezi* (str. 15).

Ochrana soukromi Gctu
Zkontroluje, zda doslo k naruseni dat ve vasich online uctech. Dalsi
informace viz ,Ochrana soukromi uctu” (str. 19).

Zamek aplikace
Umoznuje vam chranit vase nainstalované aplikace pomoci nastaveni
pristupového kodu PIN. Dalsi informace viz ,Zémek aplikace" (str. 21).
Hlaseni
Uchovava zaznam vSech dulezitych krok(, zmén stavu a jinych zavaznych

zprav souvisejicich s Cinnosti vaseho zafizeni. Dalsi informace viz
JHlaseni" (str. 26).

ZACINAME 6
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3. MALWARE SKENER

Bitdefender chrani vase zarizeni a data proti Skodlivym aplikacim pomoci
skenovani pri instalaci a manualniho skenovani.

Poznamka
Ujistéte se, Ze je vase zafizeni pfipojeno k Internetu. Pokud neni, skenovaci

proces nemiZze byt zahajen.
e Skenovani pfi instalaci

Jakmile budete instalovat aplikaci, Bitdefender Mobile Security ji
automaticky oskenuje pomoci cloudové technologie. Tento proces se
spusti pfi kazdé aktualizaci nainstalovnych aplikaci.

Pokud je néktera z aplikaci shledana skodlivou, zobrazi se vam upozornéni
nabadajici k jejimu odinstalovani. Kliknéte na Odinstalovat pro prejiti na
odinstalacni obrazovku dané aplikace.

e Manualni skenovani

Kdykoli se budete chtit ujistit, Ze aplikace na vasem zarizeni jsou bezpeéné
k vyuziti, mGzete zah4jit manualni skenovani.

Ke spusténi naplanovany sken:

1. Klepnéte na @ Malware Scanner v dolnim navigacnim panelu.
2. Kliknéte na Zahajit skenovani.

Poznamka

V systému Android 6 jsou poZadovany dalsi opravnéni pro funkci Malware
Scanner. Po kliknuti na tlagitko SPUSTIT SKENOVANI zvolte Povolit pro
nasledujici polozky:

e Povolit, aby Antivirus provadél a spravoval hovory?

e Povolit, aby mél Antivirus pristup k fotkdm, médiim a soubordm na
vasem zafizeni?

Zobrazi se priibéh skenovani, ktery mazete kdykoli ukonc¢it.

Malware skener 7
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@

Vase zafizeni je Cisté

Posledni sken: Pied minutou. Nebyly nalezeny Zadné problémy

ﬁ Sken dlozisté je
zapnuty
° © © o -~

Malware skener

Malware skenovani

Bitdefender Mobile Security automaticky oskenuje zabudovanou pamét
vaseho zafrizeni, a to v€etné vlozené SD karty. Tak objevi pfipadné Skodlivé
aplikace, které by na karté mohly byt, dfiv, nez mohou zpUsobit Skody.

Aby se vypnulo nastaveni skenovani ulozisté:
L]
1. Kliknéte na ** Vice v dolnim navigacnim panelu.

2. Kliknéte na ﬂ Nastaveni.
3. Zakazte Skenovani ulozisté v oblasti Malware Scanner.

Pokud budou zjistény néjaké skodlivé aplikace, zobrazi se jejich detaily a
budete je moci odstranit kliknutim na tlacitko Odinstalovat.

Na karté Malware skener se zobrazuje stav vaseho zafizeni. Je-li vase zafizeni
zabezpeceno, karta je zelena. Pokud zafizeni potfebuje skenovani, nebo se

Malware skener 8
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vyskytne ukon, ktery potrebuje vasi pozornost, barva karty se zméni na
cervenou.

Pokud je verze vaseho Androidu 7. 1 nebo novéjsi, mizete pouzit zkratku
pro vyvolani Malware Scanneru, abyste mohli skenovat rychleji, aniz byste
museli otevfit rozhrani Bitdefender Mobile Security. Sta¢i zmacknout a drzet

ikonu Bitdefender na vasi domaci obrazovce a poté vybrat ikonu @'

Malware skener 9
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4. WEB PROTECTION

Zabezpeceni webu kontroluje stranky, které navstévujete zakladnim Android
prohlize¢em nebo skrze Google Chrome, Firefox, Operu, Operu Mini a Dolphin
a to pomoci Bitdefender cloudovych sluzeb. UpIny seznam podporovanych
prohlize¢( je pfistupny v sekci Zabezpeceni webu.

Pokud adresa URL odkazuje na stranku, o niz je znamo riziko phishingu nebo
podvodnost, pfipadné skodlivy obsah jako spyware nebo viry, tato stranka
bude docasné zablokovana a obdrzite upozornéni.

Poté muzete zvolit, zda si prejete upozornéni ignorovat a pokraCovat na
webovou stranku, nebo se vratit do bezpedi.

Poznamka

Na Android 6 funkce Zabezpeceni webu vyZaduje dodateéna opravnéni.
Odsouhlaste zaregistrovani se jako Bezbariérové zafizeni a po vybidnuti
kliknéte na Zapnout. Kliknéte na Antivirus a povolte prepinac, poté potvrdte,
Ze souhlasite s pristupem k opravnénim vaseho zarizeni.

Pokazdé, kdyz pristupujete na bankovni stranky, Bitdefender sluzba Ochrana
webu(Web Protection) je nastavena tak, aby vas upozoriiovala na pouziti
VPN produktu Bitdefender. Na stavovém radku se zobrazi upozornéni.
Doporucujeme pouzit Bitdefender VPN, kdyz jste prihlaSeni do svého
bankovniho Gétu, aby vase data mohla zlstat bezpeéna proti moznym
Gtokdm.

Chcete-li zakazat oznameni Ochrany webu (Web Protection):

1. Kliknéte na ** Vice v dolnim navigaénim panelu.

2. Kliknéte na # Nastaveni.

3. Vypnéte pfislusny prepinac v oblasti Ochrana webu (Web Protection).

Web protection 10
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Webovy §tit je zapnuty

Jste chrénéni pred nebezpecnymi strénkami

VYPNOUT

Chranéné prohlizece
Pouzijte jakykoliv prohlize¢, aby jste byli v bezpe&i

Chrome
Instalovano

a Dolphin
e,\; Firefox

9 @ D 9 .

Web protection

OTEVRIT

Web protection

Web protection 11
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5. VPN

VPN

S Bitdefender VPN zUstavaji vase Udaje soukromé, kdykoli se pripojujete k
nezabezpecenym bezdratovym sitim na letistich, v obchodnich centrech,
kavarnach nebo hotelech. Timto zplsobem Ize predejit nestastnym situacim,
jako jsou kradeze osobnich udaji nebo pokusy o umoznéni pristupu hackerd
k vasi IP adrese.

VPN slouzi jako tunel mezi vasim zarfizenim a siti, ke které jste pfipojeni,
chrani vase pfipojeni, Sifruje data na trovni Sifrovani v bankovnictvi a skryva
vasi IP adresu, at jste kdekoliv. Va$ internetovy provoz je presmérovavan
pres oddéleny server, ¢imz Cini vase zafizeni témér nemozné k identifikaci
mezi nesCetnymi dalSimi zafizenimi, které vyuzivaji naSich sluzeb. Navic,
kdyz jste pripojeni k internetu s Bitdefender VPN, ziskate pfistup k obsahu,
ktery je bézné v urcitych lokalitach nepfistupny.

Poznamka

V nékterych zemich podléha internet cenzure a proto je na jejich Uzemi
pouzivani VPN zakonem zakazano. PrFi prvnim pokusu o pouziti Bitdefender
VPN se mUze objevit varovna zprava, abyste predesli pravnim disledkdm.
Pokracovanim v uzivani funkce potvrzujete, Ze jste si védomi platnych pravnich
predpist zemé a rizik, kterym se miizZete vystavovat.

Jsou dva zpUsoby, jak zapnout nebo vypnout Bitdefender VPN:

e Kliknéte na PRIPOJIT v karté VPN z panelu (nasténky) Dashboard.
Zobrazi se stav Bitdefender VPN.

e Kliknéte na 9 VPN na dolnim navigaénim panelu a potom kliknéte na
PRIPOJIT.

Kliknéte na Pripojit pokazdé, kdyz chcete zlstat chranéni, zatimco jste
pripojeni k nezabezpecenym bezdratovym sitim.

Kliknéte na Odpojit pokazdé, kdyz chcete zrusit pfipojeni.
Poznamka
Pfi prvnim spusténi VPN budete pozadani o povoleni pro Bitdefender, aby

nastavil VPN pfipojeni, které bude monitorovat sitovy prenos. Pokracujte
kliknutim na OK.

Pokud je verze vaseho systému Android 7. 1 nebo novéjsi, miZzete pristupovat
zkratkou k Bitdefender VPN bez otevreni rozhrani Bitdefender Mobile Security.
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Sta¢i zmacknout a drzet ikonu Bitdefender na vasi domovské obrazovce a
poté vybrat ikonu @
Kdykoli je Bitdefender VPN aktivni, na stavovém radku se objevi ikona E2.

Pro usporu spotreby baterie doporucujeme vypnout funkci VPN pokazdé,
kdyz ji nepotrebujete.

Pokud mate prémiové predplatné a prejete si pfipojit se k serveru vlastniho
vybéru, kliknéte na Zvolit polohu v modulu VPN, a poté vyberte libovolnou
polohu. Pro podrobnosti o VPN predplatném se obratte na ,Predplatnd” (str.
14).

9

VPN je VYPNUTO

Zabezpetovéni vaseho pfipojeni

20 0 - Dm 3 @
Automatické
Umisténi serveru

>
zbyvajici limit pfenosu
200MB / den

e @ @ V?N
VPN
Nastaveni VPN

Pro pokrocilou konfiguraci VPN:

VPN 13
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1. Kliknéte na ** Vice v dolnim navigaénim panelu.

2. Kliknéte na 2 Nastaveni.
V oblasti VPN mi{iZzete nakonfigurovat nasledujici moznosti:

e Rychly pristup k VPN - v stavovém radku vaseho zafizeni se objevi
oznameni, které vam umozni rychle zapnout VPN.

e Otevrena sit Wi-Fi - pokazdé, kdyz se pripojite k otevrené siti Wi-Fi, budete
ve stavovém fadku vasSeho zafizeni upozornéni, abyste pouzili VPN.

Predplatna

VPN

Bitdefender VPN nabizi denni kvétu 200 MB prenosu na zafizeni, a tak
zabezpecuje vase pripojeni, kdykoli potfebujete, a automaticky vas pfipoji k
nejvyhodnéjSimu serverovému umisténi.

Pro neomezeny prenos a neomezeny pristup k obsahu z celého svéta pomoci
volby libovolného umisténi serveru, prejdéte na prémiovou verzi.

Na prémiovou verzi Bitdefender Premium VPN muizete upgradovat kdykoli
kliknutim na tlacitko Aktivovat Premium VPN, které naleznete na Nasténce
nebo Aktivovat Premium verzi v okné VPN.

Predplatné pro Bitdefender Premium VPN je nezavislé na predplatném
produktu Bitdefender Mobile Security, takZze ho mUzete vyuzivat v celém
jeho rozsahu, nehledé na stav predplatného pro antivirus. V pfipadé, ze
predplatné pro Bitdefender Premium VPN vyprsi, ale to pro Bitdefender Mobile
Security je stale aktivni, budete prepnuti zpét na bezplatnou verzi.

Bitdefender VNP je produkt fungujici napri¢ platformami, dostupny jako
soucast produktt Bitdefender kompatibilnimi s Windows, macOS, Android
a i0S. Jakmile prejdete na prémiovy plan, budete moci pouzivat své
predplatné pro vSechny pro v§echny produkty, pokud se pfihlasite s tim
samym Bitdefender ictem.
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6. FUNKCE OCHRANY PRED KRADEZ]

Bitdefender vdm muze pomoci lokalizovat vase zafizeni a zabranit, aby se
vase osobni data dostala do nespravnych rukou.

VSe, co musite udélat, je pouze aktivovat Ochranu proti kradezi z vaseho
zarizeni a, kdyz budete potiebovat, navstivit Bitdefender Central z jekéhokoliv
internetového prohlizece, kdekoliv.

Bitdefender Mobile Security nabizi nasledujici funkce Ochrany proti kradezi:

Vzdalena lokalizace
Zobrazit aktualni polohu vaseho zafizeni v Mapach Google. Misto se
obnovuje kazdych 5 sekund, takze mGzete sledovat, pokud je v pohybu.

Presnost polohy zavisi na tom, jak ji produkt Bitdefender dokaze urcit:

e Pokud je v zafizeni povolena funkce GPS, polohu Ize urcit s presnosti
na nékolik metr(, jestlize je v dosahu satelitG GPS (tj. ne uvniti budovy).

e Pokud se zafizeni nachaziv interiéru, jeho polohu Ize urcit s pfesnosti
na desitky metrQ, jestlize je povolena funkce Wi-Fi a v jeho dosahu se
nachazeji bezdratové sité.

e Jinak bude poloha urc¢ena pouze s pomoci informaci z mobilni sité,
které nedokazi poskytnout presnost na méné nez nékolik stovek metrd.

Vzdalené uzamceni
Uzamknéte obrazovku vaseho zafizeni a nastavte ¢iselny kéd PIN pro
jeji odemcéeni.

Vzdalené smazani
Odstranit vSechna osobni data z odcizeného zafrizeni.

Poslat upozornéni na zafizeni (Vykfik)
Poslete na dalku zpravu, ktera se zobrazi na obrazovce zafizeni, nebo
spustte hlasity zvuk, ktery se prehraje skrze zabudovany reproduktor
zarizeni.
Pokud své zafizeni ztratite, m(izete dat védét ¢lovéku, ktery jej nalezne,
jak vam ho ma vratit, prostfednictvim zpravy, kterd se zobrazi na
obrazovce zafizeni.

Pokud jste své zafizeni nékam zalozili a je pravdépodobné, Ze se stale
nachazi ve vasi blizkosti (napfiklad nékde v domé ¢&i v kancelari), jaky
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existuje lepsi zpUsob, jak ho najit, nez ho nechat prehrat hlasity ton?
Zvuk bude prehran i v pfipadé, Ze je zafizeni v tichém rezimu.
Aktivovat Ochranu proti kradezi.

Pro povoleni funkci Ochrany proti kradezi jednoduse dokoncete konfiguracéni
proces na karté Ochrana proti kradezi, pfistupné z Kontrolniho panelu.

Nebo také muzete Ochranu proti kradezi aktivovat pomoci nasledujicich
krok(:

1. Kliknéte na ** Vice v dolnim navigacnim panelu.

. Kliknéte na @ Ochrana pred kradezi(Anti-Theft).
. Kliknéte na Zapnout.

A WN

. Spusti se nasledujici proces, ktery vam pomUze tento modul aktivovat:

Poznamka
Na Android 6 jsou pro Ochranu proti kradezi vyzadovana zvlastni opravnéni.
Pro jejich povoleni se drzte nasledujicich krok:

a. Kliknéte na Aktivovat Ochranu proti kradezi, poté kliknéte na Zapnout.

b. Povolit, aby mél Antivirus pristup k poloze tohoto zafizeni

a. Udélit opravnéni spravce

Tyto vysady jsou nezbytné pro fungovani modulu Ochrana proti kradezi
a proto musi byt schvaleny, aby bylo mozné pokracovat.

b. Nastavit PIN aplikace

Chcete-li zabranit neopravnénému pristupu k zafizeni, musi byt nastaven
kéd PIN.Pfi kazdém pristupu k zafizeni se nejprve musi zadat kéd PIN,
pripadné na zafizenich, ktera podporuji ovéfovani otisku prst, Ize misto
konfigurovaného kédu PIN pouzit potvrzeni otisk{ prst(.

Tentyz PIN kdd pouziva App Lock pro ochranu vasich nainstalovanych
aplikaci.

c. Aktivovat Snap Photo

Pokazdé, kdyz se nékdo pokusi zafizeni netispésné odemknout bude
pfi zapnuti funkce Snap Photo, Bitdefender vyfotografovan.
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Presnéji, pokazdé, kdyz je PIN kod, heslo nebo potvrzeni otisk{ prstd,
které jste nastavili na ochranu zafizeni, zadan nespravné trikrat za
sebou, predni fotoaparatu pofidi snimek s ¢asovym razitkem, ktery
mUzete vidét, kdyz oteviete Bitdefender Mobile Security a vyberte
moznost Anti-Theft. Alternativné mizZete zobrazit pofizenou fotografii
ve vasem Bitdefender Uget:

i. Prejdéte na adresu: https://central.bitdefender.com.
ii. Prihlaste se ke svému uctu.

iii. Kliknéte na ikonu B v levém hornim rohu obrazovky a poté zvolte
Moje zafizeni.

iv. Vyberte zafizeni Android a kartu Anti-Theft .

v. Kliknutim na * vedle moznosti Kontrola snimkd zobrazite
nejnovéjsi pofizené fotky.
Pouze posledni 2 nové fotky budou ulozeny.

Jakmile je aktivovana funkce Anti-Theft, mizete povolit nebo zakazat prikazy
Web Control z okna Anti-Theft jednotlivé klepnutim na pfFislusné moznosti.

Vyuziti funkce Anti-Theft z Bitdefender Central

Poznamka
Vs$echny funkce Ochrany proti kradezi vyZaduji povoleni moznosti Data na
pozadi v sekci Vyuziti dat v nastaveni vaseho zafizeni.

Pro pristup k funkcim Ochrany proti kradezi z vaseho tctu Bitdefender:

1.
2.

Prihlas se na Bitdefender Central.
Kliknéte na ikonu B v levém hornim rohu obrazovky a poté zvolte Moje
zarizeni.

. V okné Moje zafizeni vyberte kartu pozadovaného zafizeni.

4. Vyberte kartu AOchrana proti kradezi.

. Ve spodni ¢asti okna kliknéte na ikonu ™ a poté na tlacitko odpovidajici
funkci, kterou chcete vyuzit:

Lokalizovat - zobrazeni polohy vaseho zafizeni v Mapach Google.
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m Upozornéni - zadejte zpravu, ktera se zobrazi na obrazovce vaseho
zarizeni a/nebo nastavte zvukové upozornéni.

Zamknout - uzamknéte své zarizeni a nastavte PIN kéd pro odemknuti.
Smazat - vymaze z vaseho zarizeni veSkera data
Dulezité
Po smazani zafizeni prestanou vSechny funkce ochrany pred kradezi
fungovat.

Zobrazit IP - zobrazit posledni IP adresu vybraného zafizeni.
Funkce Ochrany proti kradezi (Anti-theft)
Chcete-li povolit nebo zakazat vzdalené prikazy:
1. Kliknéte na o Vice v dolnim navigacnim panelu.

2. Kliknéte na @ Ochrana pred kradezi(Anti-Theft).

3. Povolte nebo deaktivujte pozadované moznosti.
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7. OCHRANA SOUKROMI UCTU

Bitdefender Ochrana osobnich tdaji Gu¢tu zaznamenava, zda-li nedoslo k
Uniku dat z uctq, které vyuzivate k provadéni online plateb, nakupovani nebo
prihlasovani se v rliznych aplikacich a webovych strankach. Data, ktera jsou
ulozena v uzivatelskych uctech mohou byt hesla, Cisla kreditnich karet nebo
informace o bankovnich U¢tech a nejsou-li dostateéné chranéna, miize dojit
ke kradezi vasi totoznosti nebo naruseni vaseho soukromi.

Stav soukromi Gctu se zobrazi hned po jeho ovéreni.

Na pozadi jsou nastaveny automatické opakované kontroly, ale je mozné
také provadét kazdodenni kontroly provadéné manualné.

Pokazdé, kdyz budou zjistény nové uniky dat na kterémkoli z vasich ovérenych
emailovych Gctd, zobrazi se upozornéni.

Zacnéte udrzovat své osobni informace v bezpeci:
1. Kliknéte na ** Vice v dolnim navigacnim panelu.

. Kliknéte na © Soukromi uctu.

. Kliknéte na ZACIT.

. Zobrazi se e-mailova adresa pouzita k vytvoreni uctu Bitdefender.
Pro pokracovani kliknéte na PRIDAT

Bitdefender potfebuje ovérit tento Gcet predtim, nez zobrazi osobni osobni
informace. Proto vam byl na uvedenou emailovou adresu zaslan email s
ovérovacim kédem.

A OWN

5. Zkontrolujte své dorucené emaily, poté zadejte zaslany ovérovaci kéd do
casti Ochrana osobnich udaja ve vasi aplikaci. Pokud nemuizete naijit
ovérovaci email ve slozce Dorucena posta, zkuste zkontrolovat také slozku
Spam.

Zobrazi se stav ovéreného uzivatelského Uctu.

Chcete-li pfidat dalsi Gcty, kliknéte v okné Soukromi Giétu na PRIDAT UCET
a postupujte dle pozadovanych krokd.

Pokud byly na nékterém z vasich uctd zaznamenany datové Uniky,
doporucejeme co nejdfive zménit jeho heslo. Pro vytvoreni silného a
bezpecného hesla zkuste zvazit nasledujici rady:
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e Mélo by mit alespon 8 znaka.
e Obsahuje mala a velka pismena.
e Pridejte alespon jedno Cislo nebo symbol, napfiklad jako #, @, % nebo !.

Jakmile jste zabezpecili Ucet, ktery byl soucasti naruseni soukromi, mizete
potvrdit zmény oznacenim identifikovanych uniku jako Vyresené.Postupujte
takto:

1. Kliknéte na ** Vice v dolnim navigac¢nim panelu.

2. Kliknéte na © Soukromi uctu.

3. Kliknéte na ucet, ktery jste pravé zabezpecili.

4. Kliknéte k zjisténi uniku dat,predtim nez jste Ucet zabezpecili.

5. Kliknéte na VYRESENO aby jste si byl jisti, Ze va$ Gcet je zabezpeéen.
Jakmile jsou vSechny nalezené uniky oznaceny jako VyreSeno, ucet se jiz
nebude zobrazovat jako naruseny, alespon dokud nebude detekovan dalsi
unik.

Chcete-li prestat byt upozornovani pfi kazdém automatickém skenovani:

1. Kliknéte na ** Vice v dolnim navigacnim panelu.

2. Kliknéte na # Nastaveni.

3. Vypnéte pfislusny vypinac v sekci Soukromi uctu.
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8. ZAMEK APLIKACE

Nainstalované aplikace, jako napfiklad emaily, fotky, nebo zpravy, mohou
obsahovat osobni Udaje, které si prejete, aby zlstaly soukromé, coz mlizete
udélat tak, ze jim zvlast nastavite omezeni pfistupu.

App Lock vam umoznuje blokovat nevyzadany pristup aplikaci tim, ze si
nastavite bezpecnostni pristupovy PIN. Kéd PIN musi obsahovat alespon 4
Cisla, ale nesmi presahovat 8, a bude vyzadovan pokazdé, kdyz budete
vyzadovat pristup k vybranym aplikacim s nastavenym omezenim.

Nebo také, pokud vase zafizeni podporuje ovéfovani pomoci otisku prstd,
mUzete pouzivat otisk prstu misto kédu PIN.

Aktivuji App Lock

Pro omezeni pfistupu k vybranym aplikacim nastavte App Lock z karty, ktera
se zobrazi na Kontrolnim panelu poté, co aktivujete Ochranu proti kradezi.

Nebo také mizete App Lock aktivovat pomoci nasledujicich kroki:
1. Kliknéte na ** Vice v dolnim navigacnim panelu.

. Kliknéte na “* Zamek aplikace (App Lock).
. Kliknéte na Zapnout.

A WON

. Povolit pristup k udajim o pouziti Bitdefender.

Poznamka

Na Android 6 funkce Snap Photo vyZzaduje dodatecna opravnéni.

Pro jeho spusténi povolte, aby Antivirus mohl pofizovat fotky a natacet
videa.

5. Vratte se do aplikace, nastavte pristupovy kéd, a poté kliknéte na Nastavit
PIN.

Poznamka
Tento krok je dostupny pouze v pfipadé, Ze jste jesté nenastavili PIN v
Ochrané proti kradezi.

6. Povolte funkci Snap Photo pro zachyceni jakéhokoli vetrelce, ktery by se
pokousel ziskat pristup k vasim osobnim tdajim.
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7. Vyberte, které aplikace chcete chranit.

Pokud je v poradi pétkrat za sebou zadan nespravny PIN nebo otisk prstu,
aktivuje se 30-vtefinové omezeni. Timto zplisobem je zabranéno veskerym
pokuslm o nabourani se do chranénych aplikaci.

Poznamka

Ten samy kéd PIN pouziva Ochrana proti kradezi, aby vam pomohla lokalizovat
vase zafizeni.

Nastavit PIN aplikace

Nastavte kéd PIN aplikace, aby se zabranilo
neopravnénému piistupu k vasemu zafizeni a
aplikacim. PouzZivé také Anti-Theft.

Zadejte PIN (4-8 &islic) Lo

NYNI NE NASTAVIT PIN

Zamek aplikace

Méd zamku

Jakmile napoprvé pridate aplikaci do Zamku aplikaci (App Lock), tak se vam
zobrazi obrazovka moédu Zamku aplikaci. Poté si mlzete vybrat, kdy
funkcionalita Zamku aplikaci (App lock) bude chranit aplikace nainstalované
na vasem zafizeni.
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MuUzete si vybrat jednu z nasledujicich moznosti:

e Pozadovat odemknuti pokazdé - pri kazdém pristupu k uzamcenym
aplikacim bude nutné pouzit kod PIN nebo otisk prstu, ktery jste nastauvili.

e Udrzovat odemcené az do vypnuti obrazovky- pristup k vasim aplikacim
bude mozny, dokud se displej nezhasne.

e Uzamknout po 30 sekundach - m(iZete své odemcené aplikace opustit a
mit k nim pfistup dalSich 30 sekund.

Pokud chcete zménit vybrané nastaveni:
1. Kliknéte na ** Vice v dolnim navigacnim panelu.

2. Kliknéte na # Nastaveni.

3. Kliknéte na Vyzadovat odemknuti pokazdé v oblasti Zamku aplikaci (App
lock).

4. Zvolte pozadované nastaveni.

Nastaveni App Lock

Pro pokrocilou konfiguraci Zamku aplikaci (App Lock):
1. Kliknéte na ** Vice v dolnim navigaénim panelu.

2. Kliknéte na # Nastaveni.

V oblasti Zamku aplikace (App Lock) mulzete nakonfigurovat nasledujici
moznosti:

e Navrh pro citlivé aplikace - obdrzite oznameni o zamku pfi kazdém instalaci
citlivé aplikace.

e VyZzadovat odemknuti pokazdé - vyberte jednu z dostupnych moznosti
zamknuti a odemknuti.

e Inteligentni odblokovani - udrzuje aplikace odblokované, kdyz jste pripojeni
k divéryhodnym sitim Wi-Fi.

e Nahodna klavesnice - zabranni ¢teni PIN kddu ndhodnym pfifazenim Cisel.

Zamek aplikace 23



Bitdefender Mobile Security

Vyfotit

S Bitdefender Snap Photo mUiZete zachytit své pratele nebo pfibuzné ve
chvili, kdy to nejméné Cekaji. Tak poucite jejich zvidavé ocCi, aby neprochazely
vase osobni soubory nebo aplikace, které pouzivate.

Tato funkce pracuje jednoduse: pokazdé, kdyz je kéd PIN nebo otisk prstu,
ktery pouzivate pro ochranu svych aplikaci, zadan chybné trikrat po sobé,
fotoaparat na predni strané zafizeni pofidi snimek. Fotka je uloZena s
Casovym razitkem a dlvodem a mlzete si ji prohlédnout tak, Ze otevrete
Bitdefender Mobile Security a prejdete do funkce App Lock.

Poznamka
Tato funkce je dostupna pouze na telefonech, které maji na predni strané
fotoaparat.

Konfigurace funkce Snap Photo pro App Lock (Zamek aplikace):
1. Kliknéte na ** Vice v dolnim navigaénim panelu.

2. Kliknéte na 2 Nastaveni.
3. Povolte pfislusny prepinac v oblasti Snap Photo.

Fotografie, které jsou pofizeny, kdyz je zadan chybny PIN, se zobrazuji v
menu App Lock a mizete si je zobrazit na celou obrazovku.

Nebo je také m(iZete prohliZzet ze svého Bitdefender uctu:

1. Prejdéte na adresu: https://central.bitdefender.com.

2. Prihlaste se ke svému uctu.

3. Kliknéte na ikonu B v levém hornim rohu obrazovky a poté zvolte Moje
zarizeni.

4. Vyberte zafizeni Android a kartu Anti-Theft .

5. Kliknutim na - vedle moznosti Kontrola snimkd zobrazite nejnovéjsi
porizené fotky.

Pouze posledni 2 nové fotky budou ulozeny.
Chcete-li prestat nahravat fotografie do uctu Bitdefender:

1. Kliknéte na ** Vice v dolnim navigacnim panelu.
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2. Kliknéte na o2 Nastaveni.
3. Zakazte Nahravani fotek v oblasti Snap Photo.

Inteligentni odemknuti

Jednoduchy zpusob, jak zabranit, aby po vas App Lock vyzadoval zadani
PIN kédu nebo otisku prstu pokazdé, kdyz chcete prejit k uzamcené aplikaci,
je aktivovat Inteligentni odemknuti.

S Inteligentnim odemknutim mUiZete nastavit sité Wi-Fi, ke kterym se obvykle
pripojujete, jako dlvéryhodné, a kdyz k nim budete pfipojeni, nastaveni
blokovani aplikace App Lock pro chranéné aplikace bude vypnuto.

Pro nastaveni funkce Inteligentniho odemknuti (Smart Unlock):
1. Kliknéte na ** Vice v dolnim navigaénim panelu.

2. Kliknéte na Zamek aplikace (App Lock).

3. Klepnutim na tlagitko PRIDAT nastavite pfipojeni Wi-Fi, které pravé
pouzivate, jako divéryhodné.

Poznamka
Toto nastaveni je dostupné pouze v pfipadé, Ze je zapnuta funkce Inteligentni
odemknuti.

Kdykoli si to rozmyslite, funkci vypnéte a Wi-Fi pfipojeni, ktera jste nastavili
jako divéryhodna, budou povazovana za nedlvéryhodna.
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9. HLASENI

Funkce Hlaseni zaznamenava podrobny zaznam udalosti tykajicich se
skenovaci ¢innosti na vasem zafizeni.

Pokazdé, kdyz se stane néco dullezitého vzhledem k zabezpeceni vaseho
zafizeni, v HlaSeni se objevi nova zprava.

Pro pristup do sekce Hlaseni:

1. Kliknéte na ** Vice v dolnim navigacnim panelu.

2. Kliknéte na ] Zpravy.
V okné Hlaseni jsou k dispozici nasledujici karty:

e Tydenni hlaseni - zde mate pristup ke stavu zabezpeceni a k provedenym

Hlaseni

UkonGm za tento a predchozi tyden. Hlaseni aktualniho tydne je generovano
kazdou nedéli a jakmile je k dispozici, obdrzite hlaseni.

Kazdy tyden se zde objevi novy tip, takze se nezapomente pravidelné
vracet a vyuzivejte tak plny potencial této aplikace.

Chcete-li prestat pfijimat oznameni pfi kazdém generovani sestavy:
1. Kliknéte na ** Vice v dolnim navigacnim panelu.

2. Kliknéte na 3 Nastaveni.
3. Zakazte prepina¢ Novy prehled oznameni v oblasti Prehledy.

Zaznam aktivit - zde m(zete shlédnout podrobné informace o ¢innosti
vasi aplikace Bitdefender Mobile Security od chvile, kdy byla nainstalovana
na vase zafizeni.

Chcete-li odstranit dostupny protokol Cinnosti:
1. Kliknéte na ** Vice v dolnim navigacnim panelu.

2. Kliknéte na # Nastaveni.

3. Klepnéte na Vymazat protokol ¢innosti a potom klepnéte na tlacitko
Vygistit.
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10. O PRODUKTU

Chcete-li zjistit informace o verzi Bitdefender Mobile Security, kterou jste
nainstalovali, abyste mohli pfistupovat ke smlouvé o predplatném a o
zasadach ochrany osobnich UdajU, Cist je a prohlizet licence s otevienym
zdrojovym kodem.

L ]
1. Kliknéte na ** Vice v dolnim navigacnim panelu.

2. Kliknéte na 2 Nastaveni.
3. Kliknéte na pozadovanou moznost v oblasti Informace.
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11. BITDEFENDER CENTRAL

Bitdefender Central je webova platforma, na které mate pfistup k online
funkcim a sluzbam produktu a kde muizete vzdalené provadét dilezité
cinnosti na zafizenich, na nichz je produkt Bitdefender nainstalovan. K Gi¢tu
Bitdefender se m(iZete prihlasit z kteréhokoli pocitace nebo mobilniho zafizeni
pfipojeného k Internetu tim, ze prejdete na adresu
https://central.bitdefender.com Nebo pfimo ze aplikace pro zafizeni Android
a i0S Bitdefender Central.

Pro nainstalovani aplikace Bitdefender Central na vase zafrizeni:

e Na Androidu - hledejte na Google Play Bitdefender Central a poté stahnéte
a nainstalujte aplikaci. Nasledujte poZzadované kroky pro dokonceni
instalace.

e Na iOS - hledejte v App Store Bitdefender Central a poté stahnéte a
nainstalujte aplikaci. Nasledujte poZzadované kroky pro dokonceni instalace.

Jakmile jste prihlaseni, mizete provadét nasledujici Cinnosti:

e Stahnéte a nainstalujte Bitdefender na operacnich systémech Windows,
macOS, i0S a Android. Ke stazeni jsou k dispozici nasledujici produkty:

e Bitdefender Mobile Security
e Bitdefender zabezpeéeni mobilnich zafizeni s operacnim systémem iOS
e Antivirovy program Bitdefender pro pocitaée Macintosh
e Bitdefender Windows produktova fada
e Spravovat a obnovovat predplatna produktu Bitdefender.
e Pridavat nova zafizeni do vasi sité a odkudkoli je spravovat.

e Chrante sitova zafizeni a data na nich pred kradezi nebo ztratou pomoci
Ochrany pred kradezi.

Pristup k uctu Bitdefender

Existuji dva zpUsoby pristupu k Bitdefender Central

e Z webového prohlizece:
1. Otevrit webovy prohlize¢ na libovolném zafrizeni s pristupem k Internetu.
2. Prejdéte na adresu: https://central.bitdefender.com.
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3. Prihlaste se k uc¢tu pomoci Vasi emailové adresy a hesla.
e Ze vasich Android nebo iOS zafizeni:
Otevrete aplikaci Bitdefender Central, kterou jste si nainstalovaly.
Poznamka

V tomto materialu mate k dispozici moznosti a pokyny dostupné na webové
platformé.

Dvoufaktorové ovéreni

Metoda dvoufaktorové autentifikace pridava k vasemu uétu Bitdefender
dodatecnou bezpeénostni vrstvu tim, Ze kromé vasich prihlasovacich tdaju
vyzaduje ovérovaci kéd.Timto zplisobem zamezite odcizeni Uctu a ubranite
se pred kybernetickymi utoky, jako jsou keyloggery, utoky hrubou silou
(brute-force) atd.

Zapnout dvoufaktorové ovéreni

Pokud povolite dvoufaktorové ovérovani, bude vas ucet Bitdefendermnohem

rliznych zafizeni, a to bud pfi instalaci jednoho z Bitdefender. Zkontrolujte
stav predplatného nebo spustte Ulohy vzdalené na svych zafizenich.

Pro zapnuti dvoufaktorové ovéreni:
. Prihlas se na Bitdefender Central.
. Kliknéte na ikonu [& v pravém hornim rohu obrazovky.
. Kliknéte na Bitdefender Uéet v rolovacim menu.
. Vyberte kartu Heslo a zabezpeceni.
. Kliknéte na Dvoufaktorové ovéreni.
. Kliknéte na ZACIT.
Vyberte jednu z nasledujicich moznosti:

o o0~ WN -~

o Aplikace pro autentifikaci - pomoci aplikace pro ovérovani vygenerujte
kéd pri kazdém prihlaseni k uctu Bitdefender.
Pokud chcete pouzit aplikaci pro ovérovani, ale nejste si jisti, co si vybrat,
je k dispozici seznam s ovérovacimi aplikacemi, které doporucujeme.

a. Chcete-li zagit kliknéte na POUZIT APLIKACI PRO AUTENTIFIKACI.
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b. Chcete-li se pfihlasit na zafizeni se systémem Android nebo iOS,
naskenujte QR kod.

Chcete-li se prihlasit pres notebooku nebo poéitac, mlzete rucné
zadat zobrazeny kéd.

Kliknéte na POKRACOVAT.

c. Vlozte kéd poskytnuty aplikaci nebo kéd zobrazeny v predchozim
kroku a potom klepnéte na tlacitko AKTIVOVAT.

e E-mail - pokazdé, kdyz se pfrihlasite ke svému Uctu Bitdefender, bude
do vasi e-mailové schranky odeslan ovérovaci kéd. Zkontrolujte vas
email a poté zadejte kéd, ktery jste obdrzeli.

a. Zaénéte klepnutim na POUZIT EMAIL.
b. Zkontrolujte svij e-mailovy Ucet a zadejte pozadovany kdéd.

Nezapomernte, Ze mate pét minut na to, abyste zkontrolovali sv(j
e-mailovy Ucet a zadali vygenerovany kéd. Pokud ¢as vyprsi, budete
muset vygenerovat novy kéd.

c. Kliknéte na AKTIVOVAT.

d. Mate k dispozici deset aktivacnich kod(, které mlzete kopirovat,
stahovat nebo tisknout a pouzivat v pripadé, ze ztratite svou
e-mailovou adresu nebo se nebudete moci prihlasit.

e. Kliknéte na HOTOVO.
V pripadé, ze chcete ukoncit dvoufaktorové ovérent:
1. Kliknéte na VYPNOUT DVOUFAKTOROVE OVERENI.
2. Zkontrolujte aplikaci nebo e-mailovy Ucet a zadejte kod, ktery jste obdrzeli.

V pripadé, Ze jste se rozhodli pro zaslani ovérovaciho kédu e-mailem, mate
pét minut na to, abyste zkontrolovali sv(j e-mailovy UcCet a zadali
vygenerovany kéd.

3. Potvrdte vasi volbu.

Pridat dGvéryhodna zatizeni

Chcete-li se ujistit, ze k uctu Bitdefender mate pristup pouze vy, budeme
potiebovat nejdfive bezpecnostni kdd.Pokud chcete tento krok preskocit pfi
kazdém pripojeni ze stejného zafizeni, doporucujeme jej nastavit jako
davéryhodné zafizeni.
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Pridani zafizeni jako d{véryhodné:

O g~ W N~

. Prihlas se na Bitdefender Central.

. Kliknéte na ikonu [& v pravém hornim rohu obrazovky.
. Kliknéte na Bitdefender Uéet v rolovacim menu.

. Vyberte kartu Heslo a zabezpeceni.

. Kliknéte na Davéryhodna zafizeni.

. Zobrazi se seznam s nainstalovanymi zafizenimi Bitdefender Kliknéte na

pozadované zafizeni.

Muzete pridat tolik zafizeni, kolik chcete, za predpokladu, Ze maji
nainstalovany Bitdefender a vase predplatné je platné.

Moje zarizeni

Oblast Moje zarizeni ve vasem uctu Bitdefender vdm poskytuje moznost
instalovat, spravovat a vzdalené ovladat produkt Bitdefender na libovolném
zarizeni, pokud je zapnuto a pfipojeno k Internetu. Na kartach zafizeni se
zobrazuje nazev zafizeni, stav ochrany a pfipadna rizika ovliviujici
zabezpeceni vasich zafizeni.

Pro snadnou identifikaci zafizeni mizete pfizpUsobit jejich nazvy:

1

4.
5.

. Prihlas se na Bitdefender Central.
2.

Kliknéte na ikonu & v levém hornim rohu obrazovky a poté zvolte Moje
zarizeni.

. Kliknéte na pozadovanou kartu zafizeni a poté naikonu * v pravé horni

¢asti obrazovky.
Zvolte Nastaveni.

Zadejte nové jméno do pole Nazev zarizeni a poté kliknéte na Ulozit.

Pro lepsi spravu mizete vytvorit a priradit spravce kazdému z vasich zafizent:

1

. Pfihlas se na Bitdefender Central.
2.

Kliknéte na ikonu B v levém hornim rohu obrazovky a poté zvolte Moje
zarizeni.

. Kliknéte na pozadovanou kartu zafizeni a poté naikonu * v pravé horni

casti obrazovky.
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. Zvolte Profil.

. Kliknéte na Pridat spravce a poté vyplnte pfislusna pole, nastavte Pohlavi,

Datum narozeni, a pfidat mizete také Profilovy obrazek.

6. Pro ulozeni profilu kliknéte na Pridat.

7. Vyberte pozadovaného sprdvce ze seznamu Spravce zarizeni a poté

kliknéte na Priradit.

Dalsivzdalené akce a informace ohledné produktu Bitdefender na konkrétnim
zarizeni jsou k dispozici po kliknuti na kartu pozadovaného zafizeni.

Po kliknuti na kartu zafizeni jsou k dispozici nasledujici karty:

Kontrolni panel. V tomto okné m{iZete prohlizet informace o zvoleném
zarizeni, kontrolovat jeho stav zabezpecéeni, stav Bitdefender VPN a kolik
hrozeb bylo zablokovano za poslednich sedm dni. Stav zabezpeceni mize
byt zeleny, kdyz s vasim zafizenim neni zZadny problém, Zluty, pokud zafizeni
vyZaduje pozornost nebo Cerveny, kdyz je zafizeni ohrozeno. V pfipadé
vyskytu problém( s vasim zafizenim kliknéte na Sipku rozbalovaciho
seznamu v horni ¢asti statusu pro vice podrobnosti. Odsud muzete
manualné opravit problémy, které zasahuji do zabezpeceni vaseho zafizeni.

Ochrana. Z tohoto okna mizete na dalku spustit Skenovani vaseho zafrizeni.
Pro zahdjeni procesu kliknéte na tlacitko Skenovat. MUiZete se také podivat,
kdy bylo zarizeni naposledy skenovano, a zjistit, kdy bude k dispozici
hlaseni o poslednim skenovani s témi nejdllezitéjsimi informacemi.

Ochrana proti kradezi. V pripadé, Ze ztratite své zarizeni, s funkci Ochrana
proti kradezi ho mUZete vysledovat a ovladat na dalku. Kliknéte na
Lokalizovat pro zjisténi polohy zafizeni. Zobrazi se posledni znama poloha
spole¢né s casem a datem. Pro vice informaci ohledné této funkce prejdéte
prosim k ,Funkce Ochrany pred kradezi* (str. 15).

Moje predplatna

Platforma Bitdefender Central vam nabizi moznost snadno spravovat
predplatnd, ktera mate k dispozici pro vSechna vase zafizeni.

Kontrola dostupnych predplatnych

Postup kontroly dostupnych predplatnych:

1.

Prihlas se na Bitdefender Central.
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2. Kliknéte na ikonu B v levém hornim rohu obrazovky a poté zvolte Moje
predplatna.

Zde jsou k dispozici informace o dostupnosti pfedplatnych, ktera viastnite,
a poctu zafrizeni, ktera je pouzivaji.

Muzete pridat nové zafizeni k predplatnému nebo ho obnovit vybérem karty
predplatného.

Pridani nového zarizeni

Pokud vase predplatné zahrnuje vice nez jen jedno zafizeni, m(iZete pfidat
nové a nainstalovat na néj svij produkt Bitdefender Mobile Security, jak je
popséano v ,Instaluji Bitdefender Mobile Security” (str. 2).

Obnoveni predplatného

Pokud vam z vaseho predplatného jiz zbyva méné nez 30 dni, a rozhodli jste
se nevyuzivat moznosti automatického prodluzovani, mizete predplatné
obnovit ruéné pomoci nasledujicich kroku:

1. Prihlas se na Bitdefender Central.

2. Kliknéte na ikonu B v levém hornim rohu obrazovky a poté zvolte Moje
predplatna.

3. Vyberte pozadovanou kartu predplatného.
4. Pokracujte kliknutim na Obnovit.

Ve webovém prohliZzeCi se otevie webova stranka, na které muizete obnovit
predplatné produktu Bitdefender.
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12. CASTO KLADENE OTAZKY

Proc Bitdefender Mobile Security vyZzaduje pfipojeni k Internetu?

Aplikace potrebuje komunikovat se servery Bitdefender, aby mohla urcit stav
zabezpeceni aplikaci, které skenuje, a internetovych stranek, které
navstévujete, a také, aby ji mohly pfichazet prikazy z vaseho Bitdefender
Gctu béhem pouzivani funkci Ochrany proti kradezi.

K ¢emu potrebuje Bitdefender Mobile Security kazdé opravnéni?
e Pristup k Internetu ->, pouzivany pro komunikaci s cloudem.

o Cist stav telefonu a totoznost ->, pouzivanou, kdyz je zafizeni pfipojeno k
Internetu, a kdyz je potreba ziskat ¢ast informaci o zafizeni, potfebnou k
vytvoreni jedinecného ID pro komunikaci s Bitdefender cloudem.

e Cist a zaznamenat zalozky vaseho internetového prohlizee -> modul
Zabezpeceni webu vymaze vSechny Skodlivé stranky z vasi historie
prohlizeni.

e Cist udaje ze zaznamu -> Bitdefender Mobile Security rozpozna stopy
¢innosti vird z Android zaznamd.

e Poloha > nezbytna pro vzdalenou polohu.
e Fotoaparat > nezbytny pro Snap photo.

e Pamét -> vyuzivana k povoleni Malware Skeneru, aby mohl kontrolovat
vasi SD kartu.

Jak mohu prestat odesilat informace o podezielych aplikacich Bitdefender?

Ve vychozim nastaveni Bitdefender Mobile Security odesle na servery
Bitdefender zpravy o podezrelych aplikacich, které instalujete. Tyto informace
jsou nezbytné pro zlepseni detekce hrozeb a mohou nam pomoci nabidnout
vam v budoucnu lepsi zkusenosti. V pfipadé, Ze chcete prestat zasilat
informace o podezrelych aplikacich:

1. Kliknéte na ** Vice v dolnim navigac¢nim panelu.

2. Kliknéte na # Nastaveni.
3. V oblasti Malware Scanner vypnéte Detekci v cloudu.
Kde najdu podrobnosti o ¢innosti aplikace?
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Bitdefender Mobile Security uchovava zaznam vsech dualezitych ¢innosti,
zmén stavu, a jinych zavaznych zprav souvisejicich s jeho ¢innosti. Chcete-li
zobrazit informace o aktivité aplikace:

1. Kliknéte na ** Vice v dolnim navigaénim panelu.

2. Kliknéte na ] Zpravy.

V okné TYDENNi PREHLED se mlZete dostat ke zpravam, které jsou
generovany kazdy tyden, a v okné ZAZNAM AKTIVIT mizete zobrazit
informace o aktivité aplikace Bitdefender.

Zapomnél jsem kod PIN, ktery jsem nastavil pro ochranu mé aplikace. Co
mam délat?

1. Prihlas se na Bitdefender Central.

2. Kliknéte na ikonu B v levém hornim rohu obrazovky a poté zvolte Moje
zarizeni.

3. Kliknéte na pozadovanou kartu zafizeni a poté naikonu * v pravé horni
casti obrazovky.

4. Zvolte Nastaveni.

5. Sv(j PIN kéd najdete v poli PIN aplikace.

Jak mohu zmeénit PIN kod, ktery jsem nastavil pro aplikaci App Lock a
Anti-Theft?

Pokud si prejete zménit PIN kdd, ktery jste nastavili pro aplikaci Lock Lock
a Anti-Theft:
1. Kliknéte na ** Vice v dolnim navigacnim panelu.

2. Kliknéte na o2 Nastaveni.

3. Klepnéte na Zabezpeceni PIN KOD v oblasti Anti-Theft.
4. Zadejte aktualni kod PIN.

5. Zadejte novy kod PIN, ktery chcete nastavit.

Jak mohu vypnout funkci App Lock?

Funkce App Lock nelze vypnout, ale je mozné ji zakazat tak, ze odznacite
policka vedle zvolenych aplikaci po ovéreni PINu nebo otisku prstu, ktery
jste si nastauvili.
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Jak mohu nastavit dalsi bezdratovou sit jako diivéryhodnou?

Nejprve musite zafizeni pfipojit k bezdratové siti, kterou chcete nastavit jako
davéryhodnou. Postupujte nasledovné:

1. Kliknéte na ** Vice v dolnim navigac¢nim panelu.

2. Kliknéte na Zamek aplikace (App Lock).

3. Kliknéte ¥ v pravém hornim rohu.

4. Kliknéte na PRIDAT vedle sit&, kterou si piejete nastavit jako dGvéryhodnou.
Jak mohu prestat zobrazovat fotografie porizené na mych zafizenich?

K zruseni viditelnosti sejmutych fotografii na vasem zafizeni:

1. Prihlas se na Bitdefender Central.

. Kliknéte na ikonu [& v pravém hornim rohu obrazovky.

. Kliknéte na Miij ucet v rolovacim menu.

. Vyberte kartu Nastaveni.

g »~h ON

. Vypnout moznost Zobrazovat/nezobrazovat fotky pofizené na Vasich
zarizenich.

Jak mohu zajistit, aby mé nakupy online byly bezpe¢né?

Nakupovanionline je vysoce rizikové, pokud si nevSimate urcitych drobnosti.
Abyste se nestali obéti podvodu, doporu¢ujeme nasledujici:

e Méjte svou bezpecnostni aplikaci aktualni.
e Provadéjte online platby pouze s ochranou kupujiciho.

e Kdyz se pripojujete k Internetu pres verejné a nezabezpecené bezdratové
sité, pouzivejte VPN.

e Vénujte pozornost hesllim, ktera pouzivate pro vase online ucty. Musi byt
silng, obsahovat velka a mala pismena, Cislice a symboly (@, !, %, #, atd.).

e Ujistéte se, Ze své Udaje odesilate pres zabezpecena pripojeni. Protokol
online stranky musi byt HTTPS://, nikoliv HTTP://.

Kdy bych mél pouzivat Bitdefender VPN?

Kdyz navstévujete, stahujete nebo nahravate obsah na internet, je nutné byt
opatrny. Abyste si byli jisti, Ze jste béhem prohlizeni internetu zabezpeceni,
doporucujeme pouzivat Bitdefender VPN, kdyz:
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e se chcete pripojit k verejnym bezdratovym sitim

e chcete prohlizet obsah, ktery je za béznych okolnosti na urcitych tzemich
zakazan - at uz jste doma, nebo v zahraniéi

e chcete udrzet své osobni Udaje v bezpeci (pfihlasovaci jména, hesla,
informace o kreditnich kartach, atd.)

e chcete skryt svoou IP adresu
Bude mit Bitdefender VPN negativni dopad na vydrz baterie mého zafrizeni?

Bitdefender VPN je navrzena tak, aby chranila vase osobni Gdaje, skryvala
vasi IP adresu, zatimco jste pfipojeni k nezabezpecenym bezdratovym sitim,
a aby umoznila pfistup k obsahu, ktery je v urcitych zemich blokovan. Pro
predejiti zbyteCné spotiebé baterie vaseho zafizeni doporucujeme VPN
pouzivat jen, kdyz ji potfebujete, a odpojit ji, kdyz jste offline.

Pro¢ mi nékdy zpomaluje internet, kdyz jsem pfipojeny s Bitdefender VPN?

Bitdefender VPN je navrzena tak, aby byla béhem prohlizeni internetu
nendarocna; nicméné, vase internetové pripojeni nebo vzdalenost serveru, ke
kterému se pripojujete, mize zplsobit zpomaleni. V tomto pfipadé, pokud
neni nutné se z vasi polohy pripojit k daleko umisténému serveru (napf. z
USA do Ciny), doporugujeme povolit Bitdefender VPN, aby vas vidy
automaticky pripojila k nejbliz§imu serveru, nebo mohla najit server blize k
vasi aktualni poloze.

Jak zménim ucet Bitdefender pripojeny k mému zafizeni?

Ano, mlzete snadno zménit Ucet Bitdefender pfipojeny k vaSemu zafizeni,
pomoci nasledujicich kroki:

1. Kliknéte na ** Vice v dolnim navigac¢nim panelu.

2. Zadejte svou emailovou adresu.

3. Klepnéte na moznost Odhlasit se z uctu. Pokud byl nastaven kéd PIN,
budete vyzvani k jeho zadani.

4. Potvrdte vasi volbu.

5. Zadejte emailovou adresu a heslo Uctu do pfislusnych poli a poté kliknéte
na tlacitko PRIHLASIT SE.

Jak Bitdefender Mobile Security ovlivni vykon mého zafizeni a vydrz baterie?

Udrzujeme velmi nizkou uroven dopadu. Aplikace pracuje pouze, kdyz je to
nezbytné - poté, co nainstalujete aplikaci, kdyZ se pohybujete v jejim rozhrani,
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nebo kdyz chcete provést kontrolu zabezpeceni. Bitdefender Mobile Security
neni ¢inny na pozadi, kdyz telefonujete se svymi prateli, piSete zpravy nebo
hrajete hry.

Co je to Spravce zafrizeni?

Spravce zarizeni je Android funkce, ktera dava Bitdefender Mobile Security
opravnéni potrebna k provadéni urcitych Ukon( na dalku. Bez téchto
opravnéni by nefungovalo uzamknuti na dalku a vymazani zafizeni by nebylo
schopno Uplné odstranit vase data. Pokud si prejete odstranit aplikaci, musite
nejprve zrusit tato opravnéni, nez aplikaci odinstalujete z Nastaveni >
Zabezpeceni > Zvolit spravce zafrizeni.

Jak opravit chybu "Chybi Google token”, ktera se objevi pri prihlaSovani do
Bitdefender Mobile Security. .

K této chybé dochazi, kdyz zafizeni neni pfipojeno k zadnému uctu Google,
nebo kdyz je pfipojeno k uctu, ale néjaky docasny problém mu brani k
pripojeni se k Google. Zkuste jedno z nasledujicich reseni:

e Prejdéte do Android Nastaveni > Aplikace > Sprava aplikaci > Bitdefender
Mobile Security a kliknéte na Vymazat data. Poté se zkuste prihlasit znovu.

e Ujistéte se, Ze je vase zarizeni pripojeno k uc¢tu Google.

Pro kontrolu pfejdéte do Nastaveni > Uéty > synchronizace a podivejte se,
jestli je ucet Google v seznamu pod Sprava Gcth. Pokud neni, pridejte svdj
Ucet, restartuje zafizeni, a poté se pokuste prihlasit do Bitdefender Mobile
Security.

e Restartujte své zafizeni a poté se pokuste prihlasit znovu.
V jakych jazycich je Bitdefender Mobile Security dostupny?
Bitdefender Mobile Security je aktualné dostupny v nasledujicich jazycich:

e Brazilstina

e Cestina

e Holandstina
Anglictina
Francouzstina
Némcina
Reétina
Madarstina
ItalStina
Japonstina
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Korejstina
Polstina
Portugalstina
Rumunstina
Rustina
Spanélstina
e Svédstina

e Thajstina

e Turectina

e Vietnamstina

Dalsi jazyky budou pridany v nadchazejicich vydanich. Pro zménu jazyka
uzivatelského rozhrani Bitdefender Mobile Security prejdéte do Jazyk &
klavesnice nastaveni vaseho zafizeni a nastavte zafizeni do jazyka, ktery
chcete pouzivat.
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13. ODBORNA POMOC

K dispozici je nékolik online zdroju, které vdm pomohou vyresit vase problémy
a otazky souvisejici s produktem Bitdefender.

e Centrum podpory produktu Bitdefender:
http://support.bitdef.cz/
e Forum podpory produktu Bitdefender:http://forum.bitdefender.com
e Portal pocitacového zabezpeceni HOTforSecurity:
http://www.hotforsecurity.com

MuUzete také pouzit svij oblibeny vyhledavac k nalezeni dalSich informaci o
pocitaéovém zabezpeceni, produktech Bitdefender a spolecnosti.

Centrum podpory produktu Bitdefender

Centrum podpory produktu Bitdefender je online ulozisté informaci o
produktech Bitdefender. Uchovava v snadno pfistupném formatu zpravy o
vysledcich probihajici technické podpory a cinnostech opravy chyb tym(
podpory a vyvoje produktu Bitdefender, spolu s obecnéjsimi ¢lanky o virové
prevenci, spravé rfeseni produkt(l Bitdefender s podrobnymi vysvétlenimi a
mnoha dal$imi ¢lanky.

Centrum podpory produktu Bitdefender je pfistupné verejnosti a Ize ho volné
prohledavat. Rozsahlé informace, které obsahuje, jsou dalsim prostiedkem
poskytovani potfebnych technickych znalosti zakaznikim produktu
Bitdefender. VSechny platné zadosti o informace nebo hlaseni chyb od klient(
produktu Bitdefender se ¢asem dostanou do centra podpory produktu
Bitdefender jako hlaseni o opravach chyb, tahaky pro obchazeni problémi
nebo informativni ¢lanky dopliujici soubory napovédy produktu.

Centrum podpory produktu Bitdefender je kdykoli k dispozici na adrese
https://www.bitdefender.com/support/.

Forum podpory produktu Bitdefender

Férum podpory produktu Bitdefender poskytuje uZivatellm produktu
Bitdefender snadny zplisob, jak ziskat pomoc a pomoci ostatnim.
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Bitdefender Mobile Security

Pokud vas produkt Bitdefender nefunguje dobre nebo nedokaze z vaseho
pocitace odstranit urcité viry, nebo pokud mate dotazy k jeho fungovani,
zverejnéte vas problém nebo otazku na féru.

Technici podpory produktu Bitdefender sleduji nové prispévky a foéru, aby
vam pomohli. Odpovéd nebo FfeSeni mlzete rovnéz ziskat od zkusenéjsiho
uzivatele produktu Bitdefender.

Pred zverejnénim problému nebo otazky prohledejte forum, jestli se na ném
nenachazi podobné nebo souvisejici téma.

Férum podpory produktu Bitdefender je k dispozici na adrese
http://forum.bitdefender.com v 5 rlznych jazycich: v anglictiné, némcing,
francouzsting, Spanélstiné a rumunstiné. Kliknutim na odkaz Doma & Ochrana
domaci kancelare prejdete do ¢asti vénované spotrebitelskym produktim.

Portal HOTforSecurity

Portal HOTforSecurity je bohaty zdroj informaci o pocitacové bezpecnosti.
MuZete se tam dozvédét o rliznych hrozbach, kterym je vas pocitaé vystaven,
kdyz je pfipojen k Internetu (malware, phishing, spam, kyberzlocinci). Uzitecny
slovnik vdm pomd(ze s obeznamenim se s terminy ohledné pocéitacové
bezpecnosti, jejichZz vyznamem si nejste jisti.

Pravidelné jsou zverejnovany nové stranky o nejnovéjSich objevenych
hrozbach, aktualnich bezpecnostnich trendech a dalsi informace o oblasti
pocitacového zabezpeceni.

Webova  stranka  HOTforSecurity je k dispozici na
https://hotforsecurity.bitdefender.com/.
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